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Er esta gula presehfarnos
respuestas, herrarientas y
recutsos hara conbatic las
vicleticias digifales desde la
perspectiva femthista del
apodetrariento digital
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privacidad es un escudo
Jque petmite preveir
los ataquest

1/Configura las opciones de privacidad
de loz navegadores, redes sociales v
ziztemas operativos gue mas utilices.

2/Configura loz permizosz! Mo todas las

Lo que pasaen las redes e Internet tiene
un impacto real fuera de las pantallas.
Las aplicaciones y plataformas mas
utilizadas estan en manos de muy pocas
emprezas conocidas como Big Tech.

apps tienen que tener acceso a la camara,
tnicro, ubicacion, contactos...

IS Miliza navegadores de zoftware libre,
como Mozilla Firefox.

El entarno digital ez especialmente
hostil para las mujeres, las personas

raciflizadas y la diversidad de género.
Enlared neceszitamos mecanismos efi-
caces para erradicar la discriminacian,

protegernos y responder a los atagues.

4/Busca informacion porinternet sin
rastros con Startpage.

Sflza entenziones para bloguear anuncios
(adblock) v para bloguear rastreadores
(privacybadger.ory/es/)

E/Desactiva lalocalizacion siempre gue no
sea hecesaria.

Las tecnologias digitales no son neutrales. Han sido
creadas por perzonas (mayoritariamente hombres hlan-
cos, occidentales, cizsheterosexuales v de claze altal,
¥y Bh consecuencia no estan libres de sesgos v des-
igualdades. La brecha digital de género es muy notaria
en gquien produce v decide sobre la tecnologia.



https://www.mozilla.org/ca/
https://www.startpage.com
https://privacybadger.org/es/
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L L il Pl L o q'l_.I_L ;iCrees que alguien podria

.l 1_ EStarta“Eg!E”dD_?tUS? Reviza las aplicaciones gque tienes instala-
-El qt-l-'l-L '“- CUENTAs y CISpOsitivos: dasz en tus dizpositivos. ;Hay alguna que no

- i CONOZCAas 0 yano necesites? jaAprovechala
ﬂhs t .U'a' oportunidad para limpiar y desinstalar!

Contrazefas seguras [=] [=] El

Cierra tuz cuentasz en cualguier dizposzitivo al Las contrasefas tienen gue ser
cual esta perzona tenga acceso y abre cuentas diferentes en cada cuenta, servicio
nuevas que tengan tu control exclusivo. v dizpositivo.

1/ Ddentifica gué cuentas corpartes cok esa
persoha (platalf ortvas de streaning, redes so-
clales, pagihas de cormpra et likea... J

Reviza la configuracion de seguridad y privaci- Tienen que tener, como minima,

dad de tus redes sociales y activa, siempre que 16 caracteres. Usar maydsculas

sea posible, la verificacion en dos pasos. mindsculas, ndmeros y -,ura-,tn-re
ezpeciales.

Mi afio de nacimiento, ni lugar de
2/ Diensa st alguien podria adivinar Eelnencia o ces DU bao dle
. rﬁgﬁ#&ﬁ&_ﬁ_éo o st p P pueda relacionarze con tu identidad.

ferido accese flsico a fus dispositiros. Recuerda cambiar las
contrazefas regularmente.

Camhia las contrazefas de las cuentas vy los
codigos de acceso (PIN) que uses para deshlo- ]

gquear tus dispositivos (moviles, ordenadaores, Pt L . o o :
e e o T e T e e 3¢ Preguniale st actualmente estas coneciada a cual

conectados ala casa (como router y asistentes quietr dispositivo corpartido y desconéctalo st puedes
de voz). jRecuerda utilizar contrazefias seguras! Cavtictiatres sit cable, asistentes de voz, fablefs... ).
—




iSigue e§tn3 consejos y haz
sexting seguiol

Sexting consiste en enviarimagenes de contenido
zexual con el conzentimiento de todas las perzonas
involucradas. Esta practica sexual, como todas, ze
puede dar o no en uha relacion, y no tiene implica-
ciones de juicio de valores.

1/ Eztabhlece pactos de confidencialidad, y unas reglas
que promuevan la seguridad y minimicen los riesgos.

2/ Haz las fotos efimeras: con modo autodestruccion o
temparizador para gue desaparezcan en = segundos.

JSEncriptal

Laz fotos cifradas dificul-

=2/ Utiliza canales seguros. Mo uzes WhatsApp,
Telegram, Facebaook, Instagram, Tinder o aplica-
ciones gue muestren tu ndmero de teléfono o
permiten descargar las imagenes compartidas
coh los demas.

Wire, Confide o Wickr, =on canales mas segu-
sz gue dificultan las capturas de pantalla y te
permiten zaber =i alguien lo intenta. Mo requie-
ren ndmero de teléfono para registrarse.

Evita vincular laz cuentas de esas apps a
tu carreo perzonal o tu perfil de |G o FE,

y asi separarlas de la informacion personal
tnas identificativa.

B/ Anonimiza, ho muestres partes de tu cuerpo gque
te identifiguen (tatuajes, cicatrices, marcas de
hacimiento, etc.). Tampoco expongas partes del
tnobiliario o del sitio donde estas.

tan el acceso a terceras

perzonas. Puedes usar
hat.zh. Zolo tienes que
crear tus llaves vy uzarlas

o archivos privados.

E:ada wvez que |:1L-|iEFE|.E: Fara piHElar o difurminar tu
enviar contenida intimo cara, otras partes del
cuerpo o el fondo de fotos
v videos puedes usar

=] [=] ]
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I Ob=scuracam i Photo ExXif

S Siguieres guardar tus fotos, hazlo en una
carpeta cifrada. Cifra con una contrazefia segura
usando Cryptomator (zin registro, de codigo akierto
y compatible con todos los sistemas operativos).

Editar. Evita enviar
metadatos (coma la hora y
la localizacion) a través de
tusz imagenes v videos.

{5t meestras ef culo,
ho huestres la cara.
5t muestras la cara,
o tvestires ef culol



https://hat.sh/
https://cryptomator.org/
https://app.wire.com/auth/
https://getconfide.com/
https://www.wickr.com/
https://guardianproject.info/apps/org.witness.sscphase1/
https://play.google.com/store/apps/details?id=net.xnano.android.photoexifeditor&hl=en
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digital Feminisia rapida

Ezta guia de autodefensza digital feminista es una
herramienta para todas las perzonas gque busguen
protegerze en linga y garantir su zeguridad en el
mundo digital. Esta publicacion recoge conzejos
practicos y herramientas Otiles para proteger la
privacidad en linea, el control de nuestras image-
nes intimas o privadas y la prevencion y respues-
taen cazos de control v vigilancia.

La autodefensza digital feminizta ez nuestra forma
de rezizstencia y empoderamiento. Tomando medi-
daz para proteger nuestra privacidad v seguridad
en linea, también desafiamos las normas patriar-
cales v reclamamos nuestro derecho a existir zin
miedao en el mundo digital.

Ezperamos gque esta guia sea Otil para todas esas
personas que busguen protegerse en linea y que
juntas construyamos un mundo digital mas seguro
v equitativo para todo el munda.

Tota la informacio:
@Eztopvmo £ stopviolenciesmasclistezonline.org

Guian: Yioleta Zamora Ubeda
llustraciones: Clara Iris Ramos

Dizefio: Tina Aradna Bard

Contenidoz: Donestech.net y Fembloc.cat
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Muchas aplicaciones y
plataformas a nivel mundial
eztan controladas par muy

pocas PrnprE:QuJ, las GAFAN
: ué haces
con tus datos?

Lucha contra los rastreadores vy
mejora el ecosistema web para
proporcionar privacidad a todos

Autodefenza digital feminista con Cover your Tracks!

Control v vigilancia

iHay alguien accediendo a tus
cuentaa v dizpositivos? Sialgo
no funciona, valora si quieres
tmas autonomia en tu privacidad
v dezconecta zi hace faltal

-

=exting segqura

Regla cara‘culo: Si muestras

el culo, no muestres la cara,

i mues 1‘1‘3 ac

muestres
Silas imagenes o videos han
zsido alojadas en cualguier
plataforma (redes sociales,
zervicios de mensajeria, paginas
wieh, etc) exige que sean
retiradas inmediatamente:

|
Sialguien difunde de forma
publica o privada tu fotos y/o
videos zin tu conzentimiento:
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https://docs.fembloc.cat/plataformas-recuperar-cuentas-robadas-acceso-no-autorizado.html
https://docs.fembloc.cat/dispositivos-plataformas-cuentas-desconectar-ex-pareja-separacion.html
https://docs.fembloc.cat/plataformas-contrasenas-seguras.html
https://myshadow.org/es/digital-traces-content-and-metadata
https://www.donestech.net/noticia/scrambled-exif-remove-metadata-your-pictures-sharing-them
https://yewtu.be/watch?v=NPE7i8wuupk
https://myshadow.org/es/trace-my-shadow
https://coveryourtracks.eff.org/
https://coveryourtracks.eff.org/
https://www.aepd.es/canalprioritario
https://docs.fembloc.cat/plataformas-reportar-sexpreding-difusion-imagenes-videos-intimos.html
https://docs.fembloc.cat/protocolo-violencias-machistas-digitales-ataques-documentar.html
https://acoso.online/espana/
https://medium.com/codingrights/safer-nudes-b59b57d1021d
https://guardianproject.info/apps/org.witness.sscphase1/
https://play.google.com/store/apps/details?id=net.xnano.android.photoexifeditor&hl=en&pli=1
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4
https://myshadow.org/es/tracking-so-what
https://www.youtube.com/watch?v=bqWuioPHhz0



