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per a combatre les violéhcies
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El gue pazsaales xarkes i alnternet té
un impacte real fora de les pantalles.
Les aplicacions i plataformes més utilit-
zadesz estan en mans de molt pogues
empreszes, les anaomenem Big Tech.

L1 rentom digital &= especialment haostil

perles dones, les persones racialitza-

des iladiverzitat de génere. & la

cagos per erradicar la dizscriminacio,
cuidar-noz i respondre alz atacs.

ferministia | Fapoderameht digifal

Reforcar 1a -1 -+ OOIF
privacitat és un escut
que petmet preveir
¢ls atacst

1/Configurales opcions de privacitat dels
navegadors, sarkes socialz i zistemes
operatius que més utilitzes.

2/Configura elz permizoz! Mo totes les
apps han de tenir accés ala camera,
tnicro, ubicacio, contactes...

3 Militza navegadors de programari Hiure,
com Mozilla Firefos.

4/Cerca informacio per Internet sense
rastres amb Startpage.

S Militza extenzions per bloguejar anun-
ciz (adhlock] i per bloguejar rastrejadors
(privacybadger.ory/es/)

E/Desactiva lalocalitzacio sempre gque
ho la nhecessitis.

Les tecnologies digitals no =on neutres. Han estat
creades per persones (la majoria homes hlancs,
occidentals, cisheterosexuals i de clazse altal, i en
conseqlencia no estan lliures de biaixos i desigual-
tats. La bretsa digital de génere és molt notoria en
qui produeix i decideix sobre tecnologia.



https://www.mozilla.org/ca/
https://www.startpage.com
https://privacybadger.org/es/
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Control i vigilancia [=] [o] =]

L 'I:'i 'L.I_E q'l_.I_L Creus gue algd podria

estar accedint als teus Reviza les aplicacions instal-lades als teus

.h-'l- h-EI ﬂ-lqt-l- e s il dizpositiuzs. N*hi ha alguna que no coneguis
':.'I_JE t...uatl:l. :l. o gue ja no necessitis? Aprofita aguesta

oportunitat per fer netejai desinstal-la-les!

1/ Ddentifica guths conples corpattits fehs
anb aguesta persona (plafalormes d'sfreaming,
carges socials, pagines de corpra en lina. 0

Tanca elz teus comptes en qualzevol dizpositiu
al qual aguesta perzona pugui tenir acceés |
ohre'n de nous delz gqualz en tinguiz el control
de manera exsclusiva. Ha de contenir, com a minitm, 16
caracters. Utilitza majuscules i
mindscules, nimeros i caracters
ezpecials.

Lacontrasenya ha de serdiferent
et cada compte, zerveii dizpositiu.

Reviza la configuracio de seguretat i privacitat
de lez teves ®arkes zocialz i activa, sempre que
zigui posszible, la verificacio en dos passos.

Mi any de naikement, ni lloc de
residéncia: no uziz cap dada que es
pugui associar a la teva identitat.

2 Vensa st algd podria ehdevinal les
feres Ec}hfrasenfes @ St pot haver

thingut accés Fisie als teus dispositius Recorda canviar les teves
contrazenyes regularment.

Canviales contrazenyes dels comptesiels

codis d'accés (PIN) que utilitzes per deshlogue- ]

jar els teus dizpositius (mobils, ordinadors, tau- bt e e o “ ’
Tl A e o o e e e G 3¢ Pregunia'l st actualinent esfas cohheclada a cap

tats a casa (com ara el router i els assistents de compte o dispositiv corpartil, | desconnectalt st pots
veul. Recorda fer servir contrasenyes segures! Cavticulars setse Fif, assistents de vew, tavletes. 2
]




Sqﬁguei:-:ﬁaque&tﬂ conzellsifes
sexting segurt

El zéuting consisteix en "'enviament d'imatges de
contingut zexual amb el consentiment de totes les
persones gue hi participen. Aguesta practica
zexual, com qualzevol altra, es pot donar o ho en
una relacio, i no ha d'implicar cap judici de valor.

1/ Eztableix pactes de confidencialitat, i unes regles basi-
gques gque promoguin la seguretat i gue minimitzin els riscos!

2/ Fes-les efimeres: amb el mode autodestruccio o amhb

Ll -

un temporitzador penjué desapareguin en = segons.

3/Encriptal

Les fotos ®ifrades dificulten

=/ Utilitza canalzs zegurs. No utilitzis WhatsApp,
Telegram, Facebaook, Instagram, Tinder o aplicacions
gue mostrin el teu teléfon o gue permetin descarregar
les imatges compartides amb elz altres.

Wire, Confide o \Wickr, =0n canals més segurs gue

dificulten lezs captures de pantallai et permeten zaber
=i algl ho intenta. Mo requereixen ndmero de teléfon
pera fer el registre.

Evita vincular elz teus comptes en aguestes aplica-
cions amb el compte de correu perzsaonal o el teu perfil
d’'lG 0 FB, ja que aixi les teves imatges gquedaran deszlli-
gades de la informacio perzonal més identificativa.

B/ Ananimitza, no mostriz parts del teu coz gque
t'identifiquen (un tatuatge, cicatrius, margues de
haixement, etc.). Tampoc incloguis en les imatges

part del teu mohiliari o del lloc on estas.

faccés aterceres persones.

Paots utilitzar hat.sh. Momés cal

cada vegada gue vulguis
enviar contingut intim o arkius

ohert i compatible amhb totz el sistemes operatiuz].

crear les teves claus iusar-les ._"'."IF-!E!-._-'IIEI. carascul E E
[~

Pera piselar o difuminar la
teva cara, altres parts del

segura amb Cryptomator (sense registre, de codi teves imatges i videos.

privats.
cos o el fons de fotos i
. videos pots fer servir —
Ohzcuracam i Photo Exif
Editor. Evita que ='enviin
/ Sivols guardar les teves fotos, fes-ho en una metadades (com 'horaila
carpeta xifradal Encripta amb una contrasenya localitzacio] a traves de les P —— St mostres et cul,

ho trostris la cara.
5t mostres la cara,
rho trostris el cull



https://hat.sh/
https://cryptomator.org/
https://app.wire.com/auth/
https://getconfide.com/
https://www.wickr.com/
https://guardianproject.info/apps/org.witness.sscphase1/
https://play.google.com/store/apps/details?id=net.xnano.android.photoexifeditor&hl=en

Bl d'avfodel ensa
digital Ferimista rapida

Aquesta guia d'autodefensza digital feminista
&% uha eina per a totes les perzones que bus-
gquen protegir-ze en linia i garantir la seva
seguretat al mon digital. Aquesta publicacio
recull consellz practics i eines Otils per a pro-
tegir la privacitat en linia, el control de les
hostres imatges intimes o privades i la preven-
cid i rezposta en casos de control i vigilancia.

Lautodefensa digital feminista és una forma
de resisténciai d'empoderament. En prendre
meszures per a protegir la nostra privacitat i
seguretat en linia, també dezafiem les normes
patriarcalz i reclamem el nostre dret a existir
zense por al mon digital.

Ezperem gque agquesta gquia sigui Otil per a totes
agquelles perzones gque busguen protegir-ze en
linia i gue juntes construim un mon digital més
zeguriequitatiu per a tothom.

Tota lainformacio:
stopviolenciesmasclistesonline.ory

Guid: Violeta Zamora Obeda
ll-lustracions: Clara Iriz Ramos

Dizzeny: Tina Aralina Bard

Contingutz: Donestech.net i Fembloc.cat
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Moltes aplicacions i
platafarmes a nivell mundial
eztan en mans de molt pogues

empreses, =on les GAFAM o
gque fan amb les

Lluita contra els rastrejadors i
millara Pec ema web pera
proporcionar privadesa a tothom

Autodefenza digital feminizta amb Cover your Tracks!

Contral i wigilancia

Hi ha algl accedint als teus

comptes o dizpositius? Sialguna

cosa ho va bé, valora =i vols més

autonomia en la teva privacitat
nnecta si et call

-

=exting sequr

Regla cul/cara:
i 2| cul, no mostris
mostres la cara,
nio mostriz el cull )
Silez imatges o videos han
Eatat allutjadr:q- a alguna plata-
ial, servei de
ina weh, etc..)
iguin retirades
|mmed|at-:.nn=-nt

Sialgl difon de manera
publica o privada les teves

%! SHRNN
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https://docs.fembloc.cat/plataformas-recuperar-cuentas-robadas-acceso-no-autorizado.html
https://docs.fembloc.cat/dispositivos-plataformas-cuentas-desconectar-ex-pareja-separacion.html
https://docs.fembloc.cat/plataformas-contrasenas-seguras.html
https://myshadow.org/es/digital-traces-content-and-metadata
https://www.donestech.net/noticia/scrambled-exif-remove-metadata-your-pictures-sharing-them
https://yewtu.be/watch?v=NPE7i8wuupk
https://donestech.net/files/hot_on_your_trail_ca_menut.mp4
https://myshadow.org/es/trace-my-shadow
https://coveryourtracks.eff.org/
https://coveryourtracks.eff.org/
https://www.aepd.es/canalprioritario
https://docs.fembloc.cat/plataformas-reportar-sexpreding-difusion-imagenes-videos-intimos.html
https://docs.fembloc.cat/protocolo-violencias-machistas-digitales-ataques-documentar.html
https://acoso.online/espana/
https://medium.com/codingrights/safer-nudes-b59b57d1021d
https://guardianproject.info/apps/org.witness.sscphase1/
https://play.google.com/store/apps/details?id=net.xnano.android.photoexifeditor&hl=en&pli=1
https://myshadow.org/es/tracking-so-what



