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Introduccion

Presenta las caracteristicas principales de los servicios y lineas de atencion que dan
apoyo a personas desde la distancia, y luego define conceptos cercanos relacionados
como las helplines, hotlines, helpdesks, CERTs y SOC.

Describe de forma sucinta las politicas publicas de respuesta a la violencia machista
en el contexto catalan y estatal, sistematizando los principales servicios y protocolos
de intervencidn, a la vez que sefala algunas de las cuestiones claves de caracter
conceptual y operativo a tener en cuenta a la hora de disefiar un modelo que aborde
las violencias machistas digitales.

Ofrece un analisis de las entrevistas desarrolladas con varios servicios y lineas
de atencion para personas que enfrentan violencias y presenta sus modos de
funcionamientos, particularidades técnicas y como se relacionan con las violencias

machistas digitales.

Incluye el mapeo internacional compuesto por 56 servicios y lineas de atencion que
dan apoyo a personas que enfrentan VM y VMD y profundiza en las caracteristicas

generales de estos servicios.

Presenta los diferentes modelos de lineas de atencion feministas que se centran en
dar apoyo a personas y colectivas que enfrentan violencias machistas digitales.

Conclusiones

Resume algunas de las preguntas, buenas practicas y recomendaciones para la
creacion de un piloto de linea de atencion orientada a personas y colectivas que
enfrentan violencias machistas digitales en Catalunya.
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Objetivos y enfoque de la investigacion

El Estudio de Implementacion que aqui presentamos se ubica en el paquete de trabajo
2 (WP2) del proyecto europeo que tiene el objetivo de desarrollar un marco conceptual
para la elaboracién de un modelo de abordaje de las violencias machistas digitales.
Para la elaboracion del marco conceptual se situan 4 analisis: un articulo sobre el
estado de la cuestion de las violencias machistas digitales en el ambito europeo y
catalan, la elaboracion del marco legal, la elaboracion de un marco interseccional de
abordaje de las violencias machistas digitales y el estudio de implementacion que
aqui se presenta. El estudio de implementacion tiene los siguientes objetivos:

1) Mapear y analizar cuales son los servicios existentes que atienden
violencias machistas digitales y cuales son los vacios que deberiamos
abordar. De qué manera la Helpline puede contribuir a mejorar la actual
situacion de los servicios que dan soporte en la atencion y la lucha
contra las violencias machistas digitales.

2) Analizar de qué maneras la Helpline puede dar soporte y colaborar
con otras organizaciones e instituciones que atienden violencias
machistas en Barcelona y Catalufia.

3) Identificar y entender cuales son los riesgos asociados a la
creacion de la Helpline orientada a mujeres y personas LGTBIQ en
el contexto de Catalufia (aspectos como las implicaciones legales
y técnicas en el manejo de datos sensibles, riesgos psicosociales y
fisicos de las personas que atienden, etc.).

Para poder responder a los objetivos listados previamente se llevaron a cabo una serie
de reuniones con todas las organizaciones participantes para establecer el enfoque
de esta investigacion y delimitar las areas que resultaban de interés para llevar a cabo
el mapeo preliminar de los servicios y lineas de atencién. Se decidieron tres niveles
para el mapeo y el estudio, centrados en analizar el circuito de atencién a Violencias
machistas (VM) y Violencias Machistas Digitales (VMD) a nivel local (Barcelona),
regional (Catalunya) e internacional.

Se ha optado por mapear en primera instancia proyectos e iniciativas de la sociedad
civil y el sector publico. Definimos la sociedad civil como el conjunto de ciudadanas
y colectivas cuyas acciones individuales y colectivas no estan motivadas en primera
instancia por el animo de lucro, sino que mas bien intentan cubrir deseos y necesidades




fomentandoalaparlatransformacion socialy politica. La sociedad civil esta compuesta
por las redes y colectivas informales, asi como por el conjunto de organizaciones sin
animo de lucro que cuenta con una estructura juridica (asociaciones, cooperativas,
confederaciones, fundaciones, etc).

Se ha decidido mapear iniciativas desarrolladas por organizaciones formales asi
como proyectos sostenidos por colectivas o redes informales. Se han excluido de
este enfoque a los grupos de apoyo. Se ha decidido incluir en el mapeo, servicios
y lineas de atencion comerciales solo si estos resultaban especialmente relevantes,
innovadores y/o mostraban tener un potencial feminista y transformador relevante.

Hemos apostado por una vision y definicion amplia de las violencias y emergencias
enfrentadas por los publicos que reciben apoyo por parte de estos servicios. Se ha
trabajado en mapear servicios y lineas de atencion que proporcionan, informacion,
recursos, derivaciones, apoyo directo y/o acompafiamiento a personas y colectivas
que enfrentan discriminaciones, violencia de género, VM y/o VMD. También se han
incluido proyectos que dan soporte a personas que enfrentan ciberdelitos, emergencias
digitales y violencias en espacios digitales.

Respecto al tipo de atencion prestado, nos hemos centrado ante todo en proyectos
que dan apoyo desde la distancia, al ser una de las caracteristicas esenciales de
las “helplines” o lineas de atencion, no obstante también hemos incluido servicios
presenciales y servicios con un modelo mixto de atencion.

Respecto al circuito local y regional de atencion alas VM nos hainteresado profundizar
en el impacto de la reciente crisis del Covid19, en particular de qué maneras ha
influenciado la migracion de ciertos servicios a entornos online y/o cémo ha favorecido
la creacion de nuevos canales de atencion.

Respecto a los vocabularios utilizados, en el transcurso de este estudio pudimos
ver que existen diversas terminologias para referirse a las VMD' y que no existe
una terminologia consensuada a nivel internacional. Respecto a los términos mas
comunes usados en castellano hemos identificado:“Ciberviolencias, violencias de
género facilitadas y/o amplificadas por las TRIC, violencias de género (online) o VGO,
violencias digitales, ciberviolencia machista y de género, violencia en linea machista”.

En Inglés hemos identificado, “Technology related violence, technology related gender
based violences, violences enabled by ICT, Online/Digital Gender (based) violence,
online misoginy, Cyber violence against women, Online Violence Against Women”. En
el marco de este estudio hemos decidido hablar de Violencias Machista Digitales para
referirnos al vocabulario adoptado en el marco de la Ley 17/2020, del 22 de diciembre,
de modificacion de la Ley 5/2008, del derecho de las mujeres a erradicar la violencia
machista en el ambito de Catalunya. Dicha reforma de Ley incluye por primera vez en
una legislacion catalana y del Estado espafol las violencias machistas digitales como
una forma y como un ambito de las violencias machistas.

1 Hemos listado estas diferentes tipologias de VMD en esta tabla:_https://nextcloud.alia.cat/
index.php/s/TPTaDjHR49Fg703
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Respecto estas VMD, partimos de la definicion desarrollada por la relatora especial
de las Naciones Unidas sobre la violencia contra la mujer, en su informe acerca de las
causas Yy consecuencias de la violencia en linea contra las mujeres y las ninas desde
la perspectiva de los derechos humanos:

‘La definicion de violencia en linea contra la mujer se aplica a todo acto de violencia
por razon de género contra la mujer cometido, con la asistencia, en parte o en su
totalidad, del uso de las TIC, o agravado por este, como los teléefonos moviles y los
teléfonos inteligentes, Internet, plataformas de medios sociales o correo electronico,
dirigida contra una mujer porque es mujer o que la afecta en forma desproporcionada.
[..] Es importante sefalar desde el principio que el informe de la Relatora Especial no
pretende definir ni catalogar todas las formas de la violencia en linea contra las mujeres
y las nifias. El rapido desarrollo de la tecnologia y los espacios digitales, entre otras
cosas mediante la inteligencia artificial (1A), inevitablemente da lugar a manifestaciones
diferentes y nuevas de violencia en linea contra la mujer. Por lo tanto, la Relatora
Especial se propone abordar algunos de los principales problemas e ilustrar algunas
formas contemporaneas de violencia en linea contra las mujeres y las nifias que se
han senalado a su atencion. A medida que los espacios digitales se transforman y
evolucionan, tambien deben hacerlo la aplicacion y puesta en practica de las normas de
derechos humanos en estos ambitos ™.

Recalcamos dos aspectos esenciales de esta definicion, por una parte la aceptacion
de que las VMD cambiany evolucionan a la par que los espacios digitales, Internet y las
Tecnologias de la Relacién, Informacién y Comunicacién (TRIC) también evolucionan.
Por otra parte, el hecho de que el mapeo realizado para este estudio no se ha centrado
exclusivamente en las mujeres como categoriay publico, sino en el conjunto de grupos
y perfiles sociales que pueden enfrentar violencias de manera amplia: violencias
sexuales, violencias de género, VM y VMD pero también discriminaciones diversas
debidas a su orientacion sexual, identidad de género o caracteristicas culturales,
étnicas o religiosas.

Finalmente, hablamos de espacios digitales y Tecnologias de la Relacién, Informacion
y Comunicacion (TRIC), y cuando usamos el termino “online” nos referimos a servicios
de atencion que utilizan TRIC y/o se llevan a cabo en espacios digitales. Las TRIC
incluyen las plataformas de redes sociales en Internet.

2 “Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias
acerca de la violencia en linea contra las mujeres y las nifias desde la perspectiva de los derechos
humanos*”, 2018, https://undocs.org/es/A/HRC/38/47
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Metodologia

Hemos optado por desarrollar una investigacion desde una perspectiva feminista
e interseccional interrogando nuestra metodologia en todo momento, evaluando
las herramientas utilizadas para llevar a cabo las diferentes partes de este
estudio, cuestionando las relaciones de poder que se podian establecer con los
sujetos de estudio, garantizando una participacion libre, informada y basada en su
consentimiento, y teniendo en cuenta la necesidad de retornar los resultados de este
estudio atodas las partes implicadas. Como nos cuenta la investigadora Chenai Chair,
un acercamiento feminista a la investigacion implica plantear un marco conceptual
feministay este se construye a partir de varias escuelas de pensamiento para poder
entender el problema y el contexto en cuestion. En ese sentido, un analisis feminista
de los datos ofrece por ejemplo los siguientes principios como guia: “Examinar el
poder, es decir, la forma en que opera en el mundo; desafiarlo, para hacer frente a
estas dinamicas de poder y trabajar por la justicia; repensar los binarios, es decir,
desafiar el binarismo de género y los binarios que conducen a la opresion; abrazar el
pluralismo, es decir, reunir multiples perspectivas al tiempo que se da prioridad a las
experiencias vividas por las comunidades afectadas y se centra en el conocimiento
local e indigena; considerar el contexto, es decir, situar esta conversacion en el
contexto para entender las relaciones sociales desiguales; hacer visible el trabajo y
elevar la emocidn;y la encarnacion del valor en multiples formas de conocimiento™.

Con la finalidad de llevar a cabo un mapeo amplio que permita identificar la diversidad
de modelos respecto a servicios y lineas de atencién, hemos optado por un estudio
que combina diversas técnicas de investigacion. La combinacién de metodologias
enriquece la investigacion, permitiendo integrar diferentes niveles de analisis vy,
finalmente, conducir a la creaciéon de un amplio volumen de informacién y recursos
de interés.

Por una parte, se ha realizado una investigacion cualitativa de la literatura existente y
la revision de una amplia seleccion de estudios e informes incluidos en la bibliografia
y la seccion recursos de este informe. Ademas esta investigacion se ha centrado en
revisar las paginas web de varias decenas de lineas de atencidn orientadas a personas
que enfrentan ciberdelitos, emergencias digitales, VM y VMD. Para poder mapearlas
se ha creado un sistema de alertas en Google usando varias palabras claves como
“helpline + hotline”, “gender based violence + helpline + hotline”, “online harassment
+ helplines + hotline”, “violencia de género + TIC + apoyo”, “violencias machistas
digitales + apoyo”,” Violencias de género online + lineas de atencién”, etc. Estas alertas
se crearon entre Noviembre 2020 y Mayo 2021. El analisis de la literatura y las paginas

webs han permitido identificar unas 20 iniciativas incluidas dentro del mapeo.

3 A feminist approach to assessing Al, privacy and data protection in South Africa, Chenai Chair,
2021, https:/mydatarights.africa/a-feminist-approach-to-assessing-ai-privacy-and-data-protection-in-
south-africa/
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Como complemento hemos preguntado a 12 companieras ciberfeministas localizadas
en Asia del Sur Este, Africa Sub Sahariana, MENA, América Latina y Europa acerca
de qué lineas de atencidon feministas orientadas a VMD conocian en su regién. Estas
conversaciones nos han permitido identificar una decena de proyectos adicionales.
De especial relevancia ha sido contar con el apoyo de las redes europeas Wide+ y
Wave network quienes nos brindaron su tiempo para ayudarnos a identificar lineas
de atencion en Europa. Finalmente, se realizaron 6 entrevistas en profundidad con
servicios y lineas de atencion localizadas en Barcelona, Catalunya, Espana, Francia
y Rusia, asi como un grupo focal con 6 organizaciones y activistas feministas que
brindan atencién a VM y/o VMD.

Finalmente, se ha llevado a cabo un andlisis cualitativo de 3 webinarios* organizados
por el programa de Defensoras Digitales, permitiendo un analisis del trabajo de 12
lineas de atencidn feministas que dan apoyo a personas que enfrentan violencias
machistas digitales.

Figura 1: Sintesis del enfoque para este mapeo

4 Construir infraestructura feminista: Lineas de atencion feministas para personas que enfrentan
violencia de género en espacios digitales”, https://www.digitaldefenders.org/es/lineasdeatencion/
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De las redes de soporte y solidaridad hacia
las lineas de atencion o “helplines”

La informacion, el apoyo y el soporte que pueden brindar personas desconocidas
desde la distancia puede cambiar, y a veces incluso, salvar vidas. Apoyar alguien
desde la distancia se puede hacer de muchas maneras. Los motivos y motivaciones
varian, los formatos y modelos, las maneras de definirse, los vocabularios utilizados,
los procedimientos, estandares y politicas establecidas, asi como los modelos de
sostenibilidad pueden ser muy variados. El apoyo a distancia entre personas que no
se conocen es en esencia una area de la accion humana que se caracteriza por su
diversidad y heterogeneidad.

Este estudio se enfoca en mapear a nivel local, regional e internacional, servicios
y lineas de atencion que brindan informacién y apoyo especializado a personas
que enfrentan discriminaciones y violencias de varios tipos, violencias machistas,
violencias sexuales, violencias de género asi como violencias machistas en espacios
digitales. Nos interesan especialmente las areas que se solapan, las que no estan
cubiertas y las areas emergentes.

Brindar informacidn, apoyo y soporte entre personas desconocidas desde la distancia
se asemeja a la construccion de una red de soporte y solidaridad. Estas redes existen
en muchos ambitos de nuestras sociedades, pueden ser locales, regionales, nacionales
o incluso internacionales (como cuando se dan movimientos de convergencia entre
movimientos sociales). Suelen surgir de manera organica e informal por parte de
personas y colectivas que se auto-organizan para aportar soluciones, servicios,
atencion y cuidados. La participacion dentro de estas redes suele caracterizarse por
el hecho de ser voluntaria, no estar motivada por el animo de lucro econémico sino por
motivaciones de otro tipo, generalmente relacionadas con el bienestar y/o el capital
social que se derivan de la participacion, el altruismo, el voluntariado, el ejercicio de
su ciudadania, etc.

Dentro de estas redes de apoyo informales podemos encontrar otros formatos como
pueden ser los grupos de apoyo y las redes de apoyo entre pares.

Los “Grupo de apoyo” corresponden a grupos en los cuales las participantes “se prestan
mutuamente diversos tipos de ayuda, normalmente de naturaleza no profesional ni
material, y que suelen compartir una caracteristica particular que suele representar
un problema en sus vidas. Los miembros con los mismos problemas pueden reunirse
para compartir estrategias de resiliencia, para sentirse mas empoderadas, tejer redes
sociales y para tener un sentido de comunidad. Un grupo de apoyo tambien puede
trabajar para informar al publico o participar en la defensa de la causa”®

5 https://en.wikipedia.org/wiki/Support_group
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Entre estos grupos de apoyo se encuentran también las “redes de apoyo entre iguales”
(peer support). Los mecanismos de apoyo entre iguales se activan ‘cuando las
personas se proporcionan mutuamente conocimientos, experiencia, ayuda emocional,
social o practica. El apoyo entre pares se distingue de otras formas de apoyo social en
que la fuente de apoyo es un par, una persona que es similar en aspectos fundamentales
al receptor del apoyo; su relacion es de igualdad”®

Respecto a estos mecanismos de solidaridad y apoyo que se pueden dar en grupos o
enredes entreiguales, pero también entre personas que son diferentes, y no comparten
caracteristicas sociales en comun, encontramos también las ‘redes de sororidad’. La
sororidad es un ‘neologismo que se emplea para referirse a la solidaridad entre mujeres
en un contexto de discriminacion sexual y violencia patriarcal”. Este concepto ha sido
especialmente teorizado por la investigadora feminista mexicana Marcela Lagarde
quien define la sororidad como un pacto politico entre mujeres. Se refirio a este
pacto como “una experiencia de las mujeres que conduce a la busqueda de relaciones
positivas y a la alianza existencial y politica, cuerpo a cuerpo, subjetividad a subjetividad
con otras mujeres, para contribuir con acciones especificas a la eliminacion social de
todas las formas de opresion y al apoyo mutuo para lograr el poderio genérico de todas
y al empoderamiento vital de cada mujer”®.

Respecto al enfoque central de este estudio acerca de las lineas de atencion contra las
violencias machistas (digitales), veremos que las redes de sororidad entendidas como
la construccion activa de un pacto politico entre mujeres para construir un feminismo
libertario, se encuentran representadas en muchos de los niveles tedricos y practicos
que sostienen varias lineas de atencion feministas incluidas en este estudio. El estudio
‘Cuerpos de mujeres en campos de batallas digitales: Redes de informacion y apoyo de
activistas por el derecho a decidir en América Latina”° analiza en profundidad estas
redes de apoyo basadas en la sororidad entre mujeres y muestra como algunas de
estas redes evolucionan en lineas de atencion feministas, también llamadas fonos o
helplines.

Ante la experiencia cotidiana de violencia sistematica y estructural, muchas mujeres se
organizan para crear redes de informacion, apoyo y solidaridad que permitan romper la
sensacion de aislamiento, culpabilidad o verglienza experimentadas por las mujeres
que enfrentan violencias machistas y/o que buscan informacion respecto a su cuerpo,
su salud y sus derechos. Las redes de soporte y/o acompafamiento analizadas se
destacan por algunas caracteristicas comunes: son generalmente grupos informales
que no cuentan con una estructura juridica legal y estan compuestas por mujeres que
apuestan por la practica del feminismo como una via para la autonomia y soberania
sobre la decisiones que atafien a los cuerpos de las mujeres. Para ello, desarrollan
practicas solidarias basadas en la confianza y la afinidad en virtud de formular
soluciones a situaciones de injusticia social que impactan primero a las poblaciones
mas vulnerables.

6 https://en.wikipedia.org/wiki/Peer_support

7 https://es.wikipedia.org/wiki/Sororidad

8 Lagarde, Marcela. «Pacto entre mujeres: sororidad». 1989. Aportes (25): 123-135

9 Cuerpos de mujeres en campos de batallas digitales : redes de informacién y apoyo de

activistas por el derecho a decidir en América Latina, Hache, Alexandra y Sanchez Martinez, Mayelin,
2018. https://www.donestech.net/noticia/investigacion-ataques-activistas-por-el-derecho-decidir
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Muchas de estas iniciativas no usan TRIC para operar, si no que optan por el boca a
oreja y la transmision de informacidn sensible dentro de redes de afinidad y confianza
apostando por las redes de sororidad. Muchas otras apuestan por un uso tactico de
las TRIC para ampliar su alcance y llegar a mas personas dentro de las comunidades
vulnerables, asi como para llevar a cabo procesos descentralizados de solidaridad.
En casos de relativa o total clandestinidad, estas redes suelen actuar desde el trabajo
generalmente voluntario y precario de sus participantes y todas ellas se exponen a
varios tipos de riesgos y ataques segun el contexto legal, social, politico y tecnoldgico
en los cuales actuan.

El colectivo Salud Mujeres®, unared de activistas y unalinea de informacion ubicada en
Ecuador, subraya que lainformacion que brindan a las mujeres cambia y salva vidas. Al
proporcionar informacion esencial, como la forma de realizar abortos seguros en casa,
proporcionan ‘alternativas reales para las mujeres” al tomar decisiones informadas
para su propia autonomia. Ademas de exigir el cambio legal y la despenalizacion, el
colectivo también funciona como una linea de ayuda para que las mujeres, que de otra
manera no tendrian acceso a informacion critica sobre sus cuerpos, pueden llamar en
ciertas horas y recibir apoyo.

Esta colectiva crea por lo tanto una infraestructura técnica y humana para poder
apoyar, informar, acompafar a las mujeres desde la distancia, el anonimato y la
confidencialidad. El nimero de teléfono como medio y la conversacion que permite
crear se vuelven un espacio temporal auténomo en el cual se tejen estos mecanismos
de sororidad. La versatilidad de las redes de sororidad las convierten en otro ejemplo
perfecto de infraestructura feminista. Al finy al cabo lared de sororidad es, en definitiva,
una de nuestras primeras tecnologias feministas, quiza la mas antigua y extendida.

En el marco de este estudio entendemos que las lineas de atencién feministas son
parte del panorama de la infraestructura feminista que definimos como sigue:

‘Por infraestructura feminista entendemos todo lo que apoya y apuntala con recursos
mas o menos estables el desarrollo y el avance de las luchas feministas. Por recursos
entendemos técnicas, tecnologias y procesos (analogicos, digitales, sociales).
Como ejemplos de infraestructura feminista, podemos mencionar la construccion
de espacios seguros, refugios para mujeres, bibliotecas, redes de hermandad y
confianza, listas negras, servidores, paginas amarillas, directorios, bots, herramientas
de documentacion y memoria, enciclopedias, HerStories, hechizos, rituales, y técnicas
para la vida en el sentido mas amplio, etc. La infraestructura feminista también incluye
elementos moviles, efimeros y transitorios que se encuentran en la infraestructura
temporal de reuniones, talleres y fiestas que nutren la confianza, el afecto y el bienestar
de las comparieras feministas. La infraestructura feminista es tan antigua como los
movimientos y colectivos feministas. Es una de las manifestaciones y resultados de la
sinergia que se obtiene de las actividades e interacciones feministas, y sustenta en su
seno una sistematizacion y circulacion de buenas ideas, practicas y cuidados. Por lo
tanto, también abarca el conjunto de practicas feministas con las técnicas y tecnologias
de la informacion, la comunicacion, la documentacion y la creacion de redes”’

10 http://www.abortoseguroecuador.com/
11 Spideralex,Sostenerloquenossostiene:HacerInfraestructurafeminista,RevueMouvements, 2021,
https://alexandria.anarchaserver.org/images/7/71/388-Texte_de_|%27article-891-1-10-20210702.pdf
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Pasamos ahora a centrarnos en las caracteristicas de los servicios y lineas de atencion
que dan apoyo a personas desde la distancia, y luego abriremos el foco para definir
varios conceptos relacionados con nuestro sujeto de estudio.

Caracteristicas del apoyo desde la distancia
por parte de iniciativas de la sociedad civil

En 1953, una chica se suicida con 14 anos. Pensaba haber contraido una enfermedad
sexualmente transmisible cuando solo le habia venido la regla por primera vez. A raiz
de este caso, surge “The Samaritans“? una red de personas voluntarias que pueden
ser contactadas por teléfono por personas que estan contemplando el suicidio. Este
servicio de atencion telefonica se extiende rapidamente por toda Inglaterra e Irlanda
y en los afios 60 empiezan a surgir numerosas réplicas en EEUU, Australia, Nueva
Zelanda y en general en los grandes nodos urbanos. Anteriormente, el Ejército de
Salvacion es también conocido por ofrecer servicios de apoyo considerados como
parte de “una tradicion de la filantropia enfocada en proporcionar ayuda mutua a las
personas en crisis”.™

Se conocen a estos servicios como lineas de atencidn o lineas directas de crisis (en
ingles “crisis hotlines”'*). Comparten el hecho de prestar a distancia (generalmente
a través de modos de comunicacion accesibles y universales como el teléfono) y de
manera confidencial, una escucha activa y un apoyo emocional y/o psicoldgico a
personas cuyo bienestar y/o integridad fisica se encuentren en riesgo.

Segun la Federacion Internacional de Servicios Telefénicos de Emergencia (IFOTES),
una linea de ayuda es un servicio que proporciona ‘escucha y apoyo emocional
a cualquier persona que se encuentre en apuros, en una crisis individual, familiar
0 psicosocial, que pida apoyo y que pueda sentirse sola, aislada, infeliz, asustada,
preocupada, en estado de shock o con tendencias suicidas. Los servicios deben ser
urgentes, sin juicios de valor, empaticos, respetuosos, carifiosos y proporcionados por
voluntarios o personal capacitado”.’®

Inicialmente establecidas para ayudar a quienes contemplan el suicidio, hoy en dia
existen lineas de atencion que operan para ayudar a personas que han sufrido una
agresion sexual, que sufren intimidacién, acoso, malos tratos o bullying, menores que
han huido de su casa, victimas de trata de personas y esclavitud, asi como también
personas que se identifican como LGBTIQ+ o que sufren algun tipo de estigma o
discriminacion por su identidad de género u orientacion sexual.

12 https://www.samaritans.org/

13 Dinh, T, Farrugia, L., O'Neill, B., Vandoninck, S., & Velicu, A. (2016). Insafe Helplines: Operations,
effectiveness and emerging issues for Internet safety helplines. Brussels: Insafe, European Schoolnet,
2016, https://arrow.tudublin.ie/cgi/viewcontent.cgi?article=1057&context=cserrep

14 https://en.wikipedia.org/wiki/Crisis_hotline

15 https://www.ifotes.org/en/emotional-support+ Miembros de IFOTES: https:/www.ifotes.org/
en/ifotes-members
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Las lineas de atencion orientada a menores y especialmente a nifios y nifias tienen
un origen mds reciente. La primera fue creada en Holanda en 1979 (The Dutch
Kindertelefoon) seguida por la creacién de Childline en Inglaterra. Actualmente, las
lineas de atencion Childlines reciben a nivel mundial alrededor de 24 millones de
peticiones de informacion a través de llamadas y consultas en sus paginas webs o de
aplicaciones de mensajeria instantanea.’

Resulta interesante destacar que si existe una abundante literatura respecto a las
lineas de atencidn orientada hacia la infancia, no hemos podido encontrar la misma
abundancia respecto a la historia de las lineas de atencién orientadas a mujeres que
enfrentan violencias. Algunas redes como la Women Against Violence Europe (Wave-
network)'” alojan numerosos informes y estudios respecto a los servicios de atencién
existentes para Violencias machistas, no obstante no pudimos encontrar un analisis
histérico ni un estudio comparativo entre ellas.

Respecto alas lineas de atencidn en general vemos que existen algunas clasificaciones
entre ellas, dependiendo de los publicos que sirven o de si las personas que atienden
son profesionales asalariadas o voluntarias formadas pero no remuneradas. Por
ejemplo algunas helplines se definen como “Lineas telefénicas de apoyo emocional
voluntario” (Volunteer Emotional Support Helplines (VESH)'®. Estas lineas conforman
una red internacional que combina los varios servicios de asesoramiento telefonicos
operados por tres proyectos internacionales Befrienders/Samaritans®™, IFOTES 2 y
Lifeline?'. Juntas estas tres redes representan mas de 1.200 centros miembros en
61 paises y VESH coordina los servicios de atencion telefénica por parte de personas
formadas voluntarias hacia personas que enfrentan situaciones de crisis diversas.

Estas lineas telefonicas de apoyo emocional voluntario trabajan conjuntamente para
promover las habilidades de comunicacién que contribuyen a la salud emocional y
en general las buenas practicas para este tipo de atencién. También se centran en
aumentar el intercambio de informacion entre las asociaciones participantes y
representar las experiencias de sus miembros a nivel internacional.

Por otra parte, una de estas redes IFOTES, fundada en 1967, federa entre ellas las
Asociaciones Nacionales de Servicios Telefonicos de Emergencia, principalmente
en Europa, junto con Israel y algunos paises en Europa del Este. IFOTES desarrolla
normas internacionales para estos servicios de escucha que deben consistir en la
implementacion y respeto de los siguientes elementos:

‘Los Servicios Telefonicos de Emergencia estan a disposicion, en cualquier momento,
de cualquier persona que desee ponerse en contacto, independientemente de su edad,
sexo, religion o nacionalidad.

16 Child Helpline International, Anual reports, 2019, https:/www.childhelplineinternational.org/
wp-content/uploads/2020/07/Annual-Review-2019.pdf

17 https:/www.wave-network.org/archive/

18 https://en.wikipedia.org/wiki/Volunteer Emotional Support_Helplines

19 https://www.befrienders.org/our-members

20 https:/www.ifotes.org/en

21 https:/www.lifelinesupport.org/
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Toda persona que llame tiene derecho a ser escuchada y respetada
con respeto independientemente de sus creencias, convicciones y
opciones personales.

La escucha se ofrece en una actitud acogedora y abierta, y la regla de
oro del oyente es no imponer nunca ninguna obligacion a la persona
que llama.

El contenido de una llamada es altamente confidencial, especialmente
en lo que respecta a cualquier informacion relativa a la vida privada.

Durante una conversacion telefonica, el oyente debe permanecer
estrictamente en el anonimato y la persona que llama tiene derecho a
mantener el anonimato si asi lo desea.

Las sucursales trabajan de forma voluntaria, las personas que atienden
las llamadas han sido seleccionadas, formadas y supervisadas con el
fin de mejorar constantemente sus competencias de escucha.

Los Servicios Telefonicos de Emergencia son totalmente gratuitos para
la persona que llama”?2.

Por otra parte Dihn, resume las principales caracteristicas y ventajas de las lineas de
ayuda como sigue:

El anonimato reduce la barrera psicoldgica que impide a muchos
buscar ayuda.

Las personas que llaman tienen mas control, ya que pueden terminar
la interaccion cuando lo deseen.

La aceptacion de llamadas de cualquier persona sobre cualquier tema
puede facilitar la decision de buscar ayuda.

Las lineas de ayuda estan atendidas por personas voluntarias o
asalariadas, que han demostrado su eficacia para ayudar a las personas
en crisis debido a su espontaneidad, calidez y autenticidad.

En muchos casos, la asistencia esta disponible a conveniencia de las
personas llamantes, las 24 horas del dia.

Las barreras geograficas se superan con facilidad, ya que las personas
que llaman pueden recibir ayuda o apoyo sea cual sea su ubicacion”?.

22 https://www.ifotes.org/en/about

23 Dinh, T, Farrugia, L., O'Neill, B., Vandoninck, S., & Velicu, A. (2016). Lineas de ayuda inseguras:
Operaciones, eficacia y cuestiones emergentes para las lineas de ayuda de seguridad en Internet.
Bruselas: Insafe, European Schoolnet, 2016. Disponible en https://arrow.tudublin.ie/cgi/viewcontent.
cgi?article=1057&context=cserrep
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Finalmente, el manual de USAID acerca de como crear una hotline destaca las
siguientes ventajas a la hora de plantearse crear una nueva linea de atencién:

‘Las lineas directas ofrecen una forma eficaz de proporcionar a las
personas que llamaninformacion precisa, asesoramiento y derivaciones
a servicios o recursos comunitarios adecuados. El anonimato de una
linea directa es una ventaja clave, especialmente cuando se trabaja con
adolescentes, porque permite a la persona que llama hacer preguntas
que pueden ser dificiles o incomodas de abordar en un contexto cara
a cara.

Las lineas directas pueden serun barometro Util para medir el impacto de
las campanas de educacion publica y de los medios de comunicacion, y
pueden proporcionar informacion para orientar nuevas intervenciones.

Las lineas directas refuerzan los mensajes de prevencion difundidos a
través de otros canales, especialmente los medios de comunicacion de
masa. Adiferencia de estas, las lineas directas refuerzan los mensajes de
manera interpersonal con el contacto de persona a persona a través de
las lineas telefonicas. Es esta comunicacion interpersonal la que puede
servir de base para que la gente adopte nuevos comportamientos” .

En base a las descripciones previas, podemos ver que las lineas de ayuda o lineas
directas suelen basar sus metodologias de atencion sobre valores de respeto,
solidaridad, inclusividad y confidencialidad, y buscan facilitar la accesibilidad a sus
servicios rebajando las barreras mentales, econémicas, tecnolégicas que dificultan
acceder a ellas.

Aunque la gran mayoria de las lineas de ayuda pueden ser contactadas por via
telefonica, también ofrecen otros canales para comunicarse, como el correo
electrénico, mensajerias de chat (WhatsApp, Telegram, Signal, etc), SMS, formularios,
paginas web para acceder a informacién, bots, y a veces también cuentan con una
red de centros de acogida que permite brindar apoyo cara a cara. Cada tipo de medio
brinda ventajas y desventajas respecto al tipo y cualidad de la interaccion, atencion y
apoyo que puede facilitar. Pero usar y sumar varios tipos de canales de informacioény
comunicacion permite facilitar el acceso, la inclusividad y rebajar las barreras para la
diversidad de personas que recurren a estas lineas de ayuda para recibir informacion,
asesoramiento, apoyo y/o acompafnamiento.

Todos estos elementos pueden facilitar por lo tanto que las helplines sean dispositivos
eficientes para proporcionar informacion precisa y oportuna a poblaciones vulnerables
0 en riesgo, ofrecer una oportunidad de didlogo y mejor compresion de lo que sienten,
experimentan y necesitan estas poblaciones, dar apoyo directo a las personas que
[laman escuchandolasy asesorandolas respecto alo que necesitan, poder proporcionar
informacion y derivar estas personas hacia otros servicios e iniciativas existentes

24 Stratten, K; Ainslie, R. Field Guide: Setting Up a Hotline. Baltimore: Johns Hopkins Bloomberg
School of Public Health/Center for Communication Programs, 2003, https://pdf.usaid.gov/pdf docs/

PNACUS41.pdf
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en el territorio, y finalmente poder identificar necesidades de informacién y servicio
nuevas asi como compilar datos acerca de violencias y ataques nuevos y antiguos
que experimentan o preocupan a los publicos que llaman a estas lineas de ayuda. De
esta manera pueden informar el desarrollo de campanas de sensibilizacién y politicas
publicas adaptadas a las necesidades especificas detectadas en el terreno y/o en el
trascurso de crisis especificas (epidemias, desastres climaticos, ataques terroristas,
etc.).

Entramos ahora en mas detalle en varios conceptos relacionados con las lineas
de atencion que se usan frecuentemente de manera intercambiable pero ofrecen
diferencias importantes entre ellos.

Hotlines, Helplines, Helpdesks

Una hotline?® es en la base una linea directa. En teoria se trata de un teléfono que
te dirige automaticamente a un nimero destinatario preseleccionado, sin requerir
ninguna accion adicional por parte de la persona que usa ese teléfono. Las verdaderas
“hotlines” no pueden utilizarse para llamar a otros lugares que no sean los destinos
predefinidos. No obstante, el uso coloquial del termino “hotline” suele referirse
a un centro de llamadas al que se puede llamar marcando un numero de teléfono
especifico. Existen niumeros gratuitos para denunciar delitos, llamar a la policia, los
bomberos y otros servicios de emergencia. Estas lineas directas son generalmente
gestionadas, apoyadas y/o financiadas por instituciones publicas. También existen
numeros comerciales para servicios post-venta y de atencion al cliente.

También, como acabamos de ver, dentro de la sociedad civil existen lineas de crisis
para prevenir el suicidio, apoyar personas que enfrentan violencias y discriminaciones
varias, para denunciar delitos o para dar apoyo justo después de que ocurra una
catastrofe natural o humana (guerra, terrorismo). Estas “hotlines” pueden ser
gratuitas o no, pueden ser servicios temporales o fijos, pueden estar gestionados por
organizaciones sin animo de lucro locales o por ONG y entidades que trabajan en
temas de cooperacion internacional. Algunas hotlines pueden contar con personal 24
horas del dia, siete dias de la semana, otras pueden tener horarios mas acotados.

Una helpline?® se traduce literalmente en castellano como una linea de ayuda. Estas
suelen ser un servicio telefonico que ofrece ayuday apoyo a quienes llaman. Este apoyo
puede ser de naturaleza comercial cuando hablamos de servicio a consumidores,
clientes o servicios post-venta o pueden ser de naturaleza no comercial. Hoy en dia,
estos servicios de atencion telefonica suelen complementarse con otros canales como
pueden ser formularios de contacto, correos electronicos, chats a través de servicios
de mensajeria instantanea, SMS e incluso bots. Las helplines pueden ofrecer acceso a
informacion general, asesoramiento especializado, acompafamiento personalizado
o un servicio de escucha y apoyo emocional mas genérico.

25 https:/en.wikipedia.org/wiki/Hotline
26 https:/en.wikipedia.org/wiki/Helpline
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Los términos de “hotline” y de “helpline” suelen usarse a menudo de manera
intercambiable y en el marco de este estudio hemos mapeado lineas de atencion y
soporte que se definen sea como hotlines, sea como helplines. No obstante resulta
importante recalcar que en algunos casos si que se destacan por tener objetivos
claramente diferenciados.

A veces el concepto de “hotline” esta mas orientado a lineas temporales para aliviar
situaciones de crisis relacionadas con catastrofes naturales o humanas y se suelen
solapar en esos casos con el concepto de “lineas de crisis”. En ese sentido también
vemos que el concepto de hotline suele ser mas usado en contextos de ONG y
cooperacion al desarrollo. Luego, en el transcurso de nuestro mapeo de lineas de
atencion y apoyo, también hemos podido identificar algunos ejemplos para los cuales
es importante diferenciar claramente entre ambos términos. Por ejemplo SaferNet,
un proyecto fundado en 2005 en Brasil ofrece ‘un servicio de orientacion anonima
y confidencial sobre delitos en Internet y violaciones de los derechos humanos”. Su
proyecto esta dividido claramente entre la hotline?’ que sirve para denunciar delitos en
Internet y la helpline ?® que sirve para prestar apoyo a personas enfrentando violencias
en internet.

Seguiremos ahondando en la préxima seccidn en las caracteristicas de las helplines/
hotlines o lineas de atencidn, pero antes seguimos aportando conceptos cercanos o
relacionados como pueden ser las “helpdesks”.

Las Helpdesks se traducen a veces en castellano como “mesa de ayuda”, “centro
de ayuda” o “Centro de Atencion al Usuario” y suelen consistir en un ‘conjunto de
recursos tecnoldgicos y humanos, para prestar servicios con la posibilidad de gestionar
y solucionar todas las posibles incidencias de manera integral, junto con la atencion de
requerimientos relacionados con las Tecnologias de la Informacion y la Comunicacion
(TIC)"29. Las helpdesks estan enfocadas a proveer respuestas y soluciones a las
personas que las llaman respecto a problemas o emergencias que puedan estar
sufriendo respecto a sus dispositivos electronicos, software, redes, servicios de redes
sociales, etc.

El concepto de helpdesk puede ser de naturaleza comercial para servicios post
venta y atencion teleféonica para clientes de productos tecnolégicos, pero también
puede tratarse de lineas de apoyo para personas que enfrentan riesgos, ataques y
otras emergencias digitales. De especial interés para este estudio, se encuentran las
helpdesk de seguridad digital para la sociedad civil que suelen consistir en proyectos
que prestan apoyo a personas activistas, defensoras de derechos humanos (DDHH)
y/0 organizaciones de la sociedad civil que enfrentan riesgos, ataques y emergencias
digitales. La digital security helpline de Access Now por ejemplo ofrece una gama
de servicios y recursos que incluye, ‘respuesta rapida para incidentes de sequridad
digital, recomendaciones personalizadas, instruccion y seguimiento de temas de

27 https://new.safernet.org.br/denuncie
28 https:/new.safernet.org.br/helpline
29 https://es.wikipedia.org/wiki/Mesa_de_ayuda
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seguridad digital, ayuda con anadlisis de riesqos y creacion estrategias de sequridad
organizacional o comunitaria, desarrollo de guias y materiales educativos sobre
prdcticas y herramientas de seguridad para organizaciones, comunidades, grupos e
individuos, soporte para proteger la infraestructura técnica, sitios web y redes sociales
contra ataques y referencias, capacitacion, consultas en persona y entrenamiento”°.

Esta linea de ayuda en seguridad digital se ha constituido como un referente en el
mundo de las organizaciones de derechos digitales que prestan apoyo a personas
defensoras y organizaciones de la sociedad civil respecto a sus necesidades de
proteccidny seguridad digital. Han inspirado y facilitado la creacion de otras helpdesks
especializadas en seguridad digital por parte de otras organizaciones que dan apoyo a
personas y organizaciones de la sociedad civil.

La multiplicacién de ataques digitales orientados a activistas, defensoras vy
organizaciones de la sociedad civil para dificultar o impedir su trabajo ha sido una
tendencia a la alza durante la ultima década y ha propiciado la emergencia de mas
iniciativas que se enfocan en armar “helplines o helpdesks for digital security”. Estas
iniciativas comparten caracteristicas organizacionales y politicas de funcionamiento
inspiradas por los modelos definidos como Computer Emergency Rescue Team
(CERT).

CERT, CIRST, SOC

Un Equipo de Respuesta ante Emergencias Informaticas (CERT, del inglés Computer
Emergency Response Team) es un ‘centro de respuesta para incidentes de seguridad en
tecnologias de la informacion. Se trata de un grupo de personas expertas responsable
del desarrollo de medidas preventivas y reactivas ante incidencias de seguridad en los
sistemas de informacion. Un CERT estudia el estado de seguridad global de redes y
ordenadores y proporciona servicios de respuesta ante incidentes a victimas de atagues
en la red, publica alertas relativas a amenazas y vulnerabilidades y ofrece informacion
que mejora la sequridad de estos sistemas. También se puede utilizar el termino CSIRT
(Computer Security Incident Response Team, Equipo de Respuesta ante Incidencias de
Seguridad Informadticas) para referirse al mismo concepto”?’

El primer CERT© or CERT-CC (Computer Emergency Response Team) fue creado en
1988 por el Software Engineering Institute para responder y mitigar los problemas
creados por el gusano informatico Morris®. El término CERT ha sido patentado por
esa universidad aunque su uso esta permitido por otros proyectos e Iniciativas. No
obstante se usan también otros términos como CSIRT, o CIRT (equipos de respuesta
a incidentes informaticos), SIRT (equipos de respuesta a incidentes de seguridad),
entre otros.

30 https://www.accessnow.org/help-es
31 https://es.wikipedia.org/wiki/Equipo_de Respuesta_ante Emergencias_Informaticas
32 https://es.wikipedia.org/wiki/Gusano_Morris
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Los CERT/CSIRT se crean para servir las necesidades de sus comunidades
constituyentes (constituency) y son estas quienes orientan el tipo de servicios finales
que ofrecera el CERT y que tipo de politicas de funcionamiento internos adoptara. Los
CERT pueden crearse a nivel de una empresa, de un Estado Nacion, de un sector de la
infraestructura critica, o para un conjunto de organizaciones.

Los CERTS nacionales también suelen llamarse centros nacionales de ciberseguridad
(NCSC), a los que por ley se les suele asignar la funciéon de CSIRT, ademds de
prestar servicios adicionales como podrian ser por ejemplo, manejar los esquemas
para clasificar la informacion dentro de un pais. Los CERTS suelen proporcionar un
conjunto de servicios que incluye desde la gestion de la informacion y los incidentes
de ciberseguridad, la supervision de la seguridad digital, la gestion y monitoreo de
las vulnerabilidades, y en general la gestién del conocimiento compartido sobre
ciberseguridad. En Espaina, el CERT nacional esta gestionado desde el Instituto
Nacional de Ciberseguridad (INCIBE) y se presenta como ‘e/ centro de respuesta a
incidentes de sequridad de referencia para la ciudadania y entidades de derecho privado
en Espana, dependiente del Ministerio de Asuntos Econdomicos y Transformacion Digital,
a través de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial. En el caso
de la gestion de incidentes que afecten a operadores criticos del sector privado, INCIBE-
CERT esta operado conjuntamente por INCIBE y CNPIC, Centro Nacional de Proteccion
de Infraestructuras y Ciberseguridad del Ministerio del Interior. INCIBE-CERT es uno de
los equipos de respuesta de referencia ante incidentes que se coordina con el resto de
los equipos nacionales e internacionales para mejorar la eficacia en la lucha contra los
delitos que involucran a las redes y sistemas de informacion, reduciendo sus efectos en
la sequridad publica™?.

Un dltimo concepto por detallar son los Security Operations Center (SOC)%* o centro de
operaciones de seguridad, quienes proporcionan un servicio de deteccion de incidentes
mediante la observacion de redes y sistemas, y también pueden ser responsables de
la respuesta y gestion de incidentes. En las grandes empresas, los SOC a veces se
centran solo en los servicios de supervision y deteccion y luego ceden la gestion de
los incidentes a un CSIRT independiente. En organizaciones mas pequefias, los CSIRT
y los SOC suelen solaparse entre si.

Segun el manual referente desarrollado por el CERT nacional neerlandés, ‘CERT-IN-A-
BOX'3®* AND ‘ALERTING SERVICE-IN-A-BOX’ algunas de las ventajas de tener un CERT
o CSIRT son las siguientes:

Establecen un punto de coordinacion central para la seguridad de las
TIC en una organizacion.

Responden de manera sistematica a los incidentes relacionados con
las TIC tomando las medidas adecuadas.

33 https:/www.incibe-cert.es/

34 ENISA, How to set up CSIRT and SOC - Good Practice Guide, 2020
https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc
35 https:/www first.org/resources/guides/#CERT-in-a-box
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Ayudan a circunscribir y recuperarse rapidamente y eficazmente de
los incidentes de seguridad y a minimizar la pérdida o el robo de
informacion y la interrupcion de los servicios.

Utilizan la informacion obtenida durante la gestion de los incidentes
para prepararse mejor para la gestion de futuros incidentes y para
proteger los sistemas y los datos.

Tratan adecuadamente las cuestiones legales que puedan surgir
durante los incidentes.

Se esfuerzan por intercambiar conocimientos dentro de su
circunscripcion.

Para facilitar estos objetivos los CERTS suelen funcionar siguiendo protocolos
muy especificos para determinar como se gestionan y documentan los incidentes
informaticos, como se coordinan acciones de mitigacion, alerta y seguimiento con
otras entidades u organizaciones y qué pautas se deben seguir para poder compartir
informacioén (de naturaleza casi siempre sensible y confidencial) con otras personas
y organizaciones. Redes internacionales como FIRST?*¢ y Trusted Introducer®” reunen
a diversos equipos de respuesta a incidentes de seguridad informatica existentes
en organizaciones gubernamentales, comerciales o de educacién. El objetivo de
estas redes es el fomento de la cooperacién y la coordinacién en la prevencién de
incidentes, facilitar una reaccion rapida y promover el intercambio de informacion
entre los miembros y la comunidad en general.

Aparte estas redes, crean estandares y protocolos para garantizar una correcta
certificacion de los CERTS. También facilitan el acceso a documentos actualizados
sobre mejores practicas, organizan coloquios técnicos para personas expertas en
seguridad, desarrollan formaciones practicas y generan grupos de interés especial
que intercambian informacion y practicas sobre tematicas diversas.

Resulta importante destacar que todos los CERTS deben plantearse cémo crear
y mantener una infraestructura segura para sus necesidades de informacion,
comunicacién y documentacion y que deben contar con un codigo de practicas®® para
sus trabajadoras, asi como politicas detalladas acerca de c6mo manejar los incidentes
informaticos, como manejar la documentacién y como compartir informacion acerca
de estos incidentes con terceros. Resulta interesante ver que todas estas dimensiones
también suelen encontrarse entre las necesidades para crear una linea de atencion.
Muchas de las buenas practicas que han sido documentadas a través de la historia
de estos CERTs pueden resultar de utilidad a proyectos de la sociedad civil como las
Helpdesks, helplines y hotlines. Pasamos ahora a presentar un proyecto especifico
que se posiciona como un CERT de la sociedad civil.

36 https://www.first.org/
37 https:/www.trusted-introducer.org/
38 Code of Practice of Trusted Introducer:https://www.trusted-introducer.org/CCoPv21.pdf
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Como hemos podido ver los CERT suelen enfocarse hacia los objetivos de grandes
empresas, universidades e incluso paises enteros y para ello deben contar con
estandares y protocolos codificados. Pero los objetivos y ventajas que conlleva su
creacion pueden servir los objetivos y necesidades de otros actores como puede ser la
sociedad civil, es decir las defensoras, las activistas, las organizaciones sin animo de
lucro y la ciudadania en general, quienes son también el blanco creciente de ataques
y emergencias dentro de los espacios digitales.

CiviCERT - Centro de Respuesta a Incidentes
Informaticos para la Sociedad Civil

El Centro de Respuesta a Incidentes Informaticos para la Sociedad Civil (CiviCERT)
se cred en el 2015 y hasta 2019 contaba con los siguientes miembros: Circl.lu, Virtual
Road, Digital Defenders Partnership, Electronic Frontier Foundation y Access Now.
En ese periodo se pudo certificar CiviCERT como miembro oficial de la red TRUST
Introducer®, etapa necesaria para poder registrarse como CERT.

Luego se fueron disefiando las politicas de membresia, cédigo de conducta, manejo
de datos e informacién asi como las politicas de autentificacion mas adecuadas para
las realidades de las personas y organizaciones que se unirian a este proyecto. Desde
2019, ha crecido a 30 organizaciones y tres personas individuales. Mas o menos
la mitad consisten en organizaciones internacionales como Human Rights Watch,
Amnistia Internacional, Internews, Freedom of the Press Foundation, o Front Line
Defenders, que desarrollan un trabajo extensivo a nivel global respecto al monitoreo,
investigacion, incidencia acercade laviolacion delos derechos humanosylos derechos
digitales. La otra mitad consisten en proyectos mas pequefios que operan a nivel de
un pais o de una region concreta y desarrollan respuesta rapida, sea como helpline,
sea con formacion y acompafiamiento, o analisis y documentacion de malware y otras
amenazas digitales. Entre los paises representados encontramos Serbia, Pakistan,
Uganda, Colombia, Luxemburgo, Myanmar, Tibet, Taiwan, EEUU, Brasil, Armenia,
Ukrania, Taiwan o Nigeria por ejemplo.

Este crecimiento se traduce en compartir acerca de los casos de respuesta rapida
que realizan, qué tipo de nuevos riesgos o amenazas afrontan, qué recursos,
investigaciones o herramientas realizan. Estas actualizaciones permiten generar una
fotografia del panorama global de los ataques que se estan llevando a cabo hacia las

39 CiviCERT es un CERT de coordinacién acreditado por Trusted Introducer (_https://www.trusted-
introducer.org) la columna vertebral de confianza de los servicios de infraestructura que sirve como
centro de intercambio de informacion para todos los equipos de seguridad y de respuesta a incidentes.
Los miembros individuales de CiviCERT son también miembros de FIRST (https:/www.first.org/), el Foro
global de Respuesta a Incidentes y Equipos de Seguridad. Estas acreditaciones ofrecen una plataforma
Unica para presentar importantes cuestiones de seguridad digital que afectan a la sociedad civil a una
amplia gama de CERTSs que atienden a entidades gubernamentales y corporativas.
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defensoras y la sociedad civil. Por otra parte, se pide apoyo respecto a conocimientos
0 acceso a recursos. Cuando se puede se organizan webinarios para presentar casos
o metodologias especificas. Finalmente, todos los miembros tienen acceso a una
serie de recursos e infraestructura tecnolégica compartida.

Las organizaciones de CiviCERT que asilo desean pueden aparecer como organizacion
soporte en el Kit de primeros auxilios digitales®, un recurso gratuito para ayudar a
quienes brindan respuesta rapida, entrenadoras en seguridad digital y activistas
con intereses técnicos a protegerse mejor a si mismas y a sus comunidades contra
los tipos mas comunes de emergencias digitales. Este recurso esta disponible en
ingles, arabe, castellano, francés, portugués, ruso, birmano y albanés. Es un recurso
mantenido por RaReNet y CiviCERT.

Por otra parte, tienen acceso a una instancia de la Plataforma de Intercambio
de Informacién sobre Malware (MISP), al proyecto “Suspicious Email Submitter”
(remitente de correo electronico sospechoso) y a una instancia Cuckoo que facilita el
analisis forense del malware, pudiendo entender qué hace, qué componentes afecta,
qué conexiones realiza.

Finalmente, los miembros de CiviCERT se coordinan a través de una lista de correo
privada y cifrada, y se intenta dar soporte a encuentros presenciales sea en el marco
de eventos internacionales de la comunidad de seguridad digital, sea a través de la
capacitacion de eventos formativos orientados a sus miembros. Entendemos que esta
red es aun joven, pero creemos que ofrece pistas para crear mecanismos de apoyo y
solidaridad estables entre las organizaciones que la conforman. Intentando facilitar
que las organizaciones grandes con acceso a mas recursos y con mas experiencia
puedan dar apoyo a proyectos mas pequenos, y que la informacion y documentacion
respecto a ataques contra defensoras y la sociedad civil fluya mejor dentro de la
comunidad.

Hemos podido ver a grandes rasgos definiciones, categorias e historiales diferenciados
que convergen o se solapan parcialmente alrededor de la construcciéon de mecanismos
de solidaridad y apoyo que se pueden dar desde la distancia entre personas que no se
conocen.

Las helplines o lineas de ayuda pueden ser clandestinas o legales, informales
o formales, contar con una estructura juridica o no, provenir de organizaciones
publicas o privadas. Muchas lineas de ayuda surgen de la sociedad civil para la
sociedad civil, son auto-gestionadas y horizontales, otras son verticales y jerarquicas.
Algunas se basan en trabajo voluntario, donaciones, subvenciones o financiamiento
publico. Algunas cuentan con mas recursos para capacitar las personas voluntarias
o profesionales que atienden la linea. Algunas se especializan pero la mayor parte
requieren competencias y conocimientos pluridisciplinares (politicas publicas, marcos
legales, acompafiamientos psico-sociales, salud y cuidados, seguridad y gestion de
crisis, etc). Algunas compilan datos y desarrollan andlisis e investigaciones de sus
muestras de llamadas para informar politicas publicas o crear datos de incidencia
longitudinales.

40 https://digitalfirstaid.org/
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También hemos podido detectar vacios en este panorama. Resulta interesante ver que
en generallos CERTs y los SOC nacionales estan ante todo pensadosy orientados hacia
el sector comercial, las empresas y las PYMES. Tienden a no tener una perspectiva de
género interseccional en su forma de analizar los riesgos a los que se enfrentan los
diferentes publicos a los que sirven. Y suelen tener un discurso que promueve una
vision apolitica y neutral de las tecnologias.

Esto puede generar serios problemas, ya que los institutos de ciberseguridad
respaldados por fondos publicos al dar sobre todo prioridad a las empresas y a los
menores, tienden a ignorar los riesgos a los que se enfrentan las mujeres, las personas
LGTBIQ+ylas poblacionestradicionalmente discriminadas y marginadas, aunque estas
suelen ser especialmente el sujeto de fraudes electrénicos, ciberdelitos y violencia
machistas digitales. Ese vacio de atencion por parte de estas organizaciones, conlleva
que la carga de trabajo para contrarrestar estos peligros, riesgos y violencias recaiga
entonces en la sociedad civil autoorganizada.

Los proximos capitulos se centran en un analisis del panorama local, regional e
internacional de los circuitos, servicios y lineas de atencidén orientados a las personas
enfrentando VM y/o VMD. Veremos de hecho que muchas de estas iniciativas son
una respuesta de la sociedad civil auto-organizada para contrarrestar y hacer frente
a la larga serie de injusticias y violencias generadas por nuestro sistema capitalista,
patriarcal y colonial.
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CAPITULO 1: LAS POLITICAS PUBLICAS CONTRA LAS VIOLENCIAS MACHISTAS

El modelo de respuesta a las violencias machistas en nuestro contexto tiene una
notable complejidad debido a la arquitectura institucional caracteristica del Estado
espanol. Lalegislacion dereferencia se compone por unlado de leyes de ambito estatal,
en las que se establece el marco general de intervencion, con implicaciones directas
especialmente en el ambito penal pero también en otros ambitos de competencia
estatal como el empleo o la seguridad social, junto con las distintas normativas
autondémicas que por el otro lado desarrollan el modelo de atencién integral con el
despliegue de servicios de atencidn correspondientes, los cuales en muchos casos
también se han implantado con la colaboracién de las administraciones locales.
Realizar una descripcién y analisis exhaustivo de la red de atencién a la violencia
machista en el conjunto del territorio espafiol excede con creces el alcance de este
estudio. Por ello, nos concentraremos en sistematizar de forma breve los principales
elementos del marco normativo y de politica publica que son de relevancia para el
objetivo del andlisis, a la vez que plantearemos los elementos clave a tener en cuenta a
la hora de disefiar un servicio de atencion a las violencias machistas digitales teniendo
en cuenta esta arquitectura institucional.

A nivel estatal, destaca en primer término la Ley organica 1/2004 de medidas de
proteccién integral contra la violencia de género (LOIVG), que incluye aspectos
preventivos, educativos, sociales, asistenciales, sanitarios y penales, asi como otros
textos normativos como la Ley organica 11/2003 de medidas concretas en materia
de seguridad ciudadana, violencia doméstica e integracion social de los extranjeros,
la Ley organica 15/2003 de reforma del Codigo penal y la Ley 27/2003 reguladora del
orden de proteccion de les victimas de violencia doméstica.

A nivel catalan, la normativa de referencia es la Ley 5/2008 del derecho de las mujeres
a erradicar la violencia machista, que definié los protocolos para una intervencion
coordinada en este ambito, y que ha sido recientemente modificada por la Ley 17/2020
de modificacion de la Ley 5/2008, del derecho de las mujeres a erradicar la violencia
machista.

Uno de los principales elementos a tener en cuenta a la hora de acercarse al modelo de
atencion es que los diferentes niveles administrativos parten de una definicion diferente
de violencia. El marco normativo estatal utiliza el concepto de violencia de género y se
centra en aquella violencia que se da en el ambito de |la pareja y ex-pareja, mientras que
el marco catalan -igual que sucede en otras CCAA- es mas comprehensivo, denomina
explicitamente la violencia machista y incorpora todo tipo de violencias contra la
mujer, con un enfoque mas acorde a las definiciones internacionales existentes, y en
particular al Convenio de Estambul (Convenio del Consejo de Europa sobre prevencion
y lucha contra la violencia contra la mujer y la violencia doméstica), que contempla
todas las formas de violencia contra la mujer: la violencia fisica, psicologica y sexual,
incluida la violacidn; la mutilacién genital femenina, el matrimonio forzado, el acoso,
el aborto forzado y la esterilizacién forzada.

De hecho, el Estado espafiol ratifico este convenio el afio 2014 y ha ido realizando
algunos avances en la actualizacion del marco de intervencion publica para dar
respuesta a este compromiso internacional y desplegar esta mirada mas global y que
no se restringe a las relaciones sexoafectivas; demanda que incorporaba también en
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el Pacto de estado contra la violencia de género aprobado por el Congreso el 2017. En
este sentido, se ha incorporado ya esta definicion mas amplia de la violencia de género
en las estadisticas oficiales, en las campafas preventivas y en algunos de los servicios
de atencion, como describiremos en mayor detalle en la explicacion del servicio 016.
Queda pendiente sin embargo reformar la LOIVG para adecuarla plenamente a las
conclusiones del Pacto de estado y a los compromisos del Convenio de Estambul
con todos los tipos de agresiones que sufren las mujeres, tal y como se comprometio
el Gobierno espafiol a fecha de 2018. Aunque la practica totalidad de las conductas
incluidas en el Convenio que no estan incorporadas en la LOIVG son perseguidas en el
ordenamiento juridico penal espafiol (por ejemplo la agresion sexual fuera de la pareja,
o el acoso en el ambito laboral), al no haberse revisado atn el marco de intervencion
de forma coherente desde una perspectiva feminista de garantia de derechos, en la
practica las mujeres afectadas no reciben el mismo nivel de apoyo, acompanamiento
y proteccion que la -aun insuficiente- que se puede proporcionar en la violencia de
género.

En el ambito catalan es relevante sefialar que el modelo de abordaje de la violencia
machista incorporaba ya desde su establecimiento por la Ley de 2008 una mirada
amplia que ponia el foco no solo en la pareja y ex-pareja sino también en la violencia
familiar, laboral y comunitaria (donde se recogia la violencia sexual, la mutilacién
genital y los matrimonios forzados). Por lo tanto hay una mayor tradicién y desarrollo
de intervenciones de caracter comprensivo que abordan la violencia machista en toda
su amplitud y multidimensionalidad, aunque cabe senalar que en la practica el peso
de la intervencion publica con frecuencia se ha centrado en la violencia en la pareja.
En cualquier caso, en las intervenciones publicas contra la violencia machista en
Catalunya conviven estas definiciones diferentes: mientras los servicios de atencion
se enfocan a mujeres que han sufrido violencia machista en diferentes ambitos, en
cambio la intervencion en el ambito policial y judicial, a la vez que muchas de las
ayudas de competencia estatal, sélo entran en el paraguas de la violencia machista
cuando corresponden a la violencia de género tal y como es definida en la LOIVG.

Para complejizar un poco mas, consideramos relevante describir brevemente también
la red existente de servicios de atencion a personas LGTBIQ+, teniendo en cuenta que
el enfoque del proyecto FemBloc (eGBVHelp!) parte de una mirada a las violencias
heteropatriarcales y a la misoginia que no se restringe a la categoria mujer sino que
también interpela a la diversidad sexual y de identidad de género.

De entrada, hay que tener en cuenta que no se cuenta ain con un marco normativo
estatal que asiente las bases de una intervencion integral en la garantia de derechos
por razén de orientacion sexual e identidad de género. A nivel catalan, sin embargo, la
Ley 11/2014 para garantizar los derechos de lesbianas, gays, bisexuales, transgéneros
e intersexuales y para erradicar la homofobia, la bifobia y la transfobia*' si que ha
contribuido a unaincipiente institucionalizacion de este campo de politica publica. Bajo
este paraguas se han puesto en marcha los ultimos afios los Servicios de Atencion
Integral LGTBI de Catalunya (SAl) dirigidos a sensibilizar a personas LGTBI, entidades
y ciudadania en general sobre la diversidad sexoafectiva y de identidad de género,
a prevenir la LGTBIfobia y las situaciones de discriminacion, asi como a proveer de

41 https:/www.boe.es/buscar/pdf/2014/BOE-A-2014-11990-consolidado.pdf
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acompafamiento, apoyo e informacion a las personas LGTBI y a promover iniciativas
proactivas de politicas publicas con perspectiva LGTBI. Actualmente se cuenta con 10
SAls de titularidad comarcal, 2 de la Generalitat y 2 de Universidades, asi como 36 SAls
de titularidad local, aunque por lo general son estructuras muy modestas, incipientes
y que suelen compartir los recursos humanos de los servicios especializados de
igualdad de género, ya de por si infradotados. De cara a la implantacion de la linea de
atencion a VMD, pues, seria necesario tomarlos en cuenta y explorar colaboraciones
especificas.

Finalizaremos este breve repaso del marco normativo senalando las referencias
explicitas a las violencias digitales. A nivel estatal, es relevante mencionar que
actualmente se encuentra en proceso de tramitacion en el Congreso la Ley Organica
de Garantia Integral de la Libertad Sexual, que pretende también dar respuesta a las
violencias sexuales cometidas en el ambito digital, lo que comprende la difusion de
actos de violencia sexual através de medios tecnoldgicos, la pornografia no consentida
y la extorsién sexual.

En el contexto catalan, la reciente modificaciéon de la ley catalana contra la
violencia machista una de las principales novedades ha sido justamente incorporar
explicitamente la violencia machista digital. El texto consolidado hace referencia a la
violencia digital desde diferentes puntos de vista que son de interés para este mapeo:

Incorporando la violencia digital como una forma mas de ejercer
violencia*? , que se afiade a las otras formas reconocidas en la Ley
(violencia fisica, psicoldgica, sexual, obstétrica, econémica, de
segundo orden y vicaria) y que se puede producir en el ambito de la
pareja, la familia, el empleo, etcétera.

Incluyendo el ambito digital como uno de los ambitos donde se
reconoce que se puede manifestar la violencia machista®.

42 Con la siguiente definicion: “Violencia digital: consiste en aquellos actos de violencia machista
y misoginia en linea cometidos, instigados, amplificados o agravados, en parte o totalmente, mediante
el uso de tecnologias de la informacidén y de la comunicacion, plataformas de redes sociales, webs o
foros, correo electronico y sistemas de mensajeria instantanea y otros medios similares que afecten
a la dignidad y los derechos de las mujeres. Estos actos causan dafios psicolégicos e incluso fisicos;
refuerzan estereotipos; dafian la dignidad y la reputacion; atentan contra la privacidad y libertad de
obrar de la mujer; le causan pérdidas econdmicas, y plantean obstaculos a su participacion politicay a
su libertad de expresion. (Art. 5 Texto consolidado de la Ley).

43 Se define de la siguiente manera: “Violencia en el ambito digital: violencia machista que se
produce en las redes de comunicacion digitales, entendidas como nueva agora de interaccion, partic-
ipacién y gobernanza mediante las tecnologias de la informacion y la comunicacion. Entre otras prac-
ticas, incluye el ciberacoso, la vigilancia y el seguimiento, la calumnia, los insultos o las expresiones
discriminatorias o denigrantes, las amenazas, el acceso no autorizado a los equipos y cuentas de redes
sociales, la vulneracion de la privacidad, la manipulacion de datos privados, la suplantacion de identi-
dad, la divulgacién no consentida de informacion personal o de contenidos intimos, el dafio a los equi-
pos o canales de expresion de las mujeres y de los colectivos de mujeres, los discursos de incitacion a
la discriminacion hacia las mujeres, el chantaje de caracter sexual por canales digitales y la publicacion
de informacion personal con la intencidn de que otras personas agredan, localicen o acosen a una mu-
jer”. (Art. 5 Texto consolidado de la Ley)
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Se incorpora la violencia en el ambito de la vida politica y la esfera
publica de las mujeres, que comprende tanto instituciones politicas,
administraciones publicas, partidos politicos, medios de comunicacion
y redes sociales. Esto facilita entender (y responder a) los discursos
miséginos y de odio como una forma de violencia machista que afecta
especialmente a la salud democratica y a la vida y bienestar de las
mujeres con proyeccion publica (art. 5).

Establece la necesidad de investigar especificamente la violencia
machista digital (art. 8 bis), de impulsar la ciudadania digital y “el uso
responsable, constructivo, respetuoso y critico de las TIC” (art. 9), y de
impulsar un convenio con las principales plataformas intermediarias
de Internet para “trabajar en el establecimiento de criterios y
mecanismos agiles y urgentes de denuncia y retirada de contenidos
relacionados con la violencia machista digital, la hostilidad y las
discriminaciones hacia las mujeres, y el discurso de incitacion al odio,
asi como mecanismos agiles y urgentes de proteccion y de justicia
restauradora para las victimas de violencia digital” (Disposicion
adicional 13a).

Todas estas novedades del marco normativo catalan nos situan sin duda en una
posicion pionera a nivel internacional, aunque deben aun ser traducidas en términos
operativos y concretos de forma que efectivamente se integren en los protocolos y
formas de intervencion de los servicios de atencion a la violencia machista.

La atencion a la violencia machista en Catalunya se despliega a partir del Protocolo
marco de intervencion*, que a partir del marco conceptual de la Ley, establece el
modelo de intervencion coordinada en este ambito desde 2008. El Protocolo plantea
el marco de referencia técnico y metodoldgico para las acciones de los distintos
servicios que intervienen en el abordaje de la VM: consensua criterios de actuacion,
establece las coordinaciones y promueve modelos de intervencion especificos en
relacion a las diferentes formas y ambitos de la VM y en sus diferentes fases.

Es un modelo de atencidén integral porque incluye no solo a las
mujeres afectadas sino también pretende incidir en las causas del
problema para evitar su reproduccion, a la vez que tiene en cuenta
la necesidad de trabajar de forma simultanea diferentes aspectos
vitales y necesidades de las mujeres afectadas. Esto conlleva que
la multidisciplinariedad y el trabajo en red entre diferentes recursos
y profesionales sean principios fundamentales en el modelo de
intervencion.

Plantea la intervencion en todas las fases de la situacién de
violencia machista: la prevencion, la deteccion temprana para evitar
la cronicidad, la atencion y proteccion para acompanar el fin de la
situacion de violencia, y la recuperacion, restituyendo y reparando los
ambitos dafados de la violencia en la vida de las mujeres. De este

44 https:/dones.gencat.cat/ca/ambits/violencia_masclista/coordinacio/protocol marc
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modo, se considera que para afrontar la VM es necesario coordinar
y articular no solo aquellos servicios especificamente dirigidos a
atender la violencia machista -ya sean policiales, judiciales o de
atencion especializada- sino también todos aquellos que son de
relevancia en la deteccion, atencion y recuperacion. El ambito laboral,
la vivienda, la salud, el sistema educativo, los recursos de juventud,
servicios sociales, etc son areas, entre otras, necesarias para poder
garantizar esta atencion integral.

Es importante apuntar que este Protocolo esta pendiente de revision para poder
incorporar las novedades incorporadas por la modificacién de la Ley catalana de
violencia machista, y por tanto entre otras incorporar las violencias machistas digitales.
El protocolo marco establece asimismo el Circuito nacional para una intervencion
coordinada contra la violencia machista, donde se definen los protocolos y circuitos
especificos que definen los procesos y metodologias de derivacidon y coordinacion a
seguir adecuandose a las distintas necesidades y realidades territoriales.

Adjuntamos a continuacion el diagrama de flujos que pretende representar
graficamente este modelo de atencidn, en el que habra que insertar cualquier servicio
o linea de atencion a las violencias machistas digitales.

Protocolo para el abordaje de la violencia machista en el ambito de la salud en Cataluia
Documento marco*

45 Protocol per a I'abordatge de la violencia masclista en I'ambit de la salut a Catalunya. Barcelo-
na: Direccié General de Planificacio i Avaluacio; 2009. (Planificacié i avaluacio; 34). Disponible en http://
hdl.handle.net/11351/1516
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Es en este contexto de articulacion amplia de servicios y recursos alrededor de la VM
en el que se inserta la Red de atencion y recuperacion integral, el conjunto de servicios
directamente implicados en la atencion especializada, que segun la Ley de VM incluye
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los siguientes recursos:

a)

b)

c)

d)
e)

f)

h)

Servicio de atencién telefénica especializada (teléfono 900 900 120
gratuito y de atencion 24h, y recientemente han implantado también correo
electrénico y Whatsapp de atencién), desde el que se ofrece informacion,
orientacién y apoyo en materia de violencia machista por parte de
profesionales del ambito juridico, psicologia, trabajo social y medicina, en
multiples idiomas para facilitar la accesiblidad de toda la ciudadania. Es un
servicio que puede también contactar con las emergencias policiales de
salud en caso necesario y que es la puerta de acceso telematica a lared de
atencion integral contra la VM. Se trata de un servicio similar al 016 estatal.

Servicios de informacion y atencién a las mujeres (SIAD): actualmente se
cuenta con 89 SIAD de titularidad municipal y 39 de caracter supramunicipal,
que informan y orientan a las mujeres de los recursos y servicios existentes
a su alcance y constituyen una primera via de deteccién y entrada al
sistema especializado de atencién a la VM. Proporcionan atencion y
acompafamiento psicosocial y juridico.

Servicios de urgencia, incluyendo tanto los servicios ordinarios de atencién
y acogida de urgencias y el Servicio de intervencion en feminicidios y casos
graves de violencia machista.

Servicios residenciales temporales: tanto de Acogida y recuperaciéon como
servicios de Acogida substitutoria al hogar en funcién del nivel de riesgo.

Servicios de Intervenciéon Especializada (SIE): 17 servicios distribuidos
por todo el territorio que tratan especificamente el acompanamiento en el
proceso de recuperacion de las mujeres en situacion de violencia y sus
hijos e hijas.

Serviciostécnicos de punto de encuentro, dirigidos a facilitar el cumplimiento
del régimen de visitas de hijos e hijas en contextos de conflictividad familiar:
se cuenta con 23 puntos de encuentro.

Oficinas de atencion a la victima del delito, que promueve los derechos
de las victimas, las orienta y hace de puente entre éstas y las instancias
judiciales, a la vez que coordina las 6rdenes de proteccion de las victimas
de violencia doméstica y de género que adoptan los érganos judiciales en
Catalufia: se cuenta con 6 oficinas distribuidas por el territorio.

Servicios de atencidn policial de los Mossos d'Esquadra, ya sea a través de
su atencion ordinaria como mediante el teléfono policial del 112 y el mas
reciente canal de WhatsApp dirigido a ofrecer informacion y asesoramiento
policial a la victima o potencial victima de violencia machista que
abordaremos especificamente.
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A dia de hoy no se cuenta con servicios especializados en atender a las violencias
machistas digitales, lo que no implica que los recursos existentes no atiendan en algun
grado este tipo de situaciones. En el siguiente capitulo profundizaremos en como y
hasta qué punto los proyectos y servicios a los que hemos entrevistado y contactado
atienden esta problematica especifica, mientras en el capitulo 3 aportamos también
informacion sintética de otros recursos que en el ambito espafiol pueden llegar a cubrir
algunas de las problematicas que podrian estar relacionadas con las VMD -como por
ejemplo el mencionado Instituto Nacional de Ciberseguridad.

Los servicios que forman parte de la red publica de atencién a la violencia machista
no siempre estan gestionados de forma directa por las administraciones publicas, en
muchos casos son gestionados por empresas o entitades del tercer sector. Y aparte, es
importante apuntar que ademas de estos servicios también se proporciona atencion a
mujeres en situacion de violencia desde otros proyectos de distinto tipo directamente
impulsados porentidades socialesyfeministas,que porlogeneralrecibenapoyo publico
y se vinculan y participan activamente en los circuitos de violencia. Con frecuencia
éstos cubren algunos de los multiples vacios o limitaciones de la intervencion publica,
o bien permiten complementarla ofreciendo un acompafiamiento mas personal y de
proximidad. Realizar un mapeo exhaustivo de estos proyectos excederia por mucho
el alcance de esta investigacion, ya que necesitaria una dedicacién muy importante
solo para identificarlos y caracterizarlos, aunque si que se ha contado con algunos de
los proyectos de referencia como informantes en el trabajo de campo, como se vera
en el siguiente capitulo. Para una mirada mas sistematica, nos remitimos a las bases
de datos de recursos en materia de violencia machista de la Generalitat*® y estatal*’.

A nivel territorial en Catalunya se han desarrollado circuitos y protocolos especificos
para el abordaje de la violencia machista, especificando en cada zona itinerarios
de intervencion y coordinacién en funcion de sus caracteristicas concretas y de la
distribucion de servicios con los que se cuenta: coexisten servicios en distintas escalas
con un despliegue territorial no homogéneo. A parte de la importante concentracion
de servicios que encontramos en el area metropolitana -y en particular en la ciudad
de Barcelona*-, también la desigual iniciativa municipal, comarcal y de las entidades
sociales genera diferentes constelaciones de recursos.

Son, pues, los circuitos territoriales los que marcan las pautas concretas de
coordinacion entre los niveles local, comarcal, intercomarcal y nacional. Actualmente
se cuenta con diferentes circuitos: Terres de I'Ebre, Camp de Tarragona, Comarques
de Lleida, Alt Pirineu y Aran, Catalunya central, Demarcacié de Girona, ademas del
area metropolitana de Barcelona que cuenta con circuitos comarcales o locales
organizados en las comarcas del Baix Llobregat, Valles Oriental y Occidental, Maresme
y Barcelones, ademas del circuito de la propia ciudad de Barcelona, que a su vez se
despliega también a nivel de distrito con los PIADs y Servicios Sociales.

46 http://www.recursosviolenciamasclista.cat/
47 https:/wrap.igualdad.gob.es/
48 En la ciudad de Barcelona, por ejemplo, hay que contar con la presencia del centro de emer-

gencias sociales CUESB, la UTEH, una unidad especializada en materia de trata de seres humanos, y
el SAH, el servicios de atencién a hombres /que hemos entrevistado para este estudio), tres servicios
Unicos y que forman parte del Circuito contra la violencia.
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Este breve recorrido por las caracteristicas del modelo de respuesta a las violencias
machistas nos plantea ya algunos elementos importantes para tener en cuenta a
efectos de este estudio y especialmente de la puesta en marcha de un servicio de
atencion a las VMD.

En primer lugar es importante subrayar la centralidad del trabajo en red: es un requisito
fundamental para abordar la problematica de la violencia machista poniendo a la
persona afectada en el centro y evitando la revictimizacion, y por ello va mas alla de
la simple coordinacién para poder buscar soluciones compartidas. Sera clave, pues,
poner especial énfasis en dar a conocer el nuevo dispositivo de atencion a los servicios
implicados en los circuitos asi como establecer de forma clara los mecanismos de
relacion, derivacion y comunicacién con todos ellos, e incorporar esta informacién en
la documentacion interna del servicio.

Sera importante identificar agentes, pues, y también tener claro el conjunto de ayudas
disponibles y derechos otorgados a las mujeres en situacion de violencia machista.
Para ello, se puede contar con la sistematizacion ya realizada por el Institut Catala de
les Dones el 2019 de las ayudas proporcionadas por el Gobierno espafiol y la Generalitat
de Catalunya en los distintos ambitos implicados en la atencidn, asistencia, proteccion,
recuperacion y reparacion integral de la violencia: ayudas econdmicas, laborales, de
vivienda, de formacidn, dirigidas a mujeres migrantes en situacion irregular, entre
otras®.

Por lo tanto el servicio o linea de atencion a las VMD seria recomendable que
pueda protocolizar especificamente los procesos de atencién y coordinacion en las
distintas fases y situaciones. Por ejemplo, de cara a la deteccion, sera relevante en
particular garantizar la comunicacion con agentes clave como el ambito educativo,
los servicios de juventud y los de atencion a la salud sexual y reproductiva, asi
como la interrelacion con entidades sociales y colectivos feministas. En la atencion,
establecer la coordinacién con los servicios especializados sera fundamental, tanto
a nivel de poder derivar adecuadamente a las personas que se dirijan a la linea de
atencion a las VMD y que requieran de otros recursos, como a nivel de poder ofrecer
un acompafamiento de segundo nivel a los y las profesionales del circuito para que
puedan atender directamente los casos con que se encuentran con el apoyo del equipo
de la linea especializada. En este sentido seria recomendable poder establecer este
doble nivel de atencién en el disefio de la linea de atencion.

Presentamos a continuacion un ejemplo de diagrama de actuacion que podria servir
como modelo, basado en el protocolo de intervencion coordinada frente a la violencia
machista de los servicios sanitarios, el cual incluye también una sistematizacién de
las pautas, los indicadores y los planes de intervencion a desarrollar en diferentes
momentos y en distintas casuisticas®.

49 Guia d'ajuts per a dones en situacié de violencia masclista. https:/dones.gencat.cat/ca/am-
bits/violencia_masclista/recursos_atencio/quia-dajuts-per-a-dones-en-situacio-de-violencia-masclista
50 Protocolo para el abordaje de la violencia machista en el ambito de la salud en Cataluia - Doc-

umento marco https://salutweb.gencat.cat/ca/ambits actuacio/linies dactuacio/serveis_sanitaris/
altres_models_atencio_sanitaria/abordatge de la violencia_masclista
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Protocol marc per una intervencio coordinada contra la violencia masclista®’

Asimismo, en la medida que la responsabilidad de la respuesta a la VM recae en el
conjunto de la red de servicios de atencion bajo el liderazgo de las administraciones
publicas, sera muy relevante establecer los mecanismos para concretar la colaboracion
de los agentes implicados en la atencidén a los casos concretos que se reciban en la
linea de atencion a las VMD, especialmente en relacion a dos aspectos:

La elaboracién de planes de trabajo conjuntos para evitar que las
derivaciones reduzcan la calidad de la atencion, se solapen intervenciones
0 se maree a las mujeres.

La definicion con detalle de los mecanismos de identificacion y respuesta a
las situaciones de riesgo para poder activar los mecanismos de proteccion
existentes cuando sea necesario.

En este sentido, la valoracion de la urgencia y del riesgo de las situaciones de violencia
machista es sin duda una tarea central del conjunto de actores que forman parte de
la Red de atencidn y recuperacion integral, en la medida que los distintos niveles de
riesgo activan medidas diferentes de intervencién y proteccién.

51 Protocol marc per una intervencié coordinada contra la violencia masclista. Barcelona: Institut
Catala de les Dones; 2020. (edicié actualitzada). Disponible en: https://dones.gencat.cat/ca/ambits/
violencia_masclista/coordinacio/protocol_marc/
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Actualmente, se cuenta con diversas herramientas de valoracion del riesgo de la
violencia de género -es decir, en el ambito de la pareja y ex-pareja. Desde la perspectiva
policial, destacan los instrumentos desarrollados a nivel estatal (“Instruccién 4/2019,
de la Secretaria de Estado de Seguridad, por la que se establece un nuevo protocolo
para la valoracion policial del nivel de riesgo de violencia de género, la gestion de
la seguridad de las victimas y seguimiento de los casos a través del sistema de
seguimiento integral de los casos de violencia de género (Sistema VIOGEN)52, asi como
instrumentos de valoracion del riesgo policial desarrollados por fuerzas de seguridad
autondémicas como el cuerpo de Mossos d’Esquadra (Qtiestionari Policial de Valoracid
de Risc o QPVR). A nivel forense también se han desarrollado instrumentos propios
(Protocolo de valoracién forense urgente del riesgo de violencia de género, con el
formulario de Valoracion Forense del Riesgo o VFR)®. Desde una mirada mas amplia 'y
no estrictamente policial-judicial, destacamos la herramienta RVD-BCN (Protocolo de
valoracién del riesgo de violencia de pareja contra la mujer) impulsada por el Circuito
Barcelona contra la violencia contra las mujeres, elaborada con la participacion de
profesionales de servicios muy diferentes y que ha tenido una gran difusién como
estandar de valoracion del riesgo en el conjunto de la Red de atencion a la violencia
machista®.

En cualquier caso, la incorporacion de forma integral de la dimension digital en la
metodologia y herramienta para valorar el riesgo de las personas que sufren violencia
machista es aununatareapendiente. Porello, la elaboracién de una propuesta operativa
de como se va a abordar esta cuestion en el despliegue del proyecto FemBloc debera
ser una de las lineas de trabajo en el desarrollo de un modelo de servicio de atencion
a este tipo de violencias. Esto se puede trasladar tanto en definir los mecanismos de
derivacion en los casos de riesgo alto, que deben conllevar la activacion de medidas
de proteccion, como en la definicion de planes de seguridad efectivos.

La trayectoria ciberfeminista permite avanzar ya algunas recomendaciones de como
se podria abordar esta tarea, que en todo caso habra que desarrollar y concretar con
mayor detalle:

Partir de una perspectiva holistica de la seguridad, que integra las
dimensiones fisica, digital y psicosocial en el disefio e implantacion
de estrategias de mitigacion de riesgos y dafos, asi como en las
estrategias de respuesta y de cuidado personal, de dispositivos y de
los datos.

52 https:/www.poderjudicial.es/cgpj/es/Temas/Violencia-domestica-y-de-genero/Guias-y-Pro-
tocolos-de-actuacion/Protocolos/Instruccion-4-2019--de-la-Secretaria-de-Estado-de-Seguridad--por-
la-que-se-establece-un-nuevo-protocolo-para-la-valoracion-policial-del-nivel-de-riesgo-de-violencia-de-
genero--Ley-Organica-1-2004---|a-gestion-de-la-seguridad-de-las-victimas-y-seguimiento-de-los-casos-
a-traves-del-sistema-de-seguimiento-integral-de-los-casos-de-violencia-de-genero--Sistema-VIOGEN-
53 Consejo Médico Forense. Protocolo de valoracion forense urgente del riesgo de violencia de
género. Ministerio de Justicia, Secretaria General Técnica. Madrid,2020.https:/www.poderjudicial.es/
cgpj/es/Temas/Violencia-domestica-y-de-genero/Guias-y-Protocolos-de-actuacion/Protocolos/Proto-
colo-de-valoracion-forense-urgente-del-riesgo-de-Violencia-de-Genero--2020-

54 https://ajuntament.barcelona.cat/dretssocials/sites/default/files/arxius-documents/RVD-BCN
Protocol de valoracio del risc de violencia contra la dona per part de la seva parella o exparella.pdf
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Tomar en cuenta no solo los factores de riesgo sino también los de
proteccidn, tanto de caracter colectivo como individual.

Reconocer la importancia de las redes informales y de las colectivas
que no reciben dinero publico pero que acompafan y dan atencion a
muchos casos de violencias machistas que no necesariamente pasan
por el circuito.

No perder de vistala dimensidn estructural de las violencias machistas,
teniendo encuentalas caracteristicas cisheteropatriarcales, coloniales
y privativas de las principales herramientas e infraestructuras
digitales, lo que nos situa en la necesidad de desarrollar también
estrategias de soberania y empoderamiento digital y de promocion de
las herramientas FLOSS.

Otro de los elementos clave del modelo de atencién a las violencias machistas a
tener en cuenta tiene que ver con el tratamiento y proteccion de los datos personales.
Esta es sin duda una cuestion altamente sensible que, teniendo en cuenta el peso del
trabajo integral y en red que caracteriza a esta politica, ha suscitado notable atencién
a lo largo de los afios. Complementando la normativa de caracter general sobre esta
tematica, mediante el trabajo conjunto de la Red de atencidn a la violencia machista
de Catalunya se ha establecido con mayor concrecién las finalidades y usos de
tratamiento de datos personales de las mujeres en situaciones de violencia machista
en el marco de los circuitos territoriales para poder garantizar el trabajo en red con las
necesarias garantias de privacidad y proteccién.

Estas recomendaciones se ha integrado en un capitulo especifico del Protocolo
marco referenciado anteriormente, incluyendo una revision del marco normativo,
de los agentes emisores y destinatarios de los datos, del tipo de datos a ceder en
las distintas finalidades de uso, asi como la propuesta de modelos estandarizados
de formularios de informacion sobre proteccion de datos y sol-licitudes de
consentimiento informado. Presentamos a continuacion dos flujogramas donde se
muestran de forma grafica las recomendaciones incluidas en este protocolo de
cara al tratamiento (primer diagrama) y a la cesion (segundo diagrama) de datos
dentro de la Red publica de intervencion en VM?®.

55 No se cuenta con una traduccion al espafiol de estos diagramas.
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Protocolo marco para una intervencion coordinada
contra la violencia machista>®

56 Protocolo marco para una intervencidn coordinada contra la violencia ma-
chista. Barcelona: Instituto Catalan de las Mujeres, 2020. (ediciéon actualizada).

Disponible en: https://dones.gencat.cat/ca/ambits/violencia_masclista/coordina-
cio/protocol_marc/
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Capitulo 2




En complemento al analisis del circuito local y regional de atencién a las
VM presentado en el capitulo anterior, se han desarrollado entrevistas semi-
estructuradas con seis servicios y lineas de atencién a personas que enfrentan
violencias. Los objetivos para estas entrevistas eran entender cémo funcionan
estos servicios, como dan atencién a personas que enfrentan violencias, qué buenas
practicas implementan, cémo se relacionan con las violencias machistas digitales y
qué tipo de necesidades tienen en relacion a estas.

Ademads se ha organizado un grupo focal con 6 activistas feministas y/o
representantes de organizaciones feministas que llevan a cabo procesos de
apoyo a personas que enfrentan violencias machistas. La mitad de este grupo esta
compuesto por personas que trabajan especialmente la atencion a personas que
enfrentan VMD. Se han explorado también de forma menos intensa otras iniciativas
proximas e innovadoras, que abordan la atencion telematica en cuestiones
vinculadas®’.

Pasamos a detallar la metodologia utilizada para desarrollar estas entrevistas,
y aportar informacion acerca de la composicion de esta muestra de servicios y
finalizamos este capitulo con un analisis acerca de los modos de funcionamiento de
estos servicios y sus perspectivas acerca de las VMD.

Metodologia para desarrollar las entrevistas

La preparacion y la realizacion de las entrevistas se ha llevado a cabo entre Abril
y Agosto 2021. En abril el grupo de técnicas y expertas en cargo del desarrollo de
la helpline llevo a cabo un ejercicio de mapeo del circuito de atencién a violencias
machistas en Catalunya que también incluia algunos proyectos a nivel del Estado
Espafol. Este mapeo inicial nos permitid identificar qué servicios de atencién nos
parecia relevante incorporar al estudio®.

Para complementar esta perspectiva regional también nos pusimos en contacto
con la red europea Wave-network®. Wave es una ONG europea compuesta por
organizaciones de mujeres que tiene como objetivo promover y reforzar sus derechos
humanos, asi como prevenir la violencia contra las mujeres y nifias. La red mantiene
recursos para encontrar apoyo contra la violencia machista®® y también producen

57 Nos referimos al proyecto La Lore (https://lalore.org/) de asesoramiento online a jévenes so-
bre sexualidad, relaciones y género, de la Cooperativa Candela, y al espacio virtual de atencion y ase-
soramiento sobre violencias sexuales http://www.violenciessexuals.org, impulsado por el Observatorio
Noctambul@s de Fundacion Salud y Comunidadqueincluye también un nimero de teléfono y WhatsApp
58 En algunos casos (servicios publicos) no se consiguié concretar la entrevista que pretendia-
mos entrevistar, por lo que se buscaron opciones alternativas de acuerdo con los criteriors y objectivos
establecidos por el estudio. Este seria el caso por ejemplo del teléfono 900 900 120.

59 https:/www.wave-network.org/wave-network/+ Wave members: https:/www.wave-network.
org/wave-members/
60 Find help Wave network EU: https://www.wave-network.org/find-help/
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informacion y datos estadisticos®' sobre la situacion de los servicios europeos de
apoyo especializado a las mujeres en tres ambitos fundamentales: refugios para
mujeres, lineas telefénicas nacionales de ayuda a las mujeres, centros y servicios
especializados para supervivientes de la violencia sexual.

La oficina de Wave-network nos puso en contacto con seis lineas de atencién a quien
invitamos a participar de una entrevista. De esta muestra, tres lineas nos contestaron
y solo pudimos entrevistar a dos de ellas porque la tercera no contaba con personal
que hablaraingles.

Todas las entrevistas se han realizado online usando una plataforma libre y segura
(Jitsi o Big Blue Button). Las entrevistas individuales han sido de una hora de duracién
y el grupo focal ha tenido dos horas de duracion.

Todas las personas y organizaciones invitadas para una entrevista recibieron un
correo detallando los objetivos del estudio asi como las condiciones para acreditar
su participacion, y de qué manera se tratarian los datos que nos compartirian.
Concretamente las condiciones se resumen a continuacion:

‘Este estudio se publicara bajo una licencia Creative Commons BY SA NC 4.0.1. La
informacion que usted nos brinde durante la entrevista -individual o grupal- podrd
ser confidencial o si lo prefiere podemos incluir su nombre y su organizacion en los
créditos del estudio. En cualquier de los dos casos, toda la informacion recogida en las
entrevistas estard resqguardada en dispositivos y servidores con altos estandares de
seguridad. Las grabaciones de las entrevistas solo se usaran para desarrollar las notas
de las entrevistas y luego se borraran usando el software Bleachbit®.

Una vez hayamos pasado a limpio las notas de su entrevista, se las compartiremos
para que pueda verificar que son correctas y reflejan lo que nos compartio durante la
entrevista, también podra borrar partes de la entrevista si le parecen sensibles. A fin
de agilizar este proceso, las notas transcritas de la entrevista seran compartidas en el
plazo de dos semanas de realizarse la entrevista y le pedirermos que nos confirmen en
el plazo de una semana que las han leido y estan conformes con lo transcrito. Usted
puede retirarse de la investigacion durante la entrevista o pedir medidas especificas
para el cuidado de la informacion que proporcione. En cualquiera de estos casos debe
avisar a la investigadora que la contacto’.

Se pidié a todas las entrevistadas de leer este consentimiento informado y de
mandarnos una copia firmada del consentimiento. Al iniciar todas las entrevistas
se dedico un tiempo para ver si habia dudas o preguntas. Las entrevistas se han
desarrollado en catalan, castellano, francés e inglés. Se han vaciado y traducido al
castellano.

Se acredita las personas y organizaciones entrevistadas en los créditos del estudio
y en la siguiente tabla. Cuando no se nombran las personas entrevistadas es porque
han pedido mantenerse anénimas.
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Composicion de la muestra de entrevistas

Las entrevistas se han llevado a cabos con 6 proyectos que mantienen servicios
y/o lineas de atencion orientadas a personas que enfrentan violencias diversas
(machistas, de género, domestica, familiar, homoéfobicas y/o transfébicas) o dan
apoyo a personas para cambiar sus comportamientos como agresores.

Dos servicios suelen trabajar presencialmente aunque han empezado a incluir
algunos canales de atencién online, especialmente a raiz de la crisis del Covid19.
Cuatro servicios son lineas de atencién que usan diversos canales como el teléfono,
el correo electronico, el chat y/o servicios de mensajeria instantanea para proveer
atencion a los publicos hacia los cuales se orientan.

Un proyecto se orienta a hombres, tres proyectos se orientan explicitamente hacia
mujeres y su entorno, dos proyectos se orientan especificamente a menores y
personas jovenes, pero podemos notar que otros dos proyectos también dan atencion
a menores.

Finalmente un proyecto se desarrolla en el ambito territorial de la ciudad de Barcelona,
otro a nivel de varias comarcas dentro de Catalunya, uno esta orientado a todo
Catalunya, otro a todo Espania, uno a Francia, otro a Rusia y paises limitrofes donde
los menores hablan ruso.

Nombre Linea de atencién — Nombre persona Mision y publicos

entrevistada — Lugar —Ano Creacion - Idioma
Entrevista - URL

E1: Programa de atencion a hombres (SAH) -
Esteve Segura - Barcelona -2005 — Catalan
https://ajuntamente.barcelona.cat/dones/es/
informacion-y-atencion/informacion-y-atn-
cion-los-hombres/programa-de-atencion-hom-
bres-sah

El Programa de atencion a hombres se dirige a
hombres mayores de 21 afios que viven, traba-
jan o estudian en la ciudad de Barcelona. La in-
tervencion que se lleva a cabo parte de la volun-
tad de los hombres de querer cambiar y mejorar
sus relaciones personales para evitar el uso de
cualquier tipo de violencia.

E2: Serveis d’Informacié i Atencié a les Dones
(SIAD — EAD) + Serveis d'Intervenci6 Especial-
itzada (SIE) - Nati Veraguas - Comarcas de
I’Anoia, Penedées i Segarra. Bages, Bergueda,
Moianés i Osona. Baix Llobregat. Garrigues,
Noguera, Pla d'Urgell, Segarra, Segria i Urgell -
Afo Creacion — Catalan
https://dae.cat/services/agency/
https://dae.cat/services/serveis-dinterven-
cio-especialitzada-sie/

Los SIAD - EAD Servicios de Informacion y
Atencidn a las Mujeres ofrecen asesoramiento
y atencion psicoldgica, educativa y juridica para
mujeres.

Los SIE son un servicio publico especializado
que ofrece atencion y recuperacion a todas
las mujeres y sus hijos e hijas afectados por
procesos de violencia machista, para facilitar
la reparacion del dafio sufrido. Atienden todas
las violencias machistas (de pareja, familiar,
laboral, en el dmbito social y comunitario),
ya sea violencia fisica, sexual, psicolégica o
econdémica.
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E3: Servicio de atencién por WhatsApp de los
Mossos d’Esquadra, Unitat Central d'Atencio
i seguiment a les victimes - Judith Avellaneda
-Catalunya — 2020 - Catalan

numero 601 00 11 22
https://mossos.gencat.cat/ca/detalls/Noticia/
WhatsApp_violencia masclista

El servicio se orienta a las victimas, o cualquier
persona que crea ser victima de violencias
machistas, para informar, identificar el
problema e informarse de los pasos que tiene
que dar. También lo pueden utilizar personas
del entorno de la victima con la misma voluntad:
recibir asesoramiento e informacién policial. En
ningun caso este nuevo servicio sustituye al
112 ni a la denuncia policial.

El objetivo es acercarse a las mujeres de forma
proactiva, facilitando su contacto con la policia,
y dar un nuevo impulso en la lucha contra
la violencia machista y establecer nuevas
herramientas preventivas y de atencién de las
personas que son victimas en este ambito.

E4: Teléfono 016 - 016 online — Rebeca Palo-
mo Diaz - Espafia — 2007 — Espafiol

Numero telefénico de marcacion abreviada
016; por WhatsApp en el nimero 600 000 016
y por correo electrénico al servicio 016 on-
line:016-online@igualdad.gob.es.
https://violenciagénero.igualdad.gob.es/infor-
macionUtil/recursos/telefono016/home.htm

El Ministerio de Igualdad, por medio de la
Delegacion del Gobierno contra la Violencia
de Género, presta el Servicio telefonico de
informacidn, de asesoramiento juridico y de
atencion psicosocial inmediata por personal
especializado a todas las formas de violencia
contra las mujeres.

E5: Grupo focal con 6 representantes de
colectivas ubicadas en el Estado Espafiol y en
Catalunya que prestan atencion a personas
que enfrentan violencias machistas (digitales)
- Espafiol

Red autodefensa - https://autodefensa.online/
Creacion positiva - https:/www.creacionpositi-

va.org/
Otro tiempo - htips://otrotiempo.org/
Psicowoman - hitps:/lapsicowoman.blogspot.

om
Punt informacié Badalona perspectiva comu-
nitaria - https:/badalonasud.cat/projecte/es-
pai-de-dones-badalona-sud/

Centre Jove d’'Atencié a les Sexualitats (CJAS)

-https://centrejove.org/

o

Una entrevista online de dos horas que se
enfoco en entender que tipo de violencias
machistas (digitales) atienden estas activistas
feministas y/o organizacién que dan atencion a
personas que enfrentan violencias machistas,
analizar cuales son sus necesidades para dar
respuesta a las violencias machistas (digitales)
y cudles son las debilidades y obstaculos que
enfrentan, y finalmente un enfoque en cémo
deberia proyectarse y funcionar una linea de
atencién sobre violencias machistas digitales.

E6: Chat Comment on s'aime - Ynaée Benaben
- Francia — 2016 - Francés
https://commentonsaime.fr/

En Avant Toute(s): https://enavanttoutes.fr/

La asociacion feminista En Avant Toute(s)” han
creado un chat en linea para jévenes victimas
de la violencia y estan especializadas en dar
apoyo a mujeres y personas LGBTQ+. El chat es
atendido por profesionales expertas, esta abier-
to 6 dias a la semana entre las 10 a 21 horas. El
chat es anénimo, seguro y gratuito.

E7: Pomoschryadom Helpline — Rusia y paises
donde se habla ruso — 2007 - Ingles

https://pomoschryadom.ru/

Chat de apoyo psicoldgico para nifios/as y
jovenes menores de 19 afios. Pueden compar-
tir con psicdlogas en el chat online acerca de lo
que les preocupa e inquieta. El chat es anéni-
mo, seguro y gratuito.
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Analisis de las entrevistas

Las entrevistas han buscado profundizar acerca de tres dimensiones principalmente.

Por una parte se buscaba entender las principales caracteristicas del servicio, su
funcionamientointernoycomo se prestalaatencion. Porotraparte sehaprofundizado
en las caracteristicas técnicas, en especial en la infraestructura tecnoldgica y el tipo
de canales de comunicacion utilizados y su impacto en dimensiones variadas como
la confidencialidad o la accesibilidad del servicio. Finalmente se ha analizado el tipo
de atencion en relacion a las violencias y tipo de publicos y el rol y necesidades en
relacion a las VMD.

Detallamos a continuacion el guion semi-estructurado que se ha utilizado como
base para todas las entrevistas. Segun el servicio y la persona entrevistada se ha
adaptado este guidn al proyecto entrevistado, profundizando mas o menos en cada
una de estas dimensiones.

1) Principales caracteristicas del servicio, su funcionamiento interno y como se
presta la atencion:

* ;Cuando y por qué se inicio?
¢ ;Como se realiza la atencion?

« ;Qué perfiles profesionales se incluyen en el servicio? ;Han recibido
o reciben periédicamente formacion especifica?

 ;Se atiende solo a los publicos objetivos o también consultas de
su entorno?

» ;Se atienden a menores? En caso que si, ;hay protocolos o
mecanismos especificos?

 ;Qué tipo de consultas reciben? (Volumen, tipologia de violencia,
en qué ambitos ocurre: pareja, familia, laboral, etc, perfil de las
personas atendidas, etc.)

 ¢Hay derivaciones directas a otros servicios o bien se informa de
los servicios existentes y es la persona la se dirige a ellos? ; Como
se comunican de forma segura? ;tiene relacién con plataformas
digitales?

« ¢Evalian el apoyo que brindan? Si es asi, ;cémo lo hacen?

» ;Implementan estrategias de autocuidado y mitigacion para les
miembres del equipo?



2) Como se implementa técnicamente la atencion:

* ¢Qué canales de informacion y comunicacion se usan para
contactar el servicio?

» ¢Hay un sistema interno de gestion de casos? Si es asi, ;qué
tipo de infraestructura tecnoldgica utilizan ? ;Utilizan otro tipo de
herramientas (plataformas ticketing, bases de datos segura, otras...)?

« ;Tienen flujos de trabajo especificos para manejar casos?

» ;Cémo se garantiza la confidencialidad y la seguridad en la
atencion?

» ;COmo se realiza la documentacion y seguimiento de los casos?

« ;Tienen una estrategia de visibilidad para que la ciudadania
conozca este servicio?

» ;Cuadles fueron las motivaciones para poner en marcha el servicio
de atencion via WhatsApp/ telegram/ otra MI?

» ¢Es un impacto directo de la Covid?

» ;Qué creen que aporta este canal para las personas que atienden?

¢Como valoran hasta el momento la experiencia? Elementos
diferenciales respecto a la atencion telefénica o por correo

¢Qué tipo de consultas han recibido? Volumen, tipologia, etc.

Retos y obstaculos detectados en este tipo de atencion [que sean
relevantes a la hora de poner en marcha un sistema de atencion
online]

3) Qué tipo de Violencias Machistas Digitales atienden y que necesidades
conllevan:

» ;Se reciben consultas / denuncias relativas a las violencias
machistas digitales? ;Qué tipo de VMD reciben con mayor
frecuencia? ;tienen algun registro al respecto?

» ;Qué especificidades considera que tienen este tipo de violencias?
 ;Se plantea alguna iniciativa para abordar esta problematica?

» ;Han detectado un aumento de VMD a raiz de la situacion del
Covid?

« ;Tienen relacion con las plataformas digitales?

» ;Qué debilidades y obstaculos considera que tienen los servicios
de atencion a la violencia machista en relacion a las violencias
digitales? [por ejemplo, falta de herramientas de documentaciény
de peritaje, desconocimiento del ambito judicial,falta de formacion
sobre el tema, ... ]



» ;Cuales considera que son las principales necesidades existentes
para dar respuesta a las violencias machistas digitales desde los
servicios existentes?

* Si desde su proyecto tuvieran que compartir tres lecciones
principales aprendidas sobre la mejor manera de brindar
apoyo a las personas que enfrentan la VM, ;cuales serian esas
recomendaciones?

Pasamos a detallar los principales resultados de este analisis. Partiremos de las
VMD, para luego enfocarnos en las particularidades técnicas para concluir con las
caracteristicas de los servicios, y su funcionamiento interno. Resulta importante
destacar que algunas dimensiones se solapan entre si y que a veces elementos
técnicos se encuentran descritos en la descripcion del funcionamiento interno del
proyecto, ya que la dimension tecnopolitica de estos servicios hace dificil describir
todas las partes técnicas de manera aislada.

Violencias Machistas Digitales

A excepcion del grupo focal para el cual tres entrevistadas suelen atender
especificamente personas enfrentando VMD, vemos para los otros proyectos
entrevistados que les llegan relativamente pocos casos de VMD que se senalen, o
definan explicitamente como tal. Los servicios que pueden llevar a cabo procesos de
seguimiento apuntan que en general les llegan personas que sufren otras violencias
y solo cuando se “rasca” empiezan a aflorar también las VMD.

Los servicios consideran que aunque las VMD tengan unas caracteristicas propias,
como la falta de visibilidad, la posibilidad de ejercerse 24/7, el posible anonimato del
agresor, la rapidez del cambio de las tecnologias, la falta de control y contacto con
las plataformas y los marcos legales no adaptados, son ante todo nuevas formas
de Violencias machistas tradicionales. Con ello se resalta que las VMD siempre son
la continuacion, amplificacion y/o reflejo de otras violencias machistas. Las VMD
no existen en el vacio, ni surgen de la nada, tampoco son virtuales, si no que se
consideran como una de las caras renovadas de las VM.

“El grosor principal que se atiende es la violencia en pareja y ex-pareja, donde la VMD
es una capa mas que facilita el control, acoso” (E1, 2021).

‘En estos momentos lo que nos llega es violencia en la que la VMD es utilizada cormo
una forma mas de ejercer violencia en el marco de relaciones de pareja, o de acoso
entre mujeres jovenes” (E2, 2021).

Y luego para las que vuelven varias veces, aquellas con los que podemos discutir,
veremos que también se enfrentan a la ciberviolencia, por ejemplo enviando mensajes



de texto todo el tiempo, solicitando la geolocalizacion, accediendo al codigo del
teléfono, asi que con el aspecto de cibercontrol, y luego con el hecho de que él llama
cada hora para evitar que ella duerma, le pide que le llame y le prequnta donde esta y
con quién, etc. Asi vemos que tenemos dos perfiles, la que viene directamente por la
ciberviolencia primero, y la que acompafnamos y que habla luego de la ciberviolencia”
(E6, 2021).

Se destaca que las VMD pueden ser particularmente dificiles de identificar o de
distinguir de otras formas de VM sobre todo cuando se ejercen como nuevas formas
de control dentro de las relaciones de pareja o familiares. También se destaca que
segun qué publicos o perfiles se pueden dar situaciones en las cuales se normalizan
o naturalizan estas VMD. Gran parte de las entrevistadas también destaca el impacto
especifico que pueden tener estas VMD a nivel emocional y psicoldgico.

‘Es un tema de control y surge o se hace visible en el proceso de desnaturalizacion de
las violencias” (E5, 2021).

‘Hemos observado que efectivamente hay una gran banalizacion, sobre todo del
cibercontrol, que se considera como algo normal, sobre todo en la pareja, menos en
la familia” (E6, 2021).

‘Creo que las que les cuesta mads identificar como tal estas violencias machistas
digitales son las que estan dentro del marco de una relacion de violencia machista. O
sea que cuando las violencias las ejercen personas desconocidas, igual las pueden
identificar mas facilmente, pero dentro del marco de una relacion entre que hay otros
temas, si esta dentro de una relacion abusiva ya directamente es mas doloroso para
ellas identificar” (E5, 2021).

“En un entorno digital, es como si la persona que te acosa entre dentro de tu casa,
estas en tu sofa o en tu cama, y tienes a esa persona acosandote en los espacios
digitales, es como si lo tuvieramos sentado a tu lado, eso genera un estrés brutal a las
victimas, y eso requiere una asistencia psicologica a veces mucho mas urgente o mas
intensa y especifica, eso si que lo hemos podido ver. Nos viene gente muy tocada,
porque son 24 horas en todos los lugares donde me encuentro, no puedo tener ningun
descanso” (E3, 2021).

Las VMD mas comunes detectadas por los diferentes servicios entrevistados son
el sexspreading, compartir contenidos intimos sin consentimiento para dafar, y los
casos de sextorsidn en los cuales se chantajea una persona. Luego encontramos
el uso de las tecnologias para ejercer nuevas formas de control y acoso dentro de
las relaciones de pareja y relaciones familiares. Se destaca que estas relaciones
suelen ser muy normalizadas y a menudo no se identifican como una VMD. Luego
se nombra el acoso por parte de ex parejas, familiares, conocidos y desconocidos
individuales o en grupo. Finalmente los servicios que se orientan a personas jovenes,
también nombran el cyberbullying como otro tipo de VMD comdun.

“Yo te diria que al 076 llegan de momento pocas cosas de violencias digitales. Sobre
todo, mi novio o mi pareja ha compartido en redes un video, una fotografia mia, eh?



O me esta amenazando con difundir un video, una fotografia mia. Eso es lo que nos
llega un poco respecto a violencias machistas digitales” (E4, 2021).

Las participantes del grupo focal, entre las cuales varias participantes atienden
especialmente VMD, nos amplian el abanico de VMD que han podido detectar en su
trabajo o activismo feminista:

‘Muchas de ellas vienen por temas de troleo en redes sociales, ya sea por ser activistas
o por ser feministas visibles. También nos vienen algunas profesionales a formaciones
porque estan recibiendo ciberacoso como profesionales o como activistas. Si, incluso
hay gente que hacen formaciones online también y formaciones para chavaleria, y de
repente estaban recibiendo acoso y hay personas colandose dentro de las propias
formaciones, por ejemplo (zoom bombing). Esto también no tenia muchos casos de
esto, pero ahora también esta ocurriendo. Otra cosa que sale siempre en los talleres
son casos de sexspreading. Ya sea me ha pasado ayer o me pasaba hace diez arios,
0 Sea, como es una cosa que se da con muchas, es muy habitual y siempre trabajo
algun caso en los talleres. Me parece algo como también muy relevante y que tiene
que ver con la violencia sexual. Otra cosa que preocupa mucho a las mujeres con las
que trabajo y creo que tiene mucho que ver tambiéen con cierta brecha digital, pero
no solo, también con el empezar a estar tomando conciencia sobre el control de los
datos y la pérdida de privacidad” (E5, 2021).

Los servicios entrevistados también destacan VMD especialmente problematicas,
ante las cuales se sienten especialmente mal preparados para saber como responder.
Se hace referencia al discurso de odio de género, los discursos negacionistas de
las violencias machistas, las noticias falsas y deep fakes, y el uso de spyware y
software espia en dispositivos. Por otra parte, las compafieras activistas feministas
hacen referencia a los ataques a paginas webs o0 mas comunmente las campanas de
bloqueos de cuentas para censurar voces feministas. También se destaca lo dificil
que resulta recibir acoso y ataques por parte de otras feministas que no comparten
las mismas perspectivas ideoldgicas (TERFS o abolicionistas por ejemplo).

‘Yo creo que es muy preocupante lo que tiene que ver con los discursos de odio, y
los comentarios que ahora mismo se pueden estar haciendo en las redes negando la
violencia, la violencia vicaria. Volviendo con el tema de denuncias falsas. Las redes
digitales dan a estos discursos y mensajes de odio una repercusion y una amplitud
que los hace aun peores”(E4, 2021).

'Y aqui es bastante duro, las que lo han recibido de una forma permanente, constante
y muy agresiva. Cuando este acoso a veces vienen de entidades o movimientos
considerados mas afines es mas dificil de poderlo digerir y mucho mas dificil de
poderlo integrar y de asumir. Y aqui si que la sensacion de indefension emocional es
bastante mayor” (E5, 2021).

Y otro tipo de ataques que creo que también no se ven como tal son los ataques a
las pdginas web directamente o a los servicios de informacion tanto institucionales
como mas informales” (E5, 2021).



Y luego lo tipico de esto en redes sociales que se organizan para bloquear todo el
perfil, para denunciarlo muchas veces, sobre todo para una persona que tiene como
muchos seguidores y que esta generando mucha informacion y de repente te la
denuncian por contenido sexual o algo asi. Sobre todo pasa con las feministas o las
personas que trabajan con derechos sexuales y reproductivos” (E5, 2021).

Se puede ver que todos los servicios quieren profundizar en su capacidad de detectar
y dar respuesta a las VMD. Algunos ya estan desarrollando pasos y actividades
enfocadas en las VMD, otros estan a la espera de poder formarse mas activamente
en estas violencias, y de poder acceder a documentacion y protocolos claros acerca
de cdmo responder a ciertas VMD. En general se consideran las formaciones como
demasiado tedricas y poco practicas y enfocadas al abordaje concreto de las VMD
para cada caso particular.

Respecto a las VMD se destaca que no existen soluciones unicas y que siempre son
problemas complejos en los cuales se solapan y entrelazan dimensiones varias. La
dimensidn técnica, legal y psico-emocional se resaltan a menudo, pero también se
hace referencia a la dimension econdmica, las posibilidades y privilegios, el capital
social y las redes de apoyo con las cuales cuentan las personas que enfrentan estas
violencias, asi como el contexto social de estigmatizacién que rodea cada tipo de
VMD.

‘Puedes trabajar la deteccion pero después no hay un sistema atencion integral mas
alla de la pareja, esto es muy evidente en las violencias sexuales por ejemplo. Con las
VMD tambien pasa. Estamos en fase de deteccion pero a la hora de pensar formulas
de abordaje y ensambladura no esta desarrollado [..] Las profesionales se han ido
formando en este dmbito pero las formaciones tienen poca transferibilidad a las
practicas. Te explican como funciona el fenomeno de la violencia y a diferenciar entre
diferentes figuras, pero como se aborda en la practica no se hace, es muy teorico.
Faltaria algo mas operativo, mas concreto de como aplicar en el dia a dia. Hay mucha
teoria y poca practica.” (E1, 2021).

‘Sabemos hacer planes de seguridad clasicos, no planes de seguridad digital.
Definimos un plan de seguridad, de como tienes que llamar a los Mossos, qué tienes
que llevarte en caso de agresion, qué espacios tienes que evitar, quée tener presente,
etc. Es una metodologia de prevencion clasica, para violencias clasicas. Entonces yo
creo que en lo digital tendriamos que tener herramientas de proteccion para dar a las
mujeres para que se puedan proteger” (E2, 2021).

También se destaca que no todas las personas pueden implementar las
recomendaciones de seguridad digital sea por falta de conocimientos técnicos, sea
por falta de privilegios y redes de apoyo, sea por su modelo de riesgo especifico en
relacién a su agresor.

‘Porque a veces pasa una cosa, que hay instrucciones de sequridad que la gente no
puede tomar. A veces cosas que parecen muy sencillas son muy dificiles. Entonces
una tiene que tener en cuenta los objetivos. No sé como explicarlo. ‘No deja de
llamarte, te envia no sé cuantos mensajes, bloquéalo”. Nosotras como externas lo ves



como sencillo, bloguéalo. La persona no puede. Le estas diciendo que haga una cosa
que no puede hacer. Es como lo de la denuncia, que cuando no estas mira que parece
facil” (E2, 2021).

Las VMD altenerimpacto en diversas dimensiones, se considera que también pueden
ser detectadas desde areas externas a los circuitos de atencioén a las violencias
machistas. Estas areas pueden ser la sanidad por ejemplo cuando las personas
sufren de estrés y problemas mentales relacionados con estas violencias, los
entornos escolares y educacionales, las actividades de ocio y deportes, etc. Resulta
importante por lo tanto dar a conocer los circuitos de atencion a VM y VMD en estos
entornos para facilitar mecanismos de coordinacién y derivaciones adecuados con
profesionales de estos entornos (profesores, médicos, auxiliares salud, monitores,
etc).

También se considera que existen vacios y falta de herramientas legales concretas.
Varios proyectos hacen referencia a la necesidad de crear una orden de alejamiento
que también aplique en los espacios digitales, otras a la necesidad de poder acceder
ala IP de las personas que se ponen en contacto con ellas para activar procesos de
apoyo urgentes, y otras se refieren a la falta de herramientas de peritaje de pruebas
que sean accesibles y/o a la falta de regulacion y dialogo con las plataformas y
proveedores de Internet.

“Tenemos que empezar a pensar en las ordenes de alejamiento y la proteccion de los
espacios relacionales digitales, esto todavia estd muy verde”(E1, 2021).

‘Siempre vamos con retraso, en el sentido de que hay profusion de malware espias, y
que en general no tenemos bastante formacion, asi como las ciudadanas, para lidiar
con temas de ciberdelitos, en general. Falta informacion. Ha ido todo tan rapido, y nos
ha enganchado, controlamos las herramientas pero no las visceras, como funcionan”
(E3, 2021).

“Tenemos que elaborar una estrategia nacional de erradicacion contra las violencias
machistas y que contemple las violencias digitales también. Estamos ahi detectando
necesidades. Y qué medidas serian mas recomendables? Por ejemplo todo el bloque
de documentacion de peritaje forense deberia mejorarse para que pueda llegar a buen
puerto. Esa seria una de las lineas a trabajar con justicia porque realmente esa parte
de prueba en el proceso es bien compleja” (E4, 2021).

“‘Otro tipo de violencia que enfrentan mucho estas companeras es el tema de la
suplantacion de identidad, como crear un perfil falso que se hace pasar por el perfil
oficial, y que te hacen como capturas de las imagenes y la suben, te bajan los videos
y todo eso. Entonces tu te pones como a denunciar y armas la documentacion para
denunciar, pero la plataforma no reacciona. Entonces creo que hay una necesidad
de contacto directo con las plataformas, para decir esta cuenta es falsa, esta no. En
América Latina hay companieras ciberfeministas que conocemos que tienen contacto
directo con Facebook, Twitter y compariia, y claro no nos gusta, pero creo que es
necesario en un momento dado directamente poder hablar con ellas” (E5, 2021).



Varios proyectos destacan que para trabajar las VMD es necesario primero
enfocarse en un trabajo de visibilizacién y sensibilizacion sobre éstas, sea a través
de formaciones y charlas educativas, sea a través de disefio de campafias publicas.
Luego se destaca principalmente la necesidad de trabajar con los proveedores
tecnoldgicos, finalmente se hace referencia al trabajo de incidencia con la area legal
para adaptar las leyes a las nuevas realidades afectadas por estas VMD.

‘Como resolver estos problemas, es un tema de educacion y formacion hacia personas

Jjovenes para que sepan como navegar en el entorno digital con mas seguridad, y
por otra parte, como resolver la situacion una vez que ha acontecido, es un tema
mas complejo porque entran todos los temas de las plataformas con las cuales hay
que contactar para borrar imagenes o contenidos, reputacion digital por ejemplo, o
comentarios, y todo eso se sale del ambito policial, y sabermos que son procesos muy
largos que requieren mucha energia por parte de la persona para consequir solucionar
estos temas por parte de las plataformas”(E3, 2021).

‘Luego sigo pensando que la prevencion y la sensibilizacion son clave. Yo creo que
hay una falta de conciencia de ese entorno digital paralelo al real, no por mucho que
hablemos de nativos digitales, yo creo que hay una falta de toma de conciencia de que
es un delito tomar una fotografia y difundirla, grabar un video y difundirlo o incluso
bueno, los propios discursos de odio, a traves de los comentarios que se hacen en las
redes sociales pueden ser delitos. Esta parte de prevencion, sensibilizacion y ademas
en parte hay que volcar-la en la formacion desde las etapas educativas. Y luego ya
pues logicamente en la parte judicial. Por ejemplo, si hasta ahora era “Te prohibo
que te acerques a alguien’, pues ahora debe ser “Te prohibo que te comuniques con
esta persona en estos espacios digitales” Eso también tiene que calar, no es solo
ya prohibir el acercamiento fisico, sino que hay que prohibir el acercamiento virtual.
Entonces ahi tambiéen sera importante como se pueda probar que se ha producido ese
acercamiento virtual. Y bueno, que pruebas puedes tener para mostrar que el delito se
ha cometido? Y si ya encima impones la pena y te la quebrantan, como saber como
se ha producido ese quebrantamiento. Yo creo que son un poco las lineas basicas en
las que hay que trabajar” (E4, 2021).

Finalmente, respecto a VMD resulta interesante notar que todas las entrevistas
relacionan estas violencias en particular con las personas jovenes. Hay que notar
que casi todos los proyectos entrevistados atienden menores aunque solo dos
proyectos se orienten especialmente a este publico. Todos los proyectos apuntan al
hecho de que no resulta facil trabajar las VM y las VMD con las personas jovenes,
pero se destaca también que aunque el foco esté muy puesto en esta categoria
por su uso intensivo de las TRIC, otros perfiles y edades también sufren de VMD
pero reciben menos atencién y seguramente se quedan aun mas excluidas de los
circuitos de atencion y apoyo (por ejemplo mujeres migrantes, mujeres que sufren
violencia en el dmbito de la pareja, personas mayores, etc).

‘Hay un sesgo de edad en VMD, interiorizamos que afecta a jovenes pero en realidad
también afecta en todas las edades. Hay una tendencia a trabajar con jovenes porque
trabajan mas por las redes” (E1, 2021).



Incluimos a continuacién algunos de los elementos de reflexion destacados por las
entrevistadas respecto a la relacion entre personas jovenes y VMD.

Por una parte se destaca que los jovenes tienden a normalizar las VMD sobre todo
en el ambito de los mecanismos de control dentro de las parejas, pero también
se destaca que las mujeres jovenes que se definen como feministas estan mejor
posicionadas que otros perfiles para detectar las VMD:

Y si que es verdad que son violencias que por lo menos en la gente joven las tienen
algunas muy naturalizadas. Por lo tanto, igual si que no las identifican como violencias.
Evidentemente, el malestar, la rabia, la injusticia o lo que sea, pero no le estan poniendo
la etiqueta de violencia machista digital” (E5, 2021).

‘Sique las mujeres jovenes, sobre todo en las intervenciones gue hemos podido hacer
en algunos talleres con las chavalas mas jovenes o en algunos espacios de punto Lila
sl que nos hablan mas de estas violencias machistas digitales. Si han sufrido acoso a
través de las redes sociales y ellas si que lo identifican” (E5, 2021).

Varios proyectos destacan que las personas jovenes son las que generalmente
acuden menos a los servicios (presenciales o online) de atencién a VM, sea porque
les cuesta entender que lo que viven o experimentan son violencias machistas o
VMD, sea porque no confian en estos servicios y tienen miedo a ser discriminadas
o mal atendidas. Algun proyecto también destaca que las personas jovenes pueden
vivir muchas violencias pero no nombrarlas como tales y buscar asesoramiento o
informacion en espacios que hablan de otros temas como las relaciones amorosas
o sexuales por ejemplo. Finalmente, un proyecto destaca que aunque se diga que
los jovenes no se expresan mucho sobre las violencias que viven, ellas consideran
que si lo hacen pero en espacios online que no estan pensando o preparados para
conversar estos temas. Por todo ello, se considera que existe una gran necesidad
de crear canales de atencién confidenciales adaptados a sus modos de socializar
online, y que permitan poder hacer un seguimiento y acompafiamiento de las
situaciones que viven.

A veces tenemos que trabajar con ellas a largo plazo, y asi con estas chicas, vemos
que a veces vienen porque ‘me engano’, lo mas insoportable es la idea de que su novio
las engano y un abuso de confianza y demas, pero cuando hablamos con ellas nos
damos cuenta de que ha sufrido violencia sexual, psicoldgica y fisica con esta misma
persona, y cuando volvemos nos damos cuenta de que ha sufrido otras violencias, y
cuando volvemos nos damos cuenta de que ha sufrido violencia durante su infancia
por parte de un tio, por eiemplo. Asi que si hubiera venido una sola vez, solo habriamos
tratado la cuestion de la relacion de pareja y, por tanto, del amor, y en absoluto de la
violencia, porque no habria venido a vernos por eso. Y puede que no hayamos sido
capaces de detectar otra violencia” (E6, 2021).

‘Utilizo la palabra ‘ellas” porque tenemos una mayoria de mujeres. Las otras
asociaciones decian que los jovenes no hablaban, que se mantenian al margen, y
nosotras analizamos muy rapidamente que los jovenes hablaban mucho por Internet
en espacios que no estaban en absoluto pensados para ello. En los comentarios de



los videos de YouTube, en los grupos privados de Facebook, en DMs a la gente famosa
que les gustaba. El espacio digital esta muy volcado en las palabras de los jovenes
sobre la violencia. A partir de ahi analizamos los espacios que utilizaban y la forma en
que utilizaban estos espacios, y en particular la cuestion del vocabulario utilizado en
torno a la violencia, y otra observacion fue que el termino violencia se utilizaba muy
poco. Todo esto fue antes del #MeToo, ha cambiado mucho desde entonces. Pero
el término violencia es poco utilizado y hay muchas formas de expresar la violencia
de género y es a partir de su forma de hablar que podemos aportarles consejos,
informacion y soluciones, y por eso también decidimos hablar del amor, porque vimos
que se hacian preguntas sobre su relacion, si amarse duele, si es normal amar asi,
cuando lo que estan haciendo es describir la violencia machista” (E6, 2021).

Finalmente se destaca que el trabajo orientado a las personas jovenes para darles
atencion sobre VMD sigue siendo poco desarrollado, no hay estandares y protocolos,
y una falta de abordajes concretos dentro del sector que trabaja violencias con
jovenes y menores. También destaca que a menudo las campafas de sensibilizacién
orientadas a VMD y personas jovenes son revictimizantes, prohibicionistas y
adultocentristas.

Particularidades técnicas

Atencion presencial Vs Atencion online

Un elemento relevante para esta muestra de entrevistas es que todos los servicios
cuentan con oficinas desde las cuales se prestan los servicios de atencién a
excepcion de la linea de ayuda Pomoschryadom que tiene un sistema de atencion
distribuido que permite a sus voluntarias trabajar desde sus casas.

Entre los diferentes servicios entrevistados, el SAH y el SIE/SIAD solian dar
esencialmente atencion presencial, aunque el SIE experimentaba también desde
hace unos afios con un modelo hibrido que combina una atencién presencial y
conexiones online para facilitar que mujeres que no pueden acceder facilmente
a sus servicios, sea porque residen lejos, sea porque residen en zonas sin red de
transporte publico, puedan acceder igualmente.

Por otra parte, los servicios entrevistados tuvieron que trasladar sus servicios a un
entorno online, asi cémo facilitar el teletrabajo durante el confinamiento causado
por la crisis del Covid19. La migracion online de los servicios presenciales, y la
implementacion de la posibilidad de teletrabajar para los servicios de atencién
online, han tenido impactos variados en los servicios.



‘Pues si, el servicio se presta en un lugar determinado. Entonces lo que hicimos durante
el estado de alarma fue modificar el contrato para permitir que se teletrabajase. Con
lo cual, desde el primer momento las operadoras del 016 estuvieron en sus casas
teletrabajando. Fue posible prestar el servicio tal y como se venia prestando y de hecho
ahora mismo estamos en una situacion intermedia con algunos dias presenciales, y
otros dias en teletrabajo” (E4, 2016).

La crisis del Covid19 he llevado el circuito de atenciéon a VM a tener que replantearse
varios elementos respecto a sus modos de trabajar:

¢Como dar un acceso seguro a sus plataformas técnicas
(documentos y bases de datos) y herramientas de trabajo (mdviles
y/o computadoras) para las trabajadoras en sus casas?

¢Qué aporta o quita lo online (chat, Ilamadas, videoconferencia) para
los procesos terapéuticos y/o de acompafiamiento que solian ser
presenciales?

¢Como llegar a los grupos y perfiles que no suelen o no pueden
acceder a estos servicios online? ;Y cdmo comunicar y dar apoyo a
las personas encerradas con su agresor?

Estas preguntas suponenreflexiones de interés respecto a las ventajas y limitaciones
de incorporar una atencion online dentro de servicios tradicionalmente pensados
y orientados al acompanamiento presencial. Todos los proyectos destacan que la
atencion online puede dificultar o facilitar la atencién segun los perfiles con los
cuales se trabaja.

En diferentes entrevistas, se destaca que la atencion online y la confidencialidad que
brinda puede ayudar a que las personas se abran o consulten mas facilmente acerca
de las VMD, ya que de la misma manera que las violencias machistas, las VMD
vienen acompafnadas de mucho estigma y las personas que la enfrentan pueden
sufrir verglienza por estas violencias y/o experimentar trastornos de salud mental.
En otras se destaca la dificultad para algunos perfiles de recibir esta atencién online
COomo Mmujeres mayores 0 personas muy jévenes como nifios y nifias, también para
las persona que buscan y necesitan presencialidad o no cuentan con un espacio de
seguridad en sus casas por ejemplo.

“También nos dimos cuenta de que estaba todo pensado para hacerlo de forma
presencial. ;Qué tuvimos que hacer? Pues traspasar todo un modelo de atencion
basado en la presencialidad y pasarlo al teletrabajo y online, que tambien implicaba
que las profesionales no tenian moviles, no tenian dispositivos informaticos, la
base de datos era en copia local para proteccion y lo tuvimos que pasar online. Ha
sido un cambio super importante de chip. Sobre todo el cambio mads importante es
pasar de un modelo que se basa en la relacion cuerpo a cuerpo, a las llamadas o a la
videoconferencia. Esto fue un aprendizaje muy importante. Tambien ayudo el hecho
de que para las usuarias era esto o nada. Entonces, cuando no hay posibilidades de
eleccion pues no hay otra. Porque es verdad que en el proyecto piloto que hicimos



en Osona antes, las mujeres siempre que podian nos pedian presencial y habian
resistencias de las pacientes en una atencion telematica. Habiamos llegado a pensar
que el problema era a quién nos dirigiamos porque eran mujeres de 40 o mads alla,
y todo lo que es de videoconferencia no estaban muy puestas. Era un proyecto que
quizas tenia sentido con gente mas joven que si que esta con las redes, las nativas
digitales. Todo esto antes de la pandemia” (E2, 2021).

“Si se generan espacios con una buena propuesta de consulta, en linea, con diferentes
grados de proteccion y de comodidad por la persona esta muy bien y puede ser util.
Durante el Covid han hecho grupos virtuales con hombres. No tienen la misma calidad
que el fisico pero han tenido menos absentismo, a la gente les resulta mas practico”
(E1, 2021).

‘Se ha visto como la virtualidad y el anonimato puede facilitar acceder a los servicios.
Muchos hombres se sentian muy comodos pidiendo informacion y haciendo las
consultas desde la virtualidad. Primero porque estan en su entorno de seguridad, no
en un lugar tan frio como un servicio” (E1, 2021).

‘Las psicoterapeutas nos dicen que se hicieron progresos importantes, que a veces
la ausencia del cuerpo generaba mas libre asociacion de ideas, que algunas mujeres
les funciono, mucha gente que tiene fobia social o muchos miedos, se sentian muy
comodas, etc. Vivieron como una carcel el confinamiento un perfil determinado de
gente, yo por efemplo, de un perfil muy social etc. Otras lo vivieron como un momento
comodo. Y también paso con los pequenos. El confinamiento en los y las menores,
segun como tenian la situacion en la escuéla, etc. Vivieron el confinamiento como
algo muy protegido. Eso las que no convivian con el agresor. Pero entonces no
salian las inercias. El problema es que no podiamos ni contactar con ellas ni por
videoconferencia”(E2, 2021).

A parte del SAH y el SIE/SIAD, los otros servicios entrevistados dan apoyo desde
la distancia sea a través de llamadas telefdnicas, correos electrénicos, chats y/o
aplicaciones de Mensajeria Instantanea. Esto significa que estos servicios cuentan
con profesionales formadas a dar una atencion basada en una comunicacién verbal
y/0 escrita que no contiene comunicacién corporal no verbal, contrariamente a la
atencion presencial.

‘El asesoramiento cara a cara y el asesoramiento a distancia son bastante diferentes.
Cuando estas en la misma habitacion puedes ver sus emociones, condiciones, pueden
ver tu cara, sentir su empatia, pueden ver que tu cabeza se mueve, o que tus 0jos estan
muy tristes, que lo sientes por él. En nuestro asesoramiento no hay comunicacion no
verbal en absoluto, asi que intentamos verbalizar todas esas sefiales e informacion.
El consejero trata de compartir esos sentimientos como me siento triste, me siento
confuso, me siento apenado por eso, hay una necesidad de ser mas abierto y compartir
como se siente el consejero al escuchar al cliente”(E7, 2021).

Luego también se explican las diferencias entre una atencion hablada por llamada
telefénica, de una atencidén escrita usando medios como las aplicaciones de
Mensajeria Instantanea o los chats destacando que cada tipo de medio permite



llegar a perfiles y grupos sociales diferentes. También se destacan sus ventajas
para poder comunicar o llegar a personas con diversidad funcional y/o personas
inmigrantes que puede ser no controlan bien el idioma local.

“Rapidamente nos dimos cuenta que para diferentes tipos de perfil, el chat era una
herramienta a la que volver. Por un lado vimos que llegabamos a gente de zonas
con poco Internet y por tanto a gente muy aislada geograficamente, y donde
hay pocas o ninguna asociacion en el lugar. Luego que llegabamos a gente muy
aislada socialmente, teniamos muchas personas LGTBIQ que necesitaban muchos
intercambios antes de confiar en una estructura fisica, especialmente las personas
trans. Asi que las personas LGTBIQ, tambien vemos que muchas vienen a nosotras y
no se han designado como tal y tienen mucho miedo de ser percibidas como tal, para
ellas es muy dificil. Y luego estan todas las personas para las que la palabra escrita
es mucho mas factible que la palabra hablada, especialmente las mas jovenes. Y
también hay muchas mujeres extranjeras para las que la palabra escrita es menos
aterradora que la palabra hablada, porque tienen tiempo para leer y releer y no se
sienten juzgadas por su forma de hablar o su acento”(E6, 2021).

Un elemento que se puede notar en todos las entrevistas es que los proyectos estan
multiplicando los canales o medios para visibilizarse y facilitar que las personas
puedan establecer un primer contacto con sus servicios de atencion. Cada canal
ofrece ventajas y desventajas segun los publicos, asi como conlleva retos para
garantizar la confidencialidad de las comunicaciones y para la gestion segura de los
rastros que dejan estas comunicaciones.

‘Las personas confinadas por el agresor: aqui nos dimos cuenta que teniamos un
problema, que no era posible ni la llamada ni la videoconferencia, que habian buscar
otras maneras de conectar. Entonces lo que nosotras buscamos es el Telegram.
Primero, porque permite un solo nudmero instalarlo en muchos PC, mientras que
el WhatsApp es un solo movil. Y claro teniamos comparneras que no podian venir
a lgualada porque estabamos confinadas y no se podian pasar los dispositivos. Y
después que si éramos un equipo de diez personas, ocho en atencion y dos de gestion,
no podiamos tener ocho lineas. El Telegram permite esto. Después el Telegram
también permite borrar, y no deja rastro. Por lo tanto, puedes enviar un mensaje y
borrarlo. Que en cambio en el whatsap no. Tambien permite enviar sin numero, es
decir, que tu envias un Telegram pero no tienes por qué tener el numero. Entonces
valoramos que el Telegram era una buena idea como para facilitar el contacto.
Pero hay un problema con el Telegram, que es una aplicacion muy poco conocida”
(E2, 2021).

“El correo electronico y el canal de WhatsApp son mads bien como las manos del
pulpo, para llegar un poco mas lejos, detectar situaciones de personas para quienes
llamar directamente a una comisaria resulta dificil, o ir a una comisaria seria aun mas
dificil. Estos canales estan para eso, para llegar mas lejos en situaciones para las
cuales tener una conversacion telefonica o desplazarse a comisaria es complicado”
(E3, 2021).



“Valoramos de manera muy positiva la experiencia, generalmente son casos que
contienen sospecha de riesgos que no solian contactar con nosotros, por tanto
podemos decir que estamos llegando a otros perfiles de personas dentro de nuestro
circuito” (E3, 2021).

‘Una de las ideas es de irampliando canales y adaptarnos a todas las tecnologias que
podemos usar para hacer accesible el servicio al mayor numero de personas. Alguien
al que no le gusta llamar por teléfono pues que pueda encontrar otro medio para
acercarse al 016 y pedir informacion. Esa es la idea”(E4, 2021).

Visibilidad del servicio

Losmedios,recursosy estrategias paradaraconocersus servicios sonmuydiferentes
entre si y dependen mucho de su modelo de financiamiento y sostenibilidad. Un
elemento que destacan los servicios publicos es que las personas no suelen seguir
por las redes estas instituciones y que eso complica su labor a la hora de de dar
visibilidad a sus servicios. También se resalta la dificultad de dar a conocer los
servicios de atencion sobre VM hacia las personas jovenes.

Vemos que la visibilidad se consigue generalmente a través de una combinacién de
meétodos, presenciaendiferentesredesy plataformas sociales, creacion de campanas
y materiales didacticos diversos, produccion de analisis, estudios y estadisticas,
armar charlas, talleres y formaciones orientadas a publicos diversos, y/o subir la
visibilidad de sus servicios en dias internacionales especificos. Se recomienda
también crear momentos informativos sobre tematicas particulares orientados a
perfiles socio-demograficos especificos y contar con personas “embajadoras” que
tengan legitimidad para estos publicos.

‘Hay que pensarlo bien. Lo que puede ir muy bien es por ejemplo hacer un webinario
abierto a la ciudadania, con alguna persona con habilidades comunicativas acerca de
algun tema por ejemplo “ultimas tecnologias de espionaje con el movil, como saber
simi pareja me espia”. Montas una charla de 20 minutos con preguntas en linea, que
se conecta a gente que tienes identificada, y ademas lo abres a la ciudadania, de
forma dinamizada. Abres una primera puerta y después haces sequimiento, generas
el vinculo, montas alguna actividad conjunta grupal no abierta” (E1, 2021).

‘Eso se gestiona desde nuestra drea de comunicacion, que desarrollan los videos
para dar a conocer el servicio, si es verdad que se dan charlas y se crean contactos
y siempre se apunta que existe este canal de WhatsApp y el correo de atencion a
victimas” (E3, 2021).

‘Nosotras hacemos charlas en las escuelas hablamos de temas de Internet segura,
ciberacoso, violencias sexuales en entorno digitales, charlas que vamos haciendo
sobre todo orientada a gente joven que a menudo no reconocen que estan en una
situacion a) como victimas o b) como perpetradores y autores de estas violencias en
espacios digitales” (E3, 2021).



‘Es un asunto complejo, tenemos grupos en plataformas de medios sociales
donde hay adolescentes, también compartimos informacion a través de nuestras
organizaciones asociadas y también difundimos informacion sobre nuestro servicio
durante eventos orientados a los adolescentes. El dia de la defensa de los nifios y nifias
u otros eventos relacionados con infancia. Tambiéen llevamos carteles sobre nuestras
lineas de ayuda que colgamos en colegios y servicios para adolescentes y como
tenemos muchas personas voluntarias, algunas de ellas tienen relacion con sistemas
educativos donde hay adolescentes y también ayudan a difundir informacion sobre
nuestro servicio. Ademas, tenemos un acuerdo con la mayor red social de Rusia, y
nos ayudan a compartir informacion, por ejemplo si el adolescente busco informacion
sobre el suicidio en el buscador, en tal caso le llegara informacion sobre nuestra linea
de ayuda”(E7,2021).

Caracteristicas de los servicios

Modelo de financiamiento y sostenibilidad

Por modelo de financiamiento nos referimos a cémo los diferentes proyectos
consiguen fondos para cubrir sus costes de funcionamiento y por sostenibilidad
nos referimos a si el proyecto elige sostenerse con personas voluntarias y/o con
personas asalariadas.

No se ha podido profundizar mucho en cémo los diferentes proyectos se financian.
En general esta pregunta es delicada y cuesta encontrar informacion clara y
transparente respecto a sus modelos de financiamiento. En general, esta informacién
es mas dificil de encontrar para los proyectos que son parte de la sociedad civil.
Respecto a los servicios y lineas de atencion financiadas por instituciones publicas,
su presupuesto suele ser accesible y publico. Para esta muestra nos referimos por
ejemplo al 016 coordinado por el Ministerio de Igualdad, por medio de la Delegacion
del Gobierno contra la Violencia de Género, y el servicio de atencién a violencias
machistas de los Mossos d’Esquadra financiado por la Generalitat de Catalunya.
Hemos podido detectar que para gran parte de los proyectos de la sociedad civil, la
busqueda de financiacién representa uno de los desafios principales a los cuales se
enfrentan.

‘La financiacion esta sin duda a la cabeza de nuestra lista de frustraciones recurrentes,
porque todo el tiempo que dedicamos a buscar fondos es tiempo que no se puede
poner a disposicion de la mejora de la herramienta y del servicio hacia las personas”
(E6, 2021).



‘Empezamos teniendo solo fondos privados, que era nuestra intencion, porque
el presupuesto del gobierno no habia aumentado durante afios y porque cuando
creamos la asociacion nos negamos a tomar el dinero que ya era necesario para las
asociaciones existentes, asi que dijimos que tomariamos el dinero publico cuando el
presupuesto aumentara. Esto se acompario de la defensa del aumento de los fondos
publicos destinados a la lucha contra la violencia. Asi que empezamos con fondos
corporativos, principalmente, y gradualmente conseguimos algunos fondos publicos,
y este ario por primera vez tenemos un fuerte compromiso a largo plazo del gobierno,
pero sigue siendo menos de un tercio de nuestro presupuesto” (E6, 2021).

Respecto a sostenibilidad, podemos ver tres grandes categorias dentro de las
lineas de atencidn, las que funcionan casi exclusivamente con personas voluntarias
(profesionales formadas no pagadas), las que trabajan solo con personas asalariadas
atendiendo el servicioy los modelos mixtos en los cuales existe una parte de personal
asalariado y otro voluntario. Respecto a nuestra muestra, solo Pomoschryadom
Helpline funciona con personas voluntarias y asalariadas. No obstante en el mapeo
internacional se ha detectado que el modelo de helpline solo basado en personas
voluntarias es un modelo frecuente de sostenibilidad sobre todo en el contexto de
las “Lineas telefénicas de apoyo emocional voluntario” (Volunteer Emotional Support
Helplines - VESH).

Los otros servicios entrevistados suelen trabajar con profesionales asalariadas
pero varios destacan que la busqueda de recursos econdmicos suele ser un desafio
constante al mantenimiento y sostenibilidad del proyecto a medio y largo plazo.
También se destaca que la naturaleza sensible del trabajo de atencién que conlleva
escuchar y dar apoyo a personas que comparten relatos de violencia y abusos no
deberia hacerse en el marco de un trabajo voluntario si no que deberia ser retribuido
econdmicamente.

“El estatus es exclusivamente asalariado, es una decision que tomamos al principio
de la asociacion y es realmente una linea fundamental de nuestro trabajo, es 100%
asalariado y lo sequira siendo. Hay muchas personas que se ponen en contacto
con nosotras para ofrecerse como voluntarios para el chat, pero nos negamos, en
particular porque tenemos en alta estima el trabajo social, por lo que tambiéen es una
posicion militante por nuestra parte decir que el trabajo social debe ser asalariado,
y que tiene un valor social fundamental. Y luego esta el lado de la calidad de la
practica porque es un trabajo pesado, dificil, y hay muchas asociaciones que tienen
voluntarios y lo entendemos, tampoco hay problema, pero creemos que escuchar
relatos de violencia con posibles situaciones de riesgo grave, despuées de otro dia de
trabajo y donde potencialmente podria haber pasado algo mas, es demasiado pesado,
demasiado duro” (E6, 2021).



Autocuidados y mitigacion

Respecto a la sostenibilidad del proyecto, otro aspecto fundamental reside en los
mecanismos establecidos para los autocuidados y mitigar el impacto negativo que
puede tener atender y documentar VM. Podemos ver que todos los proyectos tienen
implementados mecanismos de autocuidados para las personas que dan atencion.
“Todo el servicio de Mossos cuenta con un servicio especializado que dan apoyo en
ese sentido, y a otros comparieros en otras unidades que necesitan apoyo psicologico
puntual por situaciones de estrés, o por situaciones de atencion a victimas, hay que
pensar que son personas de atencion a las victimas que siempre estan en un contexto
de atencion a temas de violencias constantemente. A veces con un sobre-volumen de
trabajo o atencion en dreas metropolitanas en las cuales pueden haber mas casos o
intensidad respecto a estas violencias. Entonces hay un servicio con el cual se pueden
conectar que esta en el Departamento de Interior para hacer sequimiento de estos
casos cuando son muy intensos”(E3, 2021).

‘En este contrato que tenemos ahora, hemos incluido dentro del equipo de personas
que tiene que tener la empresa para prestar el 016, una persona que se encarga
expresamente de esa formacion y autocuidado al resto del personal. Porque al final,
logicamente tiene un impacto emocional estar atendiendo a victimas. Las situaciones
que narran estan atendiendo a personas del entorno, tienen un impacto emocional en
quien ofrece la atencion. Entonces tenemos que cuidar a quienes los van a cuidar”
(E4, 2021).

‘Un psicoanalista que viene cada quince dias para hablar de los efectos emocionales,
psicologicos, personales y sensibles de hacer este trabajo, esto nos parecio muy
importante porque es un trabajo que deja huella, porque no somos los mismos antes y
después de hacer este trabajo. Y por eso era muy importante para nosotras reflexionar
y distanciarnos de la practica para el bienestar de los empleados y para la calidad de
la respuesta hacia las victimas” (E6, 2021).

Formacion equipo

Todos los proyectos entrevistados proveen a sus trabajadoras con una formacion
especifica para dar la atencidn y/o requieren que dispongan de una experiencia y
especializaciones previa para poder integrar el servicio de atencion. Al tratarse de
proyectos de atencion a personas que enfrentan violencias, todos requieren contar
con una formacidn en perspectiva de género y violencia doméstica, sexual, familiar
y/o de pareja. Luego hay proyectos que tienen especialidades diversas representadas
en el equipo, y otras cuentan con plantillas que tienen conocimientos similares
(psicélogas, atencion psicosocial, atencién policial, legal, etc).



‘Nosotras que gestionamos el correo de atencion, si que es relevante el hecho de
tener formacion, tenemos una formacion muy especializada y de muchos afnos, es un
valor anadido a la hora de poder dar una buena respuesta y derivacion a las personas”
(E3, 2021).

‘Las personas que estan en el drea de asesoria juridica desde siempre cuentan con
una licenciatura o un grado en Derecho. Y ahora que hemos incorporado la atencion
psicosocial, pues son personas con perfil de psicologia o de trabajo social y las
personas de informacion general no tienen un perfil universitario concreto. Pero
pedimos, claro, que tengan formacion en violencia de género y esa formacion corre a
cargo de la empresa supervisada por la delegacion” (E4, 2021).

‘Para la formacion, tenemos un equipo muy multidisciplinar, sobre todo con perfiles
de psicologia, trabajo social, proyectos feministas, es un equipo de 10 personas, y
entre ellas tenemos especialistas en la cuestion de la discapacidad, las adicciones o
la drogadiccion, en temas LGTBIQ+, y en la precariedad, y en la cuestion de la infancia.
Tenemos un equipo joven, contratamos a jovenes para que hablen con las jovenes,
esta es también una linea particular de la asociacion. A partir de ahi, hacemos un
curso de formacion interna de tres meses cuando la gente llega, sobre la herramienta,
sobre la practica, sobre como tranquilizar a la gente, sobre como tranquilizarla por
escrito, y asi hay formacion tedrica, observacion, co-respuesta, con supervision, y
luego decisiones educativas, y grupos de analisis de la prdctica, que a veces son una
forma de formacion continua”(E6, 2021).

Resulta interesante notar que gran parte de los servicios cuentan con “equipos
intercambiables” en los cuales cualquier persona del equipo de atencion puede
hacer el seguimiento a un caso abierto por otra compafera por ejemplo. En el mapeo
internacional, hemos podido ver que este era el caso mas comun pero también
hemos identificado lineas de atencidon en los cuales la misma persona sigue una
persona del inicio al final (para no obligarla a contar su historia varias veces o hablar
con diferentes personas). Otras lineas permiten consultar la parrilla horaria con
los nombres de las personas voluntarias que atienden en cada hora, para que las
personas que llamen puedan llamar a la misma persona voluntaria que ya le dio
apoyo.

‘Nuestro equipo es intercambiable, por o que es una persona de nuestro equipo la que
hace una entrevista, y si la persona vuelve en otro momento, habra otra persona del
equipo y habremos discutido las situaciones de forma previa e interna, las que plantean
dudas. Hay otras situaciones mas cldasicas, normales o menos comprometidas para
las que es suficiente el sequimiento por escrito. Pero para todas las demas situaciones,
con una autorizacion de seguridad por ejemplo, las discutimos en equipo y el equipo
tiene grupos de andlisis de practicas” (E6, 2021).

Finalmente, importante destacar que el hecho de trabajar con voluntarias o
asalariadas tiene un impacto en el tipo de formacién y coordinacion interna que se
implementa dentro del servicio de atencion.



“Cuando la gente quiere ser voluntaria, puede dejar una demanda en nuestra pagina
con su titulo, motivacion, experiencia trabajando con adolescentes o experiencia
trabajando como consejeras. Muchas de las voluntarias son estudiantes de dltimo
de psicologia en la universidad [...] Después de eso vienen a una entrevista conmigo o
con mi colega, Elena, coordinadora de voluntarias. Si su entrevista es exitosa, se les
invita a unirse a un curso en linea de preparacion teorica, incluyendo temas para el
trabajo con adolescentes, basicos de atencion, especificos de trabajo psicologico en
situacion de crisis (acoso, violencia, pérdida, y etc). Nos conectamos con el zoom y
comparto mi monitor y la persona que esta estudiando, €l o ella, puede ver mi pantalla
donde estoy haciendo la atencion del cliente real, y al mismo tiempo podemos discutir
los momentos dificiles de la sesion”(E7, 2021).

‘Hay algunos consejeros en el equipo que siempre tienen funciones de apoyo a los
nuevos consejeros y voluntarios. Los voluntarios, cuando llegan al proyecto y empiezan
a consultar, pueden hacerles cualquier pregunta o pedir supervision individual con
clientes y casos muy dificiles. Los curadores supervisan el asesoramiento de los
voluntarios bajo su apoyo y les proporcionan retroalimentacion, por ejemplo “Esto es
muy bueno, esto es lo que has hecho perfectamente y esta es tu época de desarrollo,
necesitas estudiar o desarrollar habilidades adicionales. Cuando el comisario lee el
texto de algun voluntario, rellena el formulario de sequimiento y sefala los puntos
fuertes, los débiles y las lagunas de informacion, las lagunas de habilidades, etc.
Cuando veo este formulario, entiendo que hay algunas lagunas del sistema, errores
del sistemma, pienso en como puedo ayudar” (E7, 2021).

Coordinacion interna

Todos los servicios cuentan con procedimientos internos y reglas de ética y
seguridad respecto a como se debe dar la atencion y como relacionarse con las
personas que llaman. Todos los servicios protegen la identidad de las personas que
trabajan en sus servicios y cuentan con reglas especificas respecto a cémo proteger
la confidencialidad de los casos que reciben.

“Tenemos directrices paso a paso cuando tienes clientes con riesgo de suicidio
explicando lo que tienes que hacer para hacer un buen trabajo. Hay documentos
similares para el acoso, la violencia fisica o la violencia sexual. También tenemos
normas €ticas para el trabajo, no puedes revelar informacion personal sobre ti y
no puedes reunirte con el cliente en la vida real. A pesar de eso, por supuesto los
consejeros tienen problemas con sus limites profesionales. Estan obligados a
asistir al grupo de reuniones de supervision, tenemos 3 al mes, y cada consejero
debe asistir al menos a una cada 3 meses, por lo que pueden cambiar de dia, hora o
supervisor, tenemos varias personas que proporcionan la supervision”(E7, 2021).

Podemos ver que los servicios optan por maneras diferenciadas de compartir
internamente acerca de los casos que atienden. Existe una gran diferencia entre
los servicios que no realizan seguimiento, es decir para los cuales cada llamada es



un nuevo caso tipo el 016 o Pomoschryadom Helpline, y los servicios que si pueden
hacer seguimiento de una misma persona que acude varias veces al servicio (tipo
SAH, SIE/SIAD o Comment on s’aime). La posibilidad de hacer seguimiento impacta
en la coordinacién interna, la confidencialidad y el tipo de documentacién que se
lleva a cabo.

Luego también existen perfiles intermediarios como el canal Mossos d’Esquadra.
Para este la primera atencion que se da en el canal de WhatsApp se realiza sin contar
con informacion acerca de la persona que llama y luego cuando se dispone de su
direccidn se registra la informacién en una base de datos internas que puede ser
accedida si se considera necesario por alguien del equipo de atencion a las victimas.
En ese momento se podra comprobar si han habido casos previos relacionados con
esta direccion concreta.

‘Nosotros trabajamos con un sistema integral de atencion a las victimas que es un
sistema propio nuestro que solo utilizan los servicios de atencion a la victima dentro
del cuerpo de los Mossos, y ellos son los Unicos que pueden ver esa informacion, y
esa informacion se guardan todas las gestiones que se han hecho con esta persona.
Es un sistema que te permite programar citas posteriores o llamadas telefonicas,
por lo tanto si hay una necesidad de seguimiento de ese caso, ya hay un grupo de
expedientes que se trabajan, y estos se guardan durante mucho tiempo, no se borran,
porque nos encontramos a menudo con la situacion de que los casos se reabren en
el tiempo” (E3, 2021).

‘Nuestra plataforma técnica permite ver la direccion IP y la geolocalizacion y el correo
electronico cuando nos dejan su contacto. Disponemos de dos canales, uno de chat
online y otro off line a través del correo electronico con una solicitud de ayuda y
un correo con una respuesta del consejero antes de 7 dias. En general no pedimos
informacion de contacto, a veces el dispositivo del cliente bloquea el suministro de
esta informacion, no se trata simplemente de identificar a los clientes o repetir clientes.
Muchas veces se sabe que el cliente no llama por primera vez, pero no se sabe si son
10 0 150 veces, solo se sabe cuando parece que es la primera vez”(E7, 2021).

Respecto a los servicios que si realizan seguimiento, la coordinacién interna
entre trabajadoras suele ser semanal y permite a las personas del equipo poner
en comun perspectivas, preocupaciones y sugerencias acerca de los casos que
estan siguiendo. A fin de poder preservar el anonimato de las personas que les
llaman pero poder hacer seguimiento, algunos servicios crean codigos para poder
registrar informacion relacionada con los casos que atienden sin almacenar ninguna
Informacién Personal Identificable.

“Yentonces todas estas personas nos hicieron ver la necesidad de un acomparniamiento
amaslargoplazo, y a partir de ahi decidimos trabajar en la herramienta de seguimiento,
y lo que hacemos es que todas las personas que vienen la primera vez, se declaran
ante nosotros, eligen un seudonimo o su nombre de pila, y nos dan su codigo postal,
lo que nos permite saber donde estan para poder redirigirlas. Si quieren dar otro
codigo postal, no pasa nada, les pedimos estos dos datos y a partir de ahi tenemos un
codigo, por ejemplo lilirose72 y les decimos, la proxima vez que te pongas en contacto



con nosotros solo tienes que decirnos este codigo. Tenemos una base de datos en
la que introducimos muchos datos que nos permiten realizar estudios, y para realizar
el sequimiento, toda una parte es estadistica en la que hay que marcar, elegir entre
una opcion multiple, y una parte libre que sera sobre la gestion, en relacion con las
caracteristicas de la persona, los riesgos, etc”(E6, 2021).

‘Cada semana tenemos una reunion de equipo de tres horas para tomar decisiones
educativas, esta persona vuelve, estas dificultades, esta eleccion que hay que hacer,
qué hacemos, nos pusimos en contacto con los servicios sociales, todavia no hemos
tenido respuesta, como le ayudamos a preparar su salida sin respuestas todavia,
porque cuando la gente se conecta no elige a las personas con las que habla” (E6,
2021).

Respecto a los servicios que no realizan seguimiento, estos también suelen producir
documentacién e informacion estadistica relevante que informa acerca del tipo
de violencias o casos que se atienden, las frecuencias estadisticas y temporales
de las llamadas, incluyendo detalles socio-demograficos. Estos datos informan el
funcionamiento interno del servicio, sea para incluir nuevas informaciones a tener en
cuenta, sea para informar el tipo de formaciones que requiere el equipo de atencion.
En el caso del 016 estos datos también se ponen a disposicion en un portal publico
y son analizados por otro departamento afin de informar del disefio de politicas
publicas sobre violencias contra las mujeres.

‘No hay seguimiento de casos. A ver, una misma persona puede llamar varias
veces, entonces si que a lo mejor te puede atender la misma operadora u otra. Han
podido comentar entre ellas, y les suena el caso, pero no hay un expediente. La
confidencialidad hace que no exista como tal un caso con su sequimiento, sino que
tu recibes las llamadas y se recogen datos. Pero a nivel estadistico, solo consigues
datos tipo cuando se reciben mas llamadas, el total por dia de la semana y en tales
horarios. Mayor volumen de llamadas y menor volumen de llamadas. Aqui me llaman
mas victimas o mas personas del entorno o incluso, con la ampliacion podemos tener
datos segregadas acerca de qué consultas son violencia en la pareja domeéstica,
cuales son agresiones sexuales” (E4, 2021).

‘Es decir, los datos son para conocer el funcionamiento interno del servicio y para
saber que se puede estar demandando mas o que puedes tener que reforzar, como
dar informacion estadistica que permita conocer cual es el uso que se esta haciendo
del servicio 016 y tambien profundizar en los tipos de violencia de género que se estan
dando. Esto nos permite saber de qué tipos de violencia se demanda mas informacion.
Eso también te permite luego a su vez, saber si se esta demandando mas informacion
de esto, pues que hay que hacer e ir preparando. Te voy a poner por ejemplo, una
campana que informe sobre esta violencia en concreto, porque se esta dando mas
llamadas o porque tengo que reforzar la propia formacion de las operadoras del 016,
porque de este tipo de violencia se esta pidiendo mas informacion. Si, digamos que
nos retroalimentamos. [.] Realmente hacemos politicas publicas sobre la base de
estadisticas de encuestas, es decir, politicas publicas sobre una base empirica que
nos permita conocer realmente la realidad, y poder tomar decisiones” (E4, 2021).



Confidencialidad y documentacion

Todos los proyectos codifican como llevan a cabo la documentacion de los casos
y cOmo recogen datos de estos casos, como los utilizan y comparten con terceros.
Todo ello informa de cdmo implementan medidas para proteger la confidencialidad
de los casos que reciben. Cada proyecto usa plataformas técnicas seguras propias
para llevar a cabo esta documentacion y de seguimiento de los casos a nivel interno.
También codifican durante cuanto tiempo guardan la informacion de los casos que
tratan.

Consecuentemente, todos los proyectos tienen implementadas politicas internas
para una gestion cuidadosa y segura de la informacién personal recibida durante la
atencion, asi como la proteccion de la confidencialidad de la comunicacion. El grado
de confidencialidad de la atencidn tiene repercusiones sobre diferentes aspectos
del tipo de atencidn que se puede dar, en cuanto a si los servicios permiten hacer
seguimiento o acompafiamiento de una misma persona que acude varias veces al
servicio,altipode documentacién que se genera para cada caso atendido, y finalmente
en relacion al tipo de plataforma tecnoldgica que se usa para esa documentacion,
que tipo de atencion se pueden dar en que canales y finalmente como se recojan los
datos y para que finalidades. Todos estos elementos impactan en como el equipo se
coordina a nivel interno.

“En los SIAD las fichas y todo estan en un portal en la nube, en un repositorio seguro.
El SIAD es ambulatorio, se desplaza por diferentes municipios y para no ir con la
ficha escrita a boli, ya hace muchos arfios que no se escriben, los datos personales,
la evolucion de la persona, los objetivos, la transcripcion de las visitas... Usamos una
base de datos a la que se accede por Internet. Pero para los SIEs no teniamos esto,
el acceso estaba pensado solo desde el sitio de trabajo. De golpe con una parte del
personal presencial y otro en teletrabajo tienes que dar acceso a todo el personal [...]
En la entrevista lo que hacen las profesionales, apuntan los datos mas importantes
y lo registran después en esta base de datos, que ahora esta siempre online. Pero no
se graban las conversaciones ni nada, lo que se hace es recoger la impresion de la
profesional y lo recoge en el historial de cada persona atendida”(E2, 2021).

"El 016 es un teléfono confidencial. La confidencialidad la mantenemos ya no solo
porque el convenio de Istambul marca la necesidad de dar atencion confidencial, si no
que la confidencialidad es una sefia de identidad del servicio desde el principio. Con lo
cual el 076 solo llega a conocer los datos que las mujeres que llaman quieren facilitar.
Eso tambien repercute en qué estadisticas podemos dar. Hay veces que la mujer te
llega a decir hasta en qué localidad reside, pero hay otras veces que no. Entonces,
tienes la informacion que las mujeres quieren darnos” (E4, 2021).

Respecto a los servicios que usan servicios de mensajeria instantanea para ser
contactados como el canal WhatsApp de los Mossos o el canal Telegram por el
SIAD podemos ver que al utilizar servicios comerciales que pertenecen a empresas
ubicadas en paises que no estan regulados por la ley europea, los servicios deben
establecer mecanismos especificos para proteger los datos y la confidencialidad de
las consultas.



‘No se hace atencion por via WhatsApp para garantizar la privacidad. La informacion
de los casos se registra en el sistema de informacion del servicio que tiene garantizada
la seguridad” (E1, 2021).

‘El Telegram ha acabado siendo una via de entrada. No es que hagamos atencion por
Telegram, no es que vayamos teniendo conversaciones, es una via de contacto. Hay
la via de contacto de llamar al teléfono del SIE, y la posibilidad de enviar un contacto
por Telegram” (E2, 2021).

‘La atencion por el WhatsApp se inicia y cierra en el canal mismo, luego nosotros a
nivel interno traspasamos esta comunicacion para mantener contacto con la victima
a nuestro sistema, y claro entre nosotros no nos comunicamos ni transferimos
informacion a través de WhatsApp, nos la compartimos por via interna por los canales
habituales que solemos utilizar para comunicarnos. Guardamos esas informaciones
dentro de sistemas internos nuestros, son bases de datos seguras” (E3, 2021).

‘Los WhatsApp no se guardan, se borran. Es decir, si un drgano judicial nos pidiesen
las conversaciones de WhatsApp no las podemos dar porque no se guardan. Lo
que si que hacemos es claro, tanto cuando escribes por correo electronico como
por WhatsApp, se le advierte a la persona que escriba que borre también lo que ha
escrito. Pero eso tambien lo hacemos con las peticiones que atendemos por correo
electronico” (E4, 2021).

Derivacion y coordinacion con otros servicios

Algunos proyectos derivan hacia otros servicios o proyectos que pueden prestar
mejor apoyo a las personas que las contactan. Algunos servicios publicos como
el 016 derivan en una misma llamada hacia servicios localizados en las CCAA y
mantienen su propia base de datos de recursos hacia donde derivar. También
cuentan con convenios con otras instituciones para derivar automaticamente los
casos que no caen bajo su mandato como por ejemplo menores y nifios y nifias,
o para finalidades especificas como retirar contenidos online a través del canal
prioritario de la oficina de proteccion de datos.

Otro servicios como el WhatsApp de los Mossos derivan internamente hacia un 112
cuando hay indicios de situacion de riesgo inminente o hacia sus oficinas de atencion
a la victima. Finalmente otras derivan hacia la policia o la oficina de proteccion de la
infancia cuando se detectan también situaciones de violencia. Importante resaltar
que todos los servicios deben contar con el permiso de la persona que las contacta
para poder derivar hacia otro servicio, a la excepcion de cuando se detectan situacion
de riesgo con menores.

‘Este servicio no deriva a otros servicios de atencion porque esto es una funcion de
la unidad de atencion a la victima. Nuestra funcion es informar de cuales son sus
derechos y de cuales son las vias existentes para solucionar su problema y a veces



porque son temas exclusivamente civiles y no penales, en tal caso se la informa y
deriva hacia el servicio juridico. Otras veces la persona necesita apoyo asistencia de
soporte psicoldgico especializado porque los dafios de poner una denuncia, lo que
sufre en relacion a la denuncia y porque el camino de la denuncia es largo. Eso de las
denuncias falsas, es muy irreal, porque la persona que esta en una situacion de hacer
una denuncia tarda arios en llevarla a cabo. Y el servicio de atencion a las victimas mira
qué servicio necesita esta persona, si ella esta lo bastante bien se pone directamente
en contacto con los otros servicios que se le indica para darle apoyo, otras veces son
derivaciones conducidas, es decir que el servicio de atencion a la victima ya conocen
y estan en contacto con otros servicios de atencion a la victima en el territorio, ya las
ponen en contacto y concretan fechas y horas y hacen sequimiento de si la victima ha
ido 0 no y de cdmo ha ido la cita”(E3, 2021).

‘Luego hay determinadas llamadas que se derivan a otros servicios para dar una
atencion mas especializada, mads personalizada y mads individualizada. Por una
parte, derivamos a los teléfonos autonomicos que practicamente todas tienen sus
propios teléfonos de informacion y de asesoramiento. Entonces, cuando tu avanzas
en la informacion que le das a una mujer, en el asesoramiento que le das cuando ella
quiere mas informacion, a veces realmente quién se lo tiene que dar es ese teléfono
autonomico que le va a decir mira, tu resides aqui, puedes ir a esta oficina para atencion
psicologica, entonces tenemos derivacion con las Comunidades Autonomas. Esa
derivacion estd cuidada en cuanto a que tengamos un horario de atencion parecido,
que podamos atender en idiomas, que podamos atender en discapacidad”(E4, 2021).

Y lo que utiliza el 016 como base para dar esta informacion de recursos, de servicios,
de dirigir a las victimas es nuestra propia web de recursos. Es decir, la delegacion
tiene lo que llamamos la WRAP (https.//wrap.igualdad.gob.es/), que es dentro de
nuestra pagina web hay un entorno en el que sobre un mapa de Espafa te aparecen
los recursos tanto estatales como autondmicos” (E4, 2021).

‘Entonces, cuando tenemos llamadas de menores de edad se pasa la llamada al
teléfono de la Fundacion ANAR porque ellos estdan mas especializados en el abordaje
de la atencion con los menores. Y inversamente, si en el teléfono de la Fundacion
ANAR llaman sobretodo mujeres, llaman madres por dificultades con sus hijos. Y lo
que tu deduces de esa llamada es que la madre es victima de violencia de genero. Y
esta serian las dos derivaciones fundamentales que tiene el servicio” (E4, 2021).

“(en caso de VMD relacionada con difusion de contenidos intimos sin consentimiento
o contenidos violentos) Lo que estamos haciendo es redirigir a la Agencia Espafiola de
Proteccion de Datos, su canal prioritario, un canal de la agencia cuya finalidad dltima
seria poder retirar de las redes, poder retirar de plataformas, contenidos. Me refiero
a imagenes, a videos que sean violentos como de contenido sexual y demads. Esto
nace por el caso de Iveco. La agencia Espariola de Proteccion de Datos, con la que
nosotros también tenemos un convenio de colaboracion, esta haciendo un trabajo
muy importante para que tomemos conciencia de que nuestras imagenes, nuestras
voces, nuestras fotografias son datos personales y por tanto estan protegidos y solo
se pueden difundir con nuestro consentimiento” (E4, 2021).



"Asi que nuestro primer paso profesional es evaluar sus riesgos, y si tenemos un
solo intercambio, también debemos ser capaces de evaluar sus riesgos para poder
tranquilizarlas y transmitirles el peligro que corren si es necesario. L.as mas jovenes
que utilizan el chat tienen 10 anos, por lo que a menudo, sobre todo en el caso de
los y las menores, se plantea una cuestion de seguridad y activamos a la policia, a la
gendarmeria, a la proteccion de infancia, hacemos una denuncia, etc.” (E6, 2021).

También podemos ver que para los servicios que derivan hacia otros proyectos
en la cual ellos no establecen la [lamada directamente, se recalca la importancia
en las maneras en la cual se deriva hacia otro servicio. Se considera la derivacion
como un paso decisivo para diferenciar un servicio de atencion orientado hacia el
empoderamiento y el agenciamiento de las personas que lo contactan de un servicio
que genera dinamicas asistencialistas que pueden revictimizar la persona que se
pone en contacto.

“Tenemos otra base de datos que es un mapeo de toda la red a la que redirigir, y ahi
esta el alojamiento, la sequridad, si esta especializada en menores o en personas
LGTBIQ, y segun la situacion de la persona redirigiremos en funcion de ella. Le
pasaremos el contacto de los diferentes servicios a la persona. Trabajamos mucho
Su capacidad de accion, su empoderamiento, y Si es un movimiento que viene de
ellos, vamos a animar, a explicar todo, a tranquilizar, a explicar desde su problema
principal y entonces tendran la confianza, las ganas, la energia para dar el paso, hacia
el alojamiento o hacia la denuncia, porque es su vida y son ellas las que se van a
implicar” (E6, 2021).

Algunos servicios también destacan que no siempre resulta facil derivar, sea porque
a veces no existen bastantes servicios distribuidos en todo el territorio, o porque no
hay bastantes servicios especializados orientados hacia publicos especificos como
las personas LGTBIQ+ o porque faltan mecanismos de creacién de conflanza hacia
los servicios e instituciones existentes.

“Tenemos personas que se conectan de toda Francia y queremos redirigirlas a
las estructuras locales, pero no hay suficientes estructuras locales, y muy pocos
especialistas, estoy pensando en la falta de estructuras para las personas LGTBIQ, y
asinos encontramos demasiado a menudo sin un relevo fisico en los territorios y esto
es una gran frustracion” (E6, 2021).



Evaluacion interna y externa de la atencion

La evaluacion de la atencién prestada se lleva a cabo de diversas maneras. Algunos
proyectos solo evaluan a nivel interno, otras tienen canales que permiten a las
personas evaluar la cualidad de la atencidn, finalmente algunos proyectos aun no
tienen implementados mecanismos para llevar a cabo una evaluacion de su atencién.
Resulta importante recalcar que no es facil evaluar un servicio de atencién para
personas que enfrentan VM porque no se pueden establecer objetivos cuantificables
que se puedan medir facilmente, y porque la informacion y el acompafnamiento
pueden tener resultados que se concretizan mas alla del momento en el cual se
evalua la atencion.

‘De momento no tenemos una encuesta para valorar la satisfaccion de las personas
que usan el servicio, si es un propuesta por parte de la direccion general de servicios
sociales y seguridad de desarrollar mecanismos de evaluacion de todo el proceso
de atencion, desde atencion inicial hasta finalizacion, si hubiera entrado a través de
atencion por el WhatsApp podrian valorar este tema” (E3, 2021).

‘Respecto a medir lo que es la satisfaccion con el servicio, claro, si es por teléfono se
da un enlace hacia una encuesta muy breve y si la quieren completar contiene unas
preguntas tasadas como para medir si estan satisfechas con el tiempo que se les ha
dedicado y con la informacion que se les ha dado. Y también se pueden presentar
quejas, tanto por teléfono como por correo electronico. Respecto a estas quejas,
nosotras le pedimos a la empresa que nos haga un informe. Y claro, hay llamadas en
las que si te puedes acordar de quién ha sido, pero en otras no se puede”(E4, 2021).

‘Los clientes pueden dejar su opinion en los grupos que existen en las plataformas de
las redes sociales, pueden dar su opinion en un formulario especial en nuestra pagina
web y tenemos un seguimiento de la calidad de los asesores psicolégicos”(E7,2021).



Mapeo internacional
de servicios y lineas

de atencion




Como se introdujo anteriormente, nuestro mapeo se ha enfocado en iniciativas que
proveen informacion, soporte, acompafamiento a personas que son victimas de
ciberdelitos y emergencias digitales, violencia de género y/o violencias machistas
digitales. Nuestras metodologias de investigacion nos han permitido mapear 56
iniciativas que responden a los objetivos de proveer atencién desde la distancia
a personas que enfrentan violencias. Aunque no todas las iniciativas mapeadas
se definen como helpline, ni todas ellas son publicas, todas ellas nos muestran la
diversidad que existe en los modelos y formatos de lineas de apoyo hacia personas
que enfrentan violencias permitiéndonos profundizar en los diferentes modelos
posibles.

En la siguiente seccion, introducimos un analisis de las principales caracteristicas
de nuestra muestra, para luego profundizar en varias de estas lineas de atencién y
destacar aspectos que nos parecen particularmente relevantes y a tener en cuenta.
Resulta de nuevo importante destacar que esta muestra no es una muestra ni
exhaustiva ni representativa de la diversidad de lineas de atencidon que existen a
nivel internacional.

Es una muestra en la cual destacany sobresalen las lineas de atencién feministas, es
decir iniciativas auto-organizadas y sostenidas por personas y colectivas feministas
y orientadas en mayor parte a mujeres y personas LGTBIQ+ que enfrentan violencias
en espacios digitales y/o violencias facilitadas o amplificadas por las TRIC. Esta
sobre-representacion en la muestra es el resultado de nuestras metodologias de
investigacion que se han orientado desde los inicios en ubicar estos proyectos a
través de alertas online, entrevistas con compaferas ciberfeministas ubicadas en
diversasregiones y usando la técnica de la bola de nieve para tirar del hilo y encontrar
otras lineas de atencion feministas bajo el radar, es decir proyectos que no son
publicos, sea por motivos de seguridad en relacion con su posible criminalizacion,
sea porque no cuentan con los medios suficientes para dar respuesta a todos los
casos que les llegarian si hicieran publico su trabajo de atencién y apoyo, sea porque
estan aun formalizando y preparando su modelo de atencioén.

Analisis general

Nuestra muestra esta compuesta por 56 iniciativas dividas en 4 grandes categorias.
Las “helplines tecnoldgicas” cuya primera misién es proveer apoyo y/o permitir
denunciar por parte de personas que son victimas sea de ciberdelitos, sea que
sufren emergencias o ataques en espacios digitales y/o violencias facilitadas
o amplificadas por las tecnologias. Hemos identificado 7 proyectos que nos han
parecido relevantes para los objetivos de este estudio. Algunos de naturaleza
internacional como la Digital Security Helpline de Access Now orientada a personas
defensoras de derechos humanos, activistas y organizaciones de la sociedad civil,
las helplines INSAFE e INHOPE que existen en mas de 40 paises y se orientan a
los riegos que enfrentan los menores en internet, y las personas que enfrentan
ciberdelitos. El resto de helplines tecnoldgicas estan ubicadas en el Estado Espanol y




todas ellas estdn gestionadas por INCIBE (Tu ayuda en ciberseguridad: 017, Internet
segura 4 kids, INCIBECERT y la Oficina de Seguridad del Internauta).

La segunda categoria esta compuesta por 17 helplines que dan atencion a personas
que enfrentan violencia de género y violencias machistas y/o buscan informacion
sobre sexualidad, derechos reproductivos y derechos de la mujer en general. Hemos
apostado por incluir proyectos que nos parecian especialmente inspiradores o
innovadores en su contexto y que podian ofrecer pistas de reflexion para una helpline
orientada a dar soporte a personas enfrentando violencias machistas digitales.

La tercera y cuarta categoria se componen de 32 iniciativas de helplines feminista
orientadas a personas que enfrentan violencias machistas digitales. La tercera
categoria esta compuesta por 23 proyectos publicos que comunican por canales
diversos acerca de su existencia, objetivos y mandato. La cuarta categoria esta
compuesta por 9 iniciativas que no son publicas. Algunas no pueden comunicar
publicamente sobre su labor porque estan enriesgo de ser criminalizadas o atacadas
por el gobierno o las personas anti-derechos de su pais, otras porque su trabajo
esta principalmente basado en el voluntariado de sus participantes y sienten que
si hacen publico su labor no conseguiran atender todas las peticiones de apoyo y
prefieren mantener su trabajo en el circuito del boca a oreja, otras finalmente porque
estan recientemente empezando a sistematizar los procesos de acompafiamiento
y soporte que llevaban a cabo de manera organica e informal y prefieren por ahora
mantenerse bajo el radar. Légicamente, no expondremos estos proyectos en la
version publica de este informe para mantener su confidencialidad. Podemos
compartir que se encuentran ubicados en Alemania, Brasil, Chile, Espafa, Libano,
México y Nicaragua. También podemos apuntar que conocemos personalmente
estos proyectos y podemos dar fe de su existencia y labor.

En resumen, un poco mas de la mitad de nuestra muestra consisten en helplines
feministas que dan atencién a personas que enfrentan violencias machistas
digitales y la otra mitad se divide en helplines que dan atencion a personas que
enfrentan violencias de género y/o violencias machistas y helplines que dan soporte
a personas que enfrentan ciberdelitos y emergencias digitales.

Figura 2: Tipos de Helplines mapeadas
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Respecto a la ubicacién geografica de estas iniciativas, 6 proyectos son de ambito
internacional, sea proyectos que dan cobertura a nivel internacional, sea proyectos
de helplines que existen en muchos paises diferentes, aunque estan gestionados
por entidades diferentes y su labor de atencion es nacional. Luego la mayor parte
de proyectos se encuentran en América Latina (17), Europa (18) y América del norte
(9). Esto se explica por una parte porque estas regiones son las que concentran mds
recursos, experiencias y trayectoria en relacion a la creacién de lineas de atencién
para dar soporte a personas que enfrentan violencias de género.

En Europa esto serelaciona con latradicion liberal democratay la existencia de varios
niveles de Estado de bienestar que financian organizaciones de la sociedad civil que
gestionan lineas de atencidn para victimas de violencia machista por ejemplo. Es asi
qgue encontramos varias helplines de este tipo ubicadas en Austria, Croacia, Espaia,
Francia, UK y Rusia.

En América Latina, gran parte de los proyectos mapeados se encuentran en Brasil
(3), Ecuador (3), México (2), Argentina, Bolivia y Nicaragua. Provienen de la sociedad
civil, y especificamente de colectivas feministas y organizaciones sin animo de lucro
que dependen en gran parte para su sostenibilidad del trabajo voluntario de sus
participantes, las donaciones y/o apoyo por parte de fundaciones y organizaciones
filantropicas. Este modelo de sostenibilidad para los proyectos en América del norte
(todos ubicados en EEUU) estd también basado principalmente en donaciones y
filantropia. También importante destacar que en 2016 casi todos los proyectos
de helplines feministas para personas enfrentando violencias machistas digitales
estaban casi todas ubicadas en EEUU, y que la creacion de proyectos similares en
Ameérica Latina ha sido posterior, acelerando especialmente desde 2017.

Estas olas temporales que podemos identificar en las diversas regiones tiene que
ver con la identificacidn de las violencias machistas digitales como un problema de
sociedad y como una nueva forma de atacar y silenciar las mujeres, las feministas,
las personas LGTBIQ+ y otras minorias culturales discriminadas. Creemos que
la identificacion del problema empieza a darse fuertemente en 2012-2014 y que
las activistas feministas y tedricas académicas ubicadas en EEUU y otros paises
anglo sajones como UK, Australia y Nueva Zelanda son las primeras en nombrarlo,
estudiarlo y experimentar también ataques sofisticados y que tuvieron cierta
relevancia mediatica como el #Gamergate por ejemplo. Ahondamos mas en este
historico en el préximo capitulo.

Finalmente, solo identificamos 6 proyectos de helplines en el resto de regiones, 3 en
Asia (Indonesia, Pakistany Singapore), una en Australia, una en Keniay unaen Libano.
De nuevo resulta importante destacar que nuestra muestra no es representativa y
creemos que existe una fuerte tradicion de helplines o hotlines creadas por ONG y
organizaciones de cooperacion internacional en esas regiones, asi como helplines de
atencion a violencia machista creadas por organizaciones feministas de la sociedad
civil.



Figura 3: Distribucion geografica helplines

Ano de creacion

Respecto a nuestra muestra el proyecto mas antiguo se creo en 1992 en Australia.
En cuanto a las helplines tecnolégicas, muchas se han creado entre 1999 y 2015
siguiendo la expansion de Internet, y otras tecnologias digitales, e intentando aportar
lineas de atencidn a los ciberdelitos y otras emergencias digitales que surgen con el
uso creciente de estas TRIC.

Respecto a las helplines de atencion violencia machista, varias de ellas son bastante
antiguas y han sido creada entre 1999 y 2015, también en relaciéon con la agenda
de visibilizacion de las violencias machistas y la necesidad de establecer lineas de
atencion y soporte hacia las personas que las enfrentan.

Finalmente, respecto a las helplines de atencion a violencias machistas en espacios
digitales, 19 de los 32 proyectos mapeados se han creado entre 2015y 2019y 4 han
sido creadas en 2020 en plena pandemia. Los otros proyectos han sido creados poco
antes entre 2010 y 2014. Estos numeros no son de extrafiar, ya que estas helplines
son una respuesta a nuevas formas de violencias orientadas a las mujeres, personas
LGTBIQ+ y minorias culturales discriminadas que se han afianzado y expandido
significativamente desde 2014 y que estan muy relacionadas con la comercializacion
de Internet y la concentracion de servicios online en manos de unas pocas empresas



que dan servicio a la gran mayoria de la poblacion mundial conectada a Internet. En
cualquier caso, estas fechas relativamente recientes de creacion de las helplines
que dan atencion a personas que enfrentan violencia machistas digitales significan
que la escena es aun relativamente joven y que se encuentran en un proceso de
desarrollo, testeo, y aprendizaje respecto a como llevar a cabo esta atencién desde
la distancia, asi como saber lo que funciona mejor para los publicos que acompafnan
y para ellas mismas.

Tipo de organizaciones

Respecto a qué organizaciones se encuentran detras de estas iniciativas, vemos
que para las helplines tecnoldgicas, resultan ser sobre todo instituciones publicas,
una es un CERT, y luego encontramos una entidad sin animo de lucro. Respecto
a lineas de atencion de violencia machista, la mayor parte son organizaciones sin
animo de lucro, unas pocas son instituciones publicas y destacan dos iniciativas
que no cuentan con una figura juridica y corresponden a las categorias de “colectiva
feminista” y “red informal”.

Finalmente respecto a las helplines de atencion a violencias machistas digitales,
destacan las organizaciones sin animo de lucro y las ONG (16), seguidas por las
colectivas feministas y redes informales (8), y aparecen las categorias de fundacion
(4) y academia (1). Finalmente un proyecto pilotada por UNICEF ha sido categorizado
como instituto publico, no obstante este proyecto representa una excepcién en un
campo de accion ampliamente pilotado por la sociedad civil.

Como deciamos en laintroduccion, las lineas de atencién feministas son el resultado
de un sector de la sociedad civil que se auto-organiza para brindar servicios y
soluciones creativas a las violencias impuestas por el sistema patriarcal, colonial
y capitalista. Resulta también importante subrayar la importancia de las iniciativas
desarrolladas por entidades sin estructura juridica como pueden ser las colectivas
feministas o las redes informales. El hecho de no contar con una estructura juridica
puede ser el resultado de accionar en un pais autoritario que persigue, criminaliza
0 acosa administrativamente las organizaciones de la sociedad civil. También
puede ser el resultado de una falta de medios y tiempo para crear y gestionar esos
formatos, cuando la gran mayor parte del trabajo se realiza de manera voluntaria 'y
pocas posibilidades de acceder a ayudas o subvenciones, los alicientes por crear
una estructura juridica disminuyen.




Figura 4: Tipo de organizaciones

Publicos de las Helplines

Respecto a los publicos atendidos por estas iniciativas, identificamos publicos
bastante diferentes segun las diferentes categorias de helplines. Las helplines
tecnoldgicas se orientan hacia categorias amplias y generales de la poblacién sin
operar ningun tipo de diferenciacion respecto al género o la orientacion sexual.

Figura 5: Publicos atendidos por Helplines tecnoldgicas




Las helplines que dan atencién a personas que enfrentan violencia de género y
violencias machistas se orientan en su mayor parte hacia la categoria mujeres y solo
4 también incluyen a las personas LGTBIQ explicitamente en su atencién. También
encontramos otras categorias de helpline que dan una atencién a publicos mixtos
y hacen referencia a personas sobrevivientes, victimas de violencia domestica o de
stalking.

Figura 6: Publicos atendidos por HL que dan atencion violencias machistas

Finalmente las helplines feministas que dan atencién a personas enfrentando
violencias machistas digitales, de nuevo destaca la categoria mujer (12) pero esta vez
acompafada por la categoria personas LGTBIQ+ (8) y seguido por definiciones mas
precisas respecto a categorias socioprofesionales entre las mujeres (periodistas,
gamers, feministas, activistas, politicas, trabajadoras del sexo). También se nombra
explicitamente el apoyo a publicos compuestos por profesionales de servicios,
instituciones y entidades atencién violencias machistas. Finalmente, algunos
proyectos parecen dar atencion mixta al referirse a las categorias amplias de
“personas enfrentando acoso online” y “personas victimas de ciberdelitos”.

Figura 7: Piblicos atendidos por HL que dan atencion VMD




Definicion de los servicios prestados por las Helplines

Respecto a como definen los servicios que prestan, las helplines tecnoldgicas suelen
definirse como helplines, hotlines o helpline/hotlines para las que diferencian entre
sulinea de apoyoy atencion (helpline) y su linea para denunciar delitos y emergencias
digitales (hotline). También encontramos un par de iniciativas que se definen como
observatorio y creadoras de alertas, una funcionalidad comun entre los CERTS y
helpdesk que dan atencion a la sociedad civil.

Las helplines que dan atencién a la violencia machista se definen ampliamente
como proveedoras de informacién (9), helplines (7), atencién (2), formacién (2),
acompafamiento (2) y clinica (1).

Finalmente, respecto a las helplines que dan atencién a violencias machistas
digitales, 11 se definen como helpline, una como helpline/hotline, una como hotline.
Llama la atencion cdmo le siguen las funciones de formacion y acompanamiento
esgrimidas por 8 proyectos, seguidos de investigacion (6), atencién (4), informacion
(4) y clinicas (1). Luego encontramos dos categorias nuevas como “Plataforma
para documentar acoso, pedir apoyo, compartir recursos” y “teléfonos seguros”.
La primera categoria se corresponden a proyectos que facilitan la produccién y
puesta a disposicion de recursos para enfrentar violencias machistas digitales y/o
facilitan poner en relacion personas que enfrentan estas situaciones con personas
que les pueden dar apoyo (Acoso.online, Ciberseguras y Heartmob). La categoria de
teléfonos seguros se corresponde a un proyecto desarrollado por WESNET's Safety
Net Australia para dotar mujeres sobrevivientes de violencia machista con teléfonos
seguros.

Estas categorias de servicios nos brinda informaciéon no solo acerca de cémo se
definen estas iniciativas, mostrando que si una amplia parte se define como helpline
o hotlines, muchas no usan esos términos en su auto-definicion, lo que no significa
que no puedan ser definidas como lineas de atencion ya que por sus maneras de
operar si prestan atencion y soporte desde la distancia a personas que enfrentan
violencias. Otra cosa que llama la atencion es la diferencia entre las helplines de
atencion a violencia machista y las helplines de atencién a violencias machistas
digitales.




Para la primera categoria, muchas se definen como una linea que brinda informacién
a las mujeres y que generalmente prestaran un apoyo derivando hacia servicios
especializados o que se encuentran en el territorio para poder darles apoyo y
acompafiamiento. Vemos que para la segunda categoria, varias helplines se
definen como proveedoras de acompanamiento y formacién, entendiendo que el
acompafiamiento feminista es parte del mandato de como varias helplines feministas
llevan a cabo su trabajo, ya que con personas que enfrentan violencias machistas
digitales resulta importante tener un acercamiento integral que tengan en cuenta las
dimensiones técnicas, legales y psicosociales al mismo tiempo.

Esta dimension integral resulta en una atencidon que tiene mas que ver con el
acompafiamiento y la formaciéon que de la simple provisién de informacion y/o
derivacion a servicios terceros que a menudo no existeny/o no tienen una perspectiva
feminista para poder hacer esta labor de apoyo (por ejemplo la derivacién a peritos
informaticos es a menudo dificil o imposible porque no hay un cuerpo profesional
de peritos formados desde una perspectiva feminista y/o sensibilidad de género o
porque las personas no pueden costear sus servicios).

Figura 8: Servicios prestados por las Helplines de atencion a VMD




TABLA1:

Region Pais Nombre URL Tipo de Sostenibilidad Ano de isio Publicos Recursos
/Ciudad organizacion creacion
Internacional Access https:/www. NGO 2015 La linea de ayuda para la seguridad dig- | Personas Defensoras | Digital Security Helpline
Now accessnow.org/ ital de Access Now trabaja con individ- | Derechos Humanos Community Documentation:
Digital help uos y organizaciones de todo el mundo | / Activistas / https: mmuni . now.or
Security para mantenerlos seguros en linea. Si | Organizaciones Guias
Helpline estd en riesgo, podemos ayudarle a me- | Sociedad Civil Access Now:
jorar sus précticas de seguridad digital https: ides. now.or
para mantenerse fuera de peligro. Si ya (Correos cifrados, Viajar seguras,
estd siendo atacado, proporcionamos Online dating, Self-doxing, Consejos
asistencia de emergencia de respuesta para apps de chats)
rdpida. Kit de Primeros Auxilios Digitales:
https://digitalfirstaid.org/
INSAFE + Insafe e INHOPE colaboran a través de
INHOPE una red de Centros para la Seguridad en

Internet (SIC) en toda Europa, que suelen
incluir un centro de concienciacion, una
linea de ayuda, una linea de atencion
telefénica y un panel de jévenes. Los
centros nacionales de sensibilizacion
se centran en la concienciacién y com-
prensién de los problemas de la seguri-
dad en Internet y las nuevas tendencias.
Llevan a cabo campafias para dotar a
los nifios, jovenes, padres, cuidadores
y profesores de las habilidades, con-
ocimientos y estrategias necesarias
para mantenerse seguros en linea y
aprovechar las oportunidades que of-
rece Internet y la tecnologia mdvil. Las
lineas de ayuda ofrecen informacion,
asesoramiento y asistencia a nifios,
jovenes y padres sobre cémo hacer
frente a los contenidos nocivos, los
contactos nocivos (como el grooming)
y las conductas nocivas (ciberacoso o
sexting). Cada vez se puede acceder a
las lineas de ayuda por diversos medios:
teléfono, correo electrénico, formularios
web, Skype y servicios de chat en linea.
Las lineas de denuncia existen para que
el publico pueda denunciar contenidos
ilegales de forma anénima.



https://www.accessnow.org/help
https://www.accessnow.org/help
https://www.accessnow.org/help
https://communitydocs.accessnow.org/
https://guides.accessnow.org/
https://digitalfirstaid.org/

Las denuncias se transmiten al
organismo adecuado para que actue
(proveedor de servicios de Internet,
organismo encargado de hacer cumplir
laleyenelpaisolacorrespondientelinea
directa de la Asociacion INHOPE). Los
paneles juveniles permiten a los jovenes
expresar sus opiniones e intercambiar
conocimientos y experiencias sobre
su uso de las tecnologias en linea,
asi como consejos sobre como
mantenerse seguros. También asesoran
sobre la seguridad en Internet y la
estrategia de empoderamiento, ayudan
a crear recursos innovadores y difunden
mensajes de seguridad electrénica
entre sus compafieros.

Internacional INSAFE https://help- Institucion 2004 Dentro de la red europea de Centros | Menores / Padres Lista de helplines nacionales:_https:/
HELP- lines.betterin- publica para la Seguridad en Internet, las |/ Profesionales de www.betterinternetforkids.eu/en-GB/sic
LINES : ternetforkids. lineas de ayuda ofrecen informacion, | servicios
Making a | eu/https:/www. asesoramiento y asistencia a nifos, Estadisticas: https://www.
difference | betterinter- jovenes y padres sobre como hacer betterinternetforkids.eu/en-GB
to the netforkids.eu/ frente a contenidos nocivos, contactos practice/helplines/statistics
lives of en-GB/ nocivos (como el grooming) y conductas Resources: https:/www.
children nocivas como el (ciberacoso o sexting). betterinternetforkids.eu/en-GB
and resources
young
people
online
INHOPE https://www. Institucion 1999 La misién de INHOPE es apoyar a la red | Agentes ley / Ciudada- | Directorio INHOPE networks:
HOTLINES | inhope.org/EN publica de lineas directas en la lucha contra | nos / ONG https:/inhope.org/media/pages/

el Material de Abuso Sexual Infantil
(CSAM) enlinea. En un mundo digital sin
fronteras, el CSAM tiene consecuencias
globales y, a medida que aumenta el
CSAM, también aumentan nuestros
esfuerzos y los de nuestros socios para
combatirlo.

our-story/fighting-csam-since-
1999/2984e1adad-1617621697

inhope-network-2020.pdf
Establishing a hotline guide: https:/
inhope.org/EN/hotline-guide

Facts statistics:

https://inhope.org/EN/the-facts

linea de reporte de Contenido de Abuso
Sexual Infantil (CSAM):
https://www.incibe.es/hotline-csam



https://helplines.betterinternetforkids.eu/https://www.betterinternetforkids.eu/en-GB/
https://helplines.betterinternetforkids.eu/https://www.betterinternetforkids.eu/en-GB/
https://helplines.betterinternetforkids.eu/https://www.betterinternetforkids.eu/en-GB/
https://helplines.betterinternetforkids.eu/https://www.betterinternetforkids.eu/en-GB/
https://helplines.betterinternetforkids.eu/https://www.betterinternetforkids.eu/en-GB/
https://helplines.betterinternetforkids.eu/https://www.betterinternetforkids.eu/en-GB/
https://helplines.betterinternetforkids.eu/https://www.betterinternetforkids.eu/en-GB/
https://www.betterinternetforkids.eu/en-GB/sic
https://www.betterinternetforkids.eu/en-GB/sic
https://www.betterinternetforkids.eu/en-GB/practice/helplines/statistics Resources: https://www.betterinternetforkids.eu/en-GB/resources
https://www.betterinternetforkids.eu/en-GB/practice/helplines/statistics Resources: https://www.betterinternetforkids.eu/en-GB/resources
https://www.betterinternetforkids.eu/en-GB/practice/helplines/statistics Resources: https://www.betterinternetforkids.eu/en-GB/resources
https://www.betterinternetforkids.eu/en-GB/practice/helplines/statistics Resources: https://www.betterinternetforkids.eu/en-GB/resources
https://www.betterinternetforkids.eu/en-GB/practice/helplines/statistics Resources: https://www.betterinternetforkids.eu/en-GB/resources
https://www.betterinternetforkids.eu/en-GB/practice/helplines/statistics Resources: https://www.betterinternetforkids.eu/en-GB/resources
https://fra.europa.eu/en/publications-and-resources/data-and-maps/comparative-data/victims-support-services/helplines
https://fra.europa.eu/en/publications-and-resources/data-and-maps/comparative-data/victims-support-services/helplines
https://inhope.org/media/pages/our-story/fighting-csam-since-1999/2984e1adad-1617621697/inhope-network-2020.pdf
https://inhope.org/media/pages/our-story/fighting-csam-since-1999/2984e1adad-1617621697/inhope-network-2020.pdf
https://inhope.org/media/pages/our-story/fighting-csam-since-1999/2984e1adad-1617621697/inhope-network-2020.pdf
https://inhope.org/media/pages/our-story/fighting-csam-since-1999/2984e1adad-1617621697/inhope-network-2020.pdf
https://inhope.org/EN/hotline-guide
https://inhope.org/EN/hotline-guide
https://inhope.org/EN/the-facts
https://www.incibe.es/hotline-csam

Europa Crime https://fra.euro- | Institucion Coping with harassment: https://cri-
Victims pa.eu/en/publi- | publica mevictimshelpline.ie/coping-crime/
Helpline cations-and-re- coping-harassment
(victims sources/ Victim Support Services in the EU:An
of crime data-and-maps/ overview and assessment of victims’
using the | comparative-da- rights in practice: https://fra.europa.eu/
recom- ta/victims-sup- sites/default/files/fra_uploads/country-
mended port-services/ study-victim-support-services-nl.pdf
EU-wide helplines
number
116006)

Europa Espafa INCIBE https:/www. Institucion Asalariadas 2020 Tu Ayuda en Ciberseguridad es el | Personasvictimas de | Alertas:

-Tu incibe.es/ publica servicio nacional, gratuito y confidencial | ciberdelitos / empre- https://www.incibe.es/protege-tu-em-
ayuda en que INCIBE pone a disposicion de los | sasy profesionales presa/avisos-seguridad
ciberse- usuarios de Internet y la tecnologia Reporte de vulnerabilidades: https://
guri-dad: con el objetivo de ayudarles a resolver www.incibe.es/reporte-vulnerabili-
017 los problemas de ciberseguridad que dades-cna

puedan surgir en su dia a dia. Esta Retos ciberseguridad: https:/www.

dirigido a los ciudadanos (usuarios incibe.es/retos-ciberseguridad-cpiOfici-

de Internet en general); empresas y na de seguridad del internauta: https://

profesionales que utilizan Internet y las www.osi.es/es

nuevas tecnologias en el desempefio

de su actividad y deben proteger

sus activos y su negocio; y menores

y su entorno (padres, educadores y

profesionales que trabajen en el dmbito

del menor o la proteccién online ligada a

este publico). El servicio es atendido por

un equipo multidisciplinar de expertos,

a través de las diferentes opciones de

contacto, que ofrecen asesoramiento

técnico, psicosocial y legal, en horario

de 9 de la mafiana a 9 de la noche, los

365 dias del afio.

Europa Espafia INCIBE — | https:/www. Institucién Asalariadas 2017 Padres y educadores / | Linea de Reporte de Contenido de Abu-
Internet isdk.es/ publica Menores so Sexual Infantil (CSAM): https:/www.
segura 4 incibe.es/hotline-csam
kids Necesitas saber: https:/www.is4k.es/

necesitas-saber

De utilidad:
https:/www.is4k.es/de-utilidad
Campafas:
https:/www.is4k.es/campanas
Jovenes:
https:/www.is4k.es/jovenes
Programas:

https:/www.is4k.es/programas



https://fra.europa.eu/en/publications-and-resources/data-and-maps/comparative-data/victims-support-services/helplines
https://fra.europa.eu/en/publications-and-resources/data-and-maps/comparative-data/victims-support-services/helplines
https://fra.europa.eu/en/publications-and-resources/data-and-maps/comparative-data/victims-support-services/helplines
https://fra.europa.eu/en/publications-and-resources/data-and-maps/comparative-data/victims-support-services/helplines
https://fra.europa.eu/en/publications-and-resources/data-and-maps/comparative-data/victims-support-services/helplines
https://fra.europa.eu/en/publications-and-resources/data-and-maps/comparative-data/victims-support-services/helplines
https://fra.europa.eu/en/publications-and-resources/data-and-maps/comparative-data/victims-support-services/helplines
https://fra.europa.eu/en/publications-and-resources/data-and-maps/comparative-data/victims-support-services/helplines
https://fra.europa.eu/en/publications-and-resources/data-and-maps/comparative-data/victims-support-services/helplines
https://crimevictimshelpline.ie/coping-crime/coping-harassment
https://crimevictimshelpline.ie/coping-crime/coping-harassment
https://crimevictimshelpline.ie/coping-crime/coping-harassment
An overview and assessment of victims� rights in practice: https://fra.europa.eu/sites/default/files/fra_uploads/country-study-victim-support-services-nl.pdf
An overview and assessment of victims� rights in practice: https://fra.europa.eu/sites/default/files/fra_uploads/country-study-victim-support-services-nl.pdf
An overview and assessment of victims� rights in practice: https://fra.europa.eu/sites/default/files/fra_uploads/country-study-victim-support-services-nl.pdf
An overview and assessment of victims� rights in practice: https://fra.europa.eu/sites/default/files/fra_uploads/country-study-victim-support-services-nl.pdf
An overview and assessment of victims� rights in practice: https://fra.europa.eu/sites/default/files/fra_uploads/country-study-victim-support-services-nl.pdf
https://www.incibe.es/
https://www.incibe.es/
https://www.is4k.es/
https://www.is4k.es/
https://www.incibe.es/hotline-csam
https://www.incibe.es/hotline-csam
https://www.is4k.es/necesitas-saber
https://www.is4k.es/necesitas-saber
https://www.is4k.es/de-utilidad
https://www.is4k.es/campanas
https://www.is4k.es/jovenes
https://www.is4k.es/programas

Europa

Espafia

INCIBEC-
ERT

https:/www.
incibe-cert.es/

CERT

Asalariadas

2020

INCIBE-CERT es el centro de respuesta
a incidentes de seguridad de referen-
cia para los ciudadanos y entidades de
derecho privado en Espaiia operado por
el Instituto Nacional de Ciberseguridad
(INCIBE), dependiente del Ministerio de
Asuntos Econémicos y Transformacion
Digital, a través de la Secretaria de Es-
tado de Digitalizaciéon e Inteligencia
Artificial. En el caso de la gestion de
incidentes que afecten a operadores
criticos del sector privado, INCIBE-CERT
esta operado conjuntamente por INCIBE
y CNPIC, Centro Nacional de Proteccion
de Infraestructuras y Ciberseguridad del
Ministerio del Interior. INCIBE-CERT es
uno de los equipos de respuesta de ref-
erencia ante incidentes que se coordina
con el resto de los equipos nacionales e
internacionales para mejorar la eficacia
en la lucha contra los delitos que invo-
lucran a las redes y sistemas de infor-
macioén, reduciendo sus efectos en la
seguridad publica.

Empresas /
Ciudadanos

Respuesta Incidentes:
https://www.incibe-cert.es/respuesta-inci-
dentes

Guias y estudios:
https://www.incibe-cert.es/guias-y-estudios

Europa

Espafa

0sl
Oficina de
Seguridad
del Inter-
nauta

https:/www.
osi.es/

Institucién
publica

Asalariadas

Espafa

En la Oficina de Seguridad del Internauta
(0SI) de INCIBE proporcionamos la in-
formacién y el soporte necesarios para
evitar y resolver los problemas de segu-
ridad que pueden existir al navegar por
Internet. Nuestro objetivo es reforzar la
conflanza en el dmbito digital a través
de la formacién en materia de ciberse-
guridad. En la OSI de INCIBE trabajamos
para: Ayudar a los usuarios a llevar a
cabo un cambio positivo de comporta-
miento en relacion con la adopcion de
buenos habitos de seguridad. Hacerles
conscientes de su propia responsabil-
idad en relacion con la ciberseguridad.
Contribuir a minimizar el ndmero vy
gravedad de incidencias de seguridad
experimentadas por el usuario. En este
portal encontraras informacion general
sobre la seguridad en Internet y herra-
mientas que te ayudaran a navegar mas
seguro. Ademas, a través de nuestro ca-
nal de avisos podras estar actualizado
de las Ultimas alertas de seguridad.

Ciudadanos /
empresas
y profesionales

Avisos de seguridad:
https:/www.osi.es/es/actualidad/avisos
Camparias de concienciacion:
https:/www.osi.es/es/campanas

Talleres:
https:/www.osi.es/es/talleres-ciberseguridad
Guias:
https:/www.osi.es/es/quias-ciberseguridad
Servicio AntiBotnet: https:/www.osi.es/es
servicio-antibotnet

CONAN mobile una aplicacion gratuita que te
ayuda a proteger tu dispositivo movil Android.
Te permite conocer el estado de seguridad de
tu dispositivo, te informa si tienes instalada al-
guna aplicacién maliciosa, mostrandote solu-
ciones a posibles riesgos a los que esté ex-
puesto y proporcionandote algunos consejos
que te ayudaran a mejorar su seguridad:
https:/www.osi.es/es/conan-mobile

Tests de ciberseguridad:
https:/www.osi.es/es/cuanto-sabes

Juegos educativos:
https:/www.osi.es/es/juegos-mesa

Reporte de fraude:
https:/www.osi.es/es/reporte-de-fraude



https://www.incibe-cert.es/
https://www.incibe-cert.es/
https://www.incibe-cert.es/respuesta-incidentes
https://www.incibe-cert.es/respuesta-incidentes
https://www.incibe-cert.es/guias-y-estudios
https://www.osi.es/
https://www.osi.es/
https://www.osi.es/es/actualidad/avisos
https://www.osi.es/es/campanas
https://www.osi.es/es/talleres-ciberseguridad
https://www.osi.es/es/guias-ciberseguridad Servicio AntiBotnet: https://www.osi.es/es/servicio-antibotnet
https://www.osi.es/es/guias-ciberseguridad Servicio AntiBotnet: https://www.osi.es/es/servicio-antibotnet
https://www.osi.es/es/guias-ciberseguridad Servicio AntiBotnet: https://www.osi.es/es/servicio-antibotnet
https://www.osi.es/es/conan-mobile
https://www.osi.es/es/cuanto-sabes
https://www.osi.es/es/juegos-mesa
https://www.osi.es/es/reporte-de-fraude

Pais
/Ciudad

Nombre

Tipo de
organizacion

Sostenibilidad

Ano de
creacion

Publicos

Recursos

América del USA Women- https:/www. Organizacion Voluntarias 2000 A pesar de su nombre, WomensLaw. | Personas Email hotline:
Norte sLaw womenslaw. sin @nimo de org proporciona informacion relevante | sobrevivientes https://hotline.womenslaw.org/public
org/ lucro para personas de todos los géneros, no Online Information clinic:
so6lo para mujeres. Nuestra linea directa https://www.womenslaw.org/laws/
de correo electronico proporcionara videos/custody-visitation-and-child-
informacion legal a cualquier persona support/custody-and-domestic-violence
que se acerque con preguntas o Legal information:
preocupaciones legales sobre la https:/www.womenslaw.org/laws
violencia doméstica, la violencia sexual About abuse:
o cualquier otro tema cubierto en https://www.womenslaw.org/about-
WomensLaw.org. abuse
Places that help:
https://www.womenslaw.org/find-help
Europa UK The https:/www. Organizacién Voluntarias 1986 Gestionada por el Suzy Lamplugh Trust, | Personas enfrentando | National stalking helpline:
National suzylamplugh. sin @nimo de la Linea Nacional de Ayuda contra el | stalking https:/www.suzylamplugh.org/pages/
Stalking org/pages/cat- | lucro Acoso ofrece informacién practica, category/national-stalking-helpline
helpline egory/nation- apoyo y asesoramiento sobre el riesgo, What happens when i contact the help-
al-stalking-help- la planificacion de la seguridad y la line:
line legislacion a las victimas del acoso, sus https:/www.suzylamplugh.org/what-
amigos, familiares y profesionales que happens-when-i-contact-the-helpline
trabajan con las victimas.
MENA Libano The A https://theaproj- | Organizacién Voluntarias 2015 El proyecto A cree que las personas | Mujeres / Personas About the hotline:
project ect.org/ sin animo de de todas las edades deben poder | LGTBIQ+ https://theaproject.org/sexuality-hotline
The lucro acceder a informacién y servicios de
sexuality salud sexual y reproductiva. La linea Hotline reports: https://theaproject.org/
hotline telefénica de atencién a la sexualidad sexuality-hotline/reports

ofrece informacién sobre diversos
temas relacionados con la salud
sexual y reproductiva, el aborto, el
VIH, las opciones anticonceptivas, las
orientaciones sexuales, las identidades
de género, la violencia, la seguridad y el
placer. Invitamos a las mujeres y a las
personas trans* que tengan preguntas
a que llamen (o envien un correo
electronico) sobre la salud sexual y
reproductiva o, mas ampliamente, sobre
un tema relacionado con la sexualidad y
el género. Todo el mundo es bienvenido,
sin importar la edad, el género, la
identidad sexual o la discapacidad.

Referral system:

https://theaproject.org/referrals/refer-
ral-system



https://www.womenslaw.org/
https://www.womenslaw.org/
https://www.womenslaw.org/
https://hotline.womenslaw.org/public
https://www.womenslaw.org/laws/videos/custody-visitation-and-child-support/custody-and-domestic-violence
https://www.womenslaw.org/laws/videos/custody-visitation-and-child-support/custody-and-domestic-violence
https://www.womenslaw.org/laws/videos/custody-visitation-and-child-support/custody-and-domestic-violence
https://www.womenslaw.org/laws
https://www.womenslaw.org/about-abuse
https://www.womenslaw.org/about-abuse
https://www.womenslaw.org/find-help
https://www.suzylamplugh.org/pages/category/national-stalking-helpline
https://www.suzylamplugh.org/pages/category/national-stalking-helpline
https://www.suzylamplugh.org/pages/category/national-stalking-helpline
https://www.suzylamplugh.org/pages/category/national-stalking-helpline
https://www.suzylamplugh.org/pages/category/national-stalking-helpline
https://www.suzylamplugh.org/pages/category/national-stalking-helpline
https://www.suzylamplugh.org/pages/category/national-stalking-helpline
https://www.suzylamplugh.org/pages/category/national-stalking-helpline
https://www.suzylamplugh.org/what-happens-when-i-contact-the-helpline
https://www.suzylamplugh.org/what-happens-when-i-contact-the-helpline
https://theaproject.org/
https://theaproject.org/
https://theaproject.org/sexuality-hotline
https://theaproject.org/sexuality-hotline/reports
https://theaproject.org/sexuality-hotline/reports
https://theaproject.org/referrals/referral-system
https://theaproject.org/referrals/referral-system

Internacional Women https://women- | Organizacion Asalariadas 2016 Women Help Women es una| Mujeres Manuales: https://womenhelp.org
Help help.org/ sin animo de organizacién internacional sin fines en/page/1086/manuals%C2%A0an-
Women lucro de lucro que trabaja en el acceso al d%C2%A0training%C2%A0materials

aborto. Somos activistas feministas, Announcing Euki, A New Sexual &

asesoras capacitadas, profesionales Reproductive Health App! : https:/wom-

médicas e investigadoras, estamos en enhelp.org/en/page/1082/euki-app

4 continentes, que tienen su enfoque Hotlines and regional resources:

en apoyar el aborto autoinducido https://womenhelp.org/en/page/region-

especialmente en lugares donde el al-resources

aborto esta restringido por leyes, Publications:

estigmas y por falta de acceso. https://womenhelp.org/en/page/1004
our-publications

América Latina | Ecuador | Las https://lasco- Red Informal Voluntarias 2018 Somos una red feminista de | Mujeres Cuidados aborto con pastillas:
Comadres | madresecuador. acompafiamiento a mujeres que deciden https://lascomadresecuador.wordpress.

wordpress.com/ abortar Hemos escogido llamarnos com/author/lascomadresecuador/
“Las Comadres”, haciendo alusién a Testimonios abortos:
aquellas mujeres en quienes confias https://lascomadresecuador.wordpress.
y con las que puedes medicamento com/author/lascomadresecuador/
eres tu vecina, tu compafera, tu
igual. Surgimos como respuesta a
las demandas y necesidades de las
mujeres en Ecuador, donde cada vez
son mayores las mujeres criminalizadas
y con restricciones para acceder a un
aborto seguro y al medicamento que lo
hace posible, el Misoprostol. Nuestro
trabajo como Comadres, permite
que la practica del aborto salga de la
clandestinidad y se muestre como una
practica cotidiana.

América Latina | Ecuador | Aborto https:/www. Colectiva Voluntarias 2016 Somos una organizacion de mujeres | Mujeres Manual aborto con medicamentos;
Seguro abortoseguro- feminista jovenes que trabajamos por la https:/www.abortoseguroecuador.
Ecuador ecuador.com/ despenalizacion del aborto en el com/preguntas-frecuentes

contacto Ecuador, desde el feminismo horizontal

y de izquierda. Sostenemos un trabajo
de sororidad entre mujeres, para
compartir informacién y saberes que
son estratégicos en el ejercicio de
nuestro derecho a decidir.
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Africa Kenia Call Aunty | https:/www. Organizacion Voluntarias 2012 Aunty Jane es una linea directa | Mujeres Mama network helplines in africa:
Jane! For | auntyjane.org/ sin @nimo de que proporciona informacion fiable, https:/mamanetwork.org/network,
sexual lucro segura y confidencial para salvar la helplines/
and vida de las mujeres. Esta linea de
reproduc- atencion telefénica no es un servicio
tive health de asesoramiento o médico. Toda la
informa- informaciéon proporcionada por esta
tion linea directa es publica y se basa

en investigaciones objetivas de la
Organizaciéon Mundial de la Salud
(OMS). El derecho y la libertad de
compartir y recibir informaciéon estan
protegidos por la constitucién keniana
y las convenciones de derechos
humanos. La linea directa de Aunty Jane
ofrece informacién sobre- Relaciones
sexuales mas seguras- Prevencion de
embarazos no deseados- Opciones ante
un embarazo no planificado- Prevencion
del aborto inseguro- Prevencion de las
hemorragias peligrosas después del
parto- Informacién sobre la violencia de
género

Asia Singapur | Brave https://pzs.hr/ Organizacién Voluntarias 2018 The Counseling Center for Victims | Victimas de violencia Domestic violence response protocol
Helpline en/the-coun- sin animo de of Domestic Violence in Varadin se | doméstica for volunteers of the national call centre

seling-cen- lucro estableci6 como parte del proyecto for victims of crime:

ter-for-vic- “Echemos una mano de apoyo a las https://stop-nasilju.com/wp-content
tims-of-domes- victimas de la violencia doméstica” uploads/2019/11/Protocol-EN.pdf
tic-violence/ en diciembre de 2019. El proyecto

“Echemos una mano de apoyo a las
victimas de la violencia doméstica”
tiene como objetivo proporcionar un
servicio de asesoramiento integral
no institucional para las victimas de
la violencia doméstica, que incluye
la prestacion de asistencia y apoyo
juridico, social y psicosocial gratuito a
las victimas de la violencia doméstica
por parte de abogados, psicélogos
y trabajadores sociales. Un enfoque
multidisciplinar de las victimas de la
violencia doméstica en un solo lugar
permite  proporcionar  informacién
adecuaday oportuna sobre los servicios
disponibles, las medidas legales vy
los servicios sanitarios y sociales. El
apoyo psicolégico busca empoderar a
la victima, y también proporciona ayuda
para encontrar empleo y vivienda, lo que
contribuye a facilitar la recuperacion
de la violencia, reducir la victimizacion
secundaria y el trauma, y al mismo
tiempo elevar el nivel de calidad de vida.
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Eurasia Rusia | Pomoshchry- https://vd-spb. Organizacién 2012 | La “Organizaciéon no gubernamental Helpful articles: https://pomoschry-
adom Helpline | ru/https:/po- sin animo de interregional de apoyo a la familia, la adom.ru/category/helpful-articles
- Interregional | moschryadom. | lucro maternidad y la infancia “Médicos para
Non-Gov- ru/ los nifios”, ya que tiene experiencia en
ernmental la prestacion de asistencia psicoldgica
Organization a los adolescentes a través de las
for the Support comunicaciones en linea (chat en
of Family, linea y respuestas a las cartas de los
Motherhood, nifos) mediante su servicio de crisis
and Childhood (Pomoshchryadom.rf (La ayuda esta
“Doctors to cerca)) desde 2012.

Children”

Europa Francia | En avant toute | htips://ena- Organizacién 2013 | La creacion de Comment on s’aime Analisis del servicio atencion Tchat:
+ Tchat Com- vanttoutes.fr/ sin animo de El sitio web Commentonsaime.fr se https:/enavanttoutes.fr/ressources
mentonsaime lucro cre6 tras observar el modo en que las etudes-sur-le-chat/

https:/com- jovenes utilizaban el espacio digital para Investigaciones: https:/enavantioutes.

mentonsaime.
fr/

encontrar informacién y hablar de su
situacion. Es el primer sitio web sobre
violencia doméstica, disefiado por
jovenes para jovenes. La experiencia ha
demostrado que, aunque la informacién
ya esta disponible en Internet, muy
pocas mujeres jovenes consultan los
sitios existentes. Ademas, rara vez
llaman a los nimeros de teléfono de
apoyo a las victimas. La idea de una sala
de chat surgi6 de forma natural a partir
de este primer paso. Nos parecié lo
mejor: permitir a los jovenes, a nuestros
amigos, a nuestros colegas, a nuestras
hermanas, discutir en confianza con
personas formadas en el tema de la
violencia. Esta iniciativa, todavia inédita
en Francia, es un enfoque innovador
en la lucha contra la Vviolencia.
Queremos establecer el vinculo entre
nuestra generacion y las estructuras
existentes, yendo a buscar a los jovenes
alli donde estan, respondiendo a las
preocupaciones que nos preocupan.

fr/ressources/travaux-academiques/
Cyber-violences conjugales rapport ob-
servatoire régional des violences fait-
es aux femmes orvfrecherche-action
menée aupres de femmes victimes de
violences conjugales et des profession-
nel-le-s les accompagnant:
https:/www.centre-hubertine-auclert.fr
sites/default/files/fichiers/rapport-cy-
berviolences-conjugales-web.pdf

En finir avec Iimpunité des violences
faites aux femmes en ligne : uneurgen-
cepourlesvictimes (2017):
https://www.haut-conseil-egalite.gouv.
fr/IMG/pdf/hce_rapport_violences_fait-
es_aux _femmes_en_ligne 2018 02 _07.
pdf

Study on the different paths and
profiles ofyoung victims of domestic or
family violence,through the analysis of
data from the onlinechat commenton-
saime.fr (2020): https://enavanttoutes.
fr/assets/pdf/overview-2020.pdf
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América Brasil Mapado | https:/www. Organizacion Voluntarias 2016 Somos una red solidaria que pone | Mujeres / Personas Mapa:
Latina acolhi- mapadoacolhi- | sin animo de en contacto a mujeres que sufren o | trans https://www.mapadoacolhimento.
mento mento.org/ lucro han sufrido violencia de género con org/#block-33233
psicélogas y abogadas dispuestas a
ayudarlas de forma voluntaria. Con Guia:
la pandemia del coronavirus, los https://drive.google.com/file/d/1Brlk-
indices de violencia doméstica se 8iCFgeS20t-5QoViVtoEGUXZibo_/view
han disparado y, en consecuencia, ha
aumentado el numero de solicitudes de
ayuda en nuestro sitio web. Estamos
recibiendo mas de 20 solicitudes al dia,
es decir, casi una mujer pide ayuda cada
hora. Y todavia no tenemos suficientes
voluntarios para ayudar a todos ellos.
Para que ninguna mujer sufra sola,
jnecesitamos  urgentemente  5.500
nuevos voluntarios en los 27 estados
de Brasil! Para participar, haga clic en
“Quiero ser voluntaria” y forme parte de
esta lucha. Ahora, si estas en riesgo y
buscas ayuda, haz clic en “Quiero ser
acogida”
Europa Catalufia | El canal https:/mossos. | Institucion 2020 La puesta en marcha del canal de
dels gencat.cat/ca/ | publica mensajeria instantdnea tiene como
Mossos detalls/Noticia/ objetivo que las mujeres afectadas
contra la WhatsApp_vi- en algun aspecto por la violencia
violencia | olencia_mas- machista puedan recibir asesoramiento
masclista | clista e informaciéon personalizada. Con

el nuimero 601.00.11.22 se puede
contactar con los Mossos para recibir
asesoramiento policial y resolver dudas
y preguntas. Este canal no va orientado
a gestionar incidencias o emergencias y
no sustituye el teléfono de emergencias
112. Laidea es que facilite a las mujeres
conocer las herramientas de que
disponen, los derechos que las asisten
y COMO paso previo, en caso necesario,
a la denuncia policial.



https://www.mapadoacolhimento.org/
https://www.mapadoacolhimento.org/
https://www.mapadoacolhimento.org/
https://www.mapadoacolhimento.org/#block-33233
https://www.mapadoacolhimento.org/#block-33233
https://drive.google.com/file/d/1BrIk8iCFqeS20t-5QoViVtoEGUXZibo_/view
https://drive.google.com/file/d/1BrIk8iCFqeS20t-5QoViVtoEGUXZibo_/view

Europa

Catalufia

Teléfo-
no 900
900 120
contra la
violencia
machista

https://dones.
gencat.cat/
ca/ambits/
violencia_mas-
clista/recur-
sos_atencio/
telefon_900/

Institucion
publica

?
(Datos
no se
recogen
desde
2013)

El servicio de atencion permanente
del 900 900 120 contra la violencia
machista es gratuito y confidencial y
funciona todos los dias del afio, durante
las 24 horas del dia. Se puede acceder
por teléfono y correo electrénico, y
atiende las demandas relacionadas
con cualquier forma de situaciéon de
violencia contra las mujeres como
peticiones de informaciéon de mujeres
que viven situaciones de violencia,
sobre los recursos existentes en
Catalufia en materia de asistencia
a la violencia contra las mujeres,
solicitudes de asesoramiento sobre
posibles actuaciones a realizar ante
una situacion de violencia contra las
mujeres, procedentes de particulares
y/o profesionales. La linea 900 900
120 también actua en los casos de
activacion del Servicio de intervencion
en crisis graves en el ambito de la
violencia machista (24h / 365 dias
en el afio), procedente de cualquier
Ayuntamiento y Consejo Comarcal, con
el previo consentimiento de la mujer
agredida o de su entorno familiar.
Dispone de profesionales, abogadas
y psicologas que pueden contactar
con servicios de emergencia, si es
necesario. Las personas que accedan
al servicio pueden expresarse en 124
lenguas, entre las cuales hay el catalan,
el castellano, el inglés, el francés, el
aleman, el italiano, el ruso, el arabe, el
rumano, el croata y el chino.

Mujeres/Entorno

Estadisticas:
https://dones.gencat.cat/ca/ambits
Observatori-de-la-Igualtat-de-Genere
violencies-masclistes/dades-sobre-la-
linia-900-900-120/
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Europa

Espafia

Teléfono
016

https://vio-
lenciagenero.
igualdad.gob.
es/informacio-
nUtil/recursos/
telefono016/
home.htm

Institucion
Publica

2007

El Ministerio de Igualdad, por medio
de la Delegacion del Gobierno contra
la Violencia de Género, presta el
Servicio telefénico de informacion, de
asesoramiento juridico y de atencion
psicosocial inmediata por personal
especializado a todas las formas de
violencia contra las mujeres, a través
del ndmero telefénico de marcacion
abreviada 016; por WhatsApp en el
nimero 600 000 016 y por correo
electrénico al servicio 016 online:
0716-online@igualdad.gob.es.

= Gratuito.
- Confidencial.

= Accesible para personas con
discapacidad auditiva y/o del habla
y baja vision.

= Atencion en 53 idiomas por
teléfono (24 horas): castellano,
catalan, euskera, gallego, inglés,
francés, aleman, portugués, chino
mandarin, ruso, darabe, rumano,
bulgaro, tamazight y otros 39
idiomas a través de un servicio de
tele-traduccion.

= Atencion 24 horas en 16 idiomas
por correo electronico y chat
online: castellano, catalan, euskera,
gallego, valenciano, inglés,
francés, aleman, portugués, chino,
mandarin, ruso, arabe, rumano,
bulgaro, italiano.

- Servicio de informacién general
(servicio 24 horas de lunes a
domingo).

- Servicio de asesoramiento
juridico (de 8 a 22h de lunes a
domingo).

= Atencién psicosocial inmediata
para todas las personas que
necesiten contenciéon emocional
y acompafiamiento psicosocial
inmediato (servicio 24 horas de
lunes a domingo): Realizada por
personal especializado.

Mujeres/Entorno

Accesibilidad para personas con disca-
pacidad auditiva y/ o del habla.

Accesibilidad para personas con baja
vision: El correo electrénico, su conteni-
do y estructura estan adaptados para
facilitar su utilizacion por personas con
limitaciones en la vision.

Tarjeta 016 traducida en varios idiomas.
Eliminacién del rastro de las llamadas al
016 en los terminales moviles

Estadisticas: https:/violenciagénero.
igualdad.gob.es/violenciaEnCifras
home.htm

Informacién Descriptiva sobre Recursos
Autonémicos:
https://violenciagénero.igualdad.gob.
es/violenciaEnCifras/Recursos_Au-
tonomicos/Informacion_Descriptiva/
home.htm
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La mision del CCRI es combatir los
abusos en linea que amenazan los
derechos y las libertades civiles. La
vision de CCRI es la de un mundo en
el que la ley, la politica y la tecnologia
se alinean para garantizar la proteccion
de los derechos civiles y las libertades
civiles para todos. El CCRI ofrece apoyo
emocional, asesoramiento técnico e
informacion a las victimas actuales de
abusos en linea. Las victimas pueden
ponerse en contacto con el CCRl a través
de la linea de ayuda o de nuestro sitio
web y recibir apoyo de un consejero de
la linea de ayuda o de un especialista en
apoyo a las victimas. La Linea de Ayuda
de CCRI (844-878-CCRI) proporciona
acceso y comunicacion a las victimas
de pornografia no consentida (PNC)
las 24 horas del dia, los siete dias de
la semana, proporcionando el apoyo
urgente que necesitan cuando se
produce el incidente. EI CCRI también
proporciona a las victimas -aquellas
derivadas de la linea de ayuda, que se
ponen en contacto con el CCRI a través
de su sitio web y que son derivadas a
través de una conexion personal- apoyo
individual por correo electrénico y por
teléfono. El apoyo individualizado ofrece
a la victima la oportunidad de obtener
un apoyo mds profundo que el que
puede proporcionar la Linea de Ayuda y
le permite hablar con la misma persona
cada vez. (Las victimas que llaman a
la Linea de Ayuda pueden hablar con
diferentes consejeros cada vez, lo que
puede ser dificil para las victimas, que
deben contar su historia cada vez y/o
que tienen dificultades para confiar en
nuevas personas).

Publicos

Personas enfrentando
pornografia no
consentida

Recursos

Guide for legislators:
https://www.cybercivilrights.org/
guide-to-legislation/

Infographic: the anatomy of an effective
revenge porn law:
https://www.cybercivilrights.org/anato-
my-effective-revenge-porn-law/

Related laws:
https://www.cybercivilrights.org/relat-
ed-laws/

Speak Up

End revenge porn crisis line:
https://www.cybercivilrights.org/
ccri-crisis-helpline/

Online removal guide:
https:/www.cybercivilrights.org/on-
line-removal/

Attorneys:
https://www.cybercivilrights.org/profes-
sionals-helping-victims/

Get help FAQ:
https://www.cybercivilrights.org/
fags-usvictims/

Resources for international victims:
https://www.cybercivilrights.org/intl-vic-
tim-resources/
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América USA Clinic to https:/www. Academia Voluntarias 2019 Trabajamos directamente con los | Supervivientes / Guias:
del Norte end tech ceta.tech. supervivientes para determinar si | Profesionales de https://www.ceta.tech.cornell.edu
abuse cornell.edu/ alguien esta utilizando la tecnologia | servicios, instituciones | resources
para hacerles dafio, y qué pueden |y entidades atencion Investigacion:
hacer para mantenerse a salvo. | violencias machistas/ | htips://www.ipvtechresearch.org
También facilitamos la investigacion | Academia research
de vanguardia para entender cémo
los agresores pueden hacer un mal
uso de la tecnologia. Sobre la base de
este conocimiento de primera mano,
abogamos por leyes y politicas que
incluyan una mejor proteccién contra
el abuso de la tecnologia, y publicamos
recursos para otros que quieran ayudar
a los supervivientes.
América USA Crash http:/www. Organizacion 2015 Crash Override Network es una | Personas enfrentando | Guias:
del Norte Override crashoverride- sin dnimo de organizacién  puramente defensiva | acoso online http://www.crashoverridenetwork.com/
Network | network.com/ lucro y de consentimiento. Utilizamos resources.html
about.html métodos probados y humanos para Crash Override's Automated Cybersecu-
combatir el abuso en linea, poniendo rity Helper — COACH:
las necesidades, la privacidad y el http://www.crashoverridenetwork.com/
consentimiento de nuestros clientes por coach.html
encima de todo. El ABUSO EN LINEA es
un tema muy amplio que puede significar
muchas cosas para muchas personas,
por lo que es importante saber qué es
exactamente lo que podemos manejar.
Adoptamos un enfoque multiple que
implica trabajar con individuos, socios
tecnoldgicos, organismos policiales y
legislaturas.
América USA Online https://online- Organizacién 2017 OnlineSOS es una organizacién sin | Personas enfrentando | Guias:
del Norte S0S so0s.org sin @nimo de animo de lucro que pone en contacto | acoso online / OnlineSOS Action Center:
lucro a las personas con informacién y | Periodistas https://onlinesos.org/action-center

herramientas para actuar frente al
acoso en linea.

(check lists, expert guides, etc)

Online Stalking Legal Project:
https://onlinesos.org/online-stalking-le-

gal-project
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América USA Online https://iheart- Fundacion Voluntarias 2016 HeartMob es wuna comunidad que | Personas enfrentando | Guias:
del Norte SOS mob.org/about trabaja para acabar con el acoso en | acoso online https://iheartmob.org/resources

linea. Creemos que la libertad de Technical Safety Guide, Social Media

expresién en linea no significa nada Safety Guides, Know Your Rights, Sup-

si la gente no esta libre de abusos y portive Organizations, Self Care Guides,
acoso. HeartMob es una plataforma Prepare Your Organization

que proporciona apoyo en tiempo real

a las personas que sufren acoso en

linea y capacita a personas aliadas para

actuar. La plataforma permite pedir

apoyo a personas aliadas y denunciar y

documentar el acoso

América USA Coalition | https:/www. Fundacion Una coalicion de mas de 40 organi- | Personas que se iden- | Curso online “Know your trolls”:
del Norte on Online | iwmf.org/coali- zaciones que ofrecen apoyo colectivo a | tifican como mujeres https:/learn.totem-project.org
Abuse tion-against-on- los periodistas, reforzando su seguridad | periodistas y periodis- | courses/course-v1:IWME+IWMFE_OH
line-violence/ digital y capacitando a los medios de | tas de color / Sala de EN+001/about

comunicacion en general para mantener | prensas (ENG, FR, SPA)

a sus empleadas mas seguras en linea. Curso online “Keep it private™:
https://learn.totem-project.org
courses/course-v1:IWMF+IWMF _KP.
EN+001/about
Curso online MOOC “Online Harass-
ment: Strategies for Journalists’ De-
fense™
https:/journalismcourses.org/course
online-harassment-strategies-for-jour-
nalists-defense_self
Prevenir y combatir la violencia en linea
contra las mujeres periodistas.

Este Hub es un centro de recursos
donde las mujeres periodistas pueden
acudir para encontrar la informacién
mas reciente sobre el abuso y el acoso
en linea. Hemos reunido todo en un solo
lugar, para que puedas concentrarte
en tu seguridad, en lugar de buscar re-
spuestas en Internet:
https:/onlineviolenceresponsehub.org
América USA The https://game- Voluntarias 2019 La Linea Directa de Juegos y Acoso en | Gamers Formulario contacto para voluntarias:
del Norte Games shotline.org Linea es una linea de apoyo emocional https://gameshotline.org/contact/
and gratuita, basada en mensajes de Recursos:
Online Ha- texto y confidencial. La hemos creado https://gameshotline.org/resources
rassment especificamente para la comunidad Canal videos The Games and Online Ha-
Hotline de jugadores. Si eres un jugador, rassment Helpline:

un desarrollador, un streamer, un
competidor - cualquier parte de esta
comunidad - estamos aqui para ti, ya
sea ofreciendo apoyo emocional o
encontrando las referencias y recursos
que necesitas.

https://gameshotline.org/
Video presentando la Hotline: https:/
www.youtube.com/watch?v=8TTGXJcl-

gQs&pp=ugMICgJlcxABGAE%3D
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América USA Safety Net | https:/www. Organizacion 2000 El Safety Net Project desarrolla | Supervivientes / Recursos sobre uso seguro de las tec-
del Norte Project techsafety.org/ | sin @nimo de recursos e informacion sobre el uso | Profesionales de nologias para sobrevivientes de violencia de
resources/ lucro de la tecnologia para las agencias | servicios, instituciones | género (en muchos idiomas):
y los supervivientes de la violencia | y entidades atencién https://nnedv.org/resources/?m-
doméstica, la agresidon sexual, el | violencias machistas/ | docs-cat=mdocs-cat-8#content
acoso y la trata. Los conjuntos | Academia Recursos y tookits sobre uso de las tec-
de herramientas que figuran a nologias para facilitar abusos (toolkit para
continuacion contienen informacién sobrevivientes, agencia, seguridad de las
util para las agencias de servicios a apps, confidencialidad y sistemas legales):
las victimas y los supervivientes. http://techSafety.org/resources
Lista de otras hotlines que pueden apoyar:
https://www.techsafety.org/hotline-services
Tech Safety AppApp para documentar prue-
bas legales (DocuSAFE- Documentation and
Evidence Collection App):
https:/www.techsafety.org/docusafe
Esta aplicaciéon contiene informaciéon que
puede ayudar a alguien a identificar el aco-
so, el hostigamiento o el abuso facilitados
por la tecnologia e incluye consejos sobre lo
que se puede hacer:
https://techsafetyapp.org/
América Brasil SaferNet | https:/new. Organizacion 2005 SaferNet Brasil ofrece un servicio de | Personas victimas de | Guias:
Latina safernet.org.br/ | sin &nimo de orientacién anénima y confidencial | ciberdelitos / Menores | https:/new.safernet.org.br/
helpline lucro sobre delitos en Internet y violaciones Helpline (ayuda): https:/helpline.org.br
https://indica- de los derechos  humanos. helpline
dores.safernet. Nuestro equipo estd formado FAQ Helpline:
org.br/indica- por profesionales especializados https:/new.safernet.org.br/helpline
dores.html para orientar sobre como prevenir Hotline (denuncia):
algunas violencias online, qué https:/new.safernet.org.br/denuncie
https://indica- hacer para denunciar y, cuando sea Observatorio datos:
dores.safernet. posible, facilitar la identificacion https:/indicadores.safernet.org.br/indica-
org.br/index. de instituciones sanitarias y/o de dores.html
html asistencia social que puedan realizar Datos helpline (ayuda):
un servicio presencial lo mas cerca https://helpline.org.br/indicadores
posible de su ciudad/region. Indicadores:
https:/indicadores.safernet.org.br/index.
PRIVACIDAD Y SEGURIDAD html
Nuestro canal mantiene el secreto
y la confidencialidad de toda la
informacién  proporcionada  por
los usuarios. Los mensajes solo
son accedidos por el equipo
especializado 'y so6lo pueden
ser revelados a las autoridades
en situaciones de sospecha o
confirmacién de violencia grave
contra nifios y adolescentes,
obedeciendo a lo dispuesto en el
articulo 245 del Estatuto del Nifio y
del Adolescente. Utilizamos técnicas
de criptografia (seguridad de los
datos) para proteger su informacion.
Como ningun sistema informatico es
100% seguro, sugerimos:
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América México Luchado- | https:/luchado- | Organizacién 2020 Desde el 2020 estamos operando una | Mujeres Internet Feminista:
Latina ras HL ras.mx sin dnimo de linea de apoyo en Luchadoras para https://luchadoras.mx/internetfeminista
lucro atender principalmente a mujeres
que estan viviendo violencia digital en Violencia digital:
México, dicha iniciativa surge a partir https:/luchadoras.mx/internetfeminista
de un incremento en la necesidad violencia-digital/
detectada en la recepcion de solicitudes
recibidas en nuestras redes sociales. La clika libres en linea:
La linea de apoyo tiene como acciones https://www.libresenlinea.mx
principales:
= Proporcionar un
acompafnamiento integral.
= Primeros auxilios psicolégicos
- Detectar necesidades
= Proporcionar informacion:
alternativas de accion, formas de
reporte, contenidos sobre violencia
digital, seguridad digital, contactos
de posibles redes de apoyo.
- Escalamiento de casos a través
de la elaboracién y seguimiento de
reportes en diversas plataformas.
= Canalizacién a organizaciones/
instituciones especializadas
para un acompanamiento y
seguimiento éptimo.

América Latina | Ecuador | Taller https:/navegan- | Organizacion 2020 Navegando Libres Por La Red es un | Mujeres / Diagnostico de Violencia de Género Digital:
Comuni- dolibres.org/ sin animo de programa de Taller de Comunicacion | Personas LGTBIQ+ | https://navegandolibres.org/images/naveg-
cacion lucro Mujer creado para visibilizar, acompafiar ando/Diagnostico_navegando_libres_f.pdf
Mujer y mitigar la violencia de género que se Andlisis de la situacion de Violencia de
Navegan- da en el ambito digital, toda agresion Género Digital contra Mujeres y poblacion
do Libres dada a través de la tecnologia, y LGBTIQ+ refugiada y migrante:

promover los derechos digitales de
las mujeres, nifias y personas LGBTIQ.
Busca acompafiamiento feminista y
iReportalo! Si conoces o has sufrido
casos de violencia de género por redes
sociales, a través de tu celular o via
internet, reportalo

https://navegandolibres.org/images
navegando/medios/otros/Moverse_segu-
ras_final compressed.pdf

Guia para moverse seguras y seguros para
Mujeres y poblacion LGBTIQ+ refugiada y
migrante:
https://navegandolibres.org/images
navegando/medios/otros/Guia_Acnur_mi-
grar_final_compressed.pdf

Formulario para reportar violencia!
https://navegandolibres.org/#contacto
Recursos (fotografiaras, memes, fanzines,
Gifs, otros):
https://navegandolibres.org/#recursos
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América Latina | Bolivia Ciberbrig- Fundacion 2019 Las ciberbrigadistas SOS Digital | Mujeres / Politicas / Guia para ciberbrigadistas.

adistas son voluntarias bolivianas contra la | Activistas Acciones de acompafamiento ante
y SOS violencia digital cuya funcién principal violencias digitales contra mujeres:
Digital - es apoyar en la prevencion y reaccion https://internetbolivia.org/file/2020/03
Fundacién contra ataques y vulneraciéon de guia_vd-1.pdf
internet- Derechos Humanos que ocurren en Guia anti acoso digital para mujeres:
bolivia. entornos virtuales. Tenemos 2 afios y https://internetbolivia.org/8m
org medio de dar servicios de capacitacion

y asesoramiento personal a mujeres de

alto perfil publico (politicas, periodistas,

activistas, etc.) en dareas urbanas y

rurales, y también, por supuesto, a

mujeres en general/LGBTQI+ que estén

experimentando violencias digitales

0 quieren mejorar sus capacidades

de prevencion al respecto. Asi que

nos encantaria poder compartir y

conversar acerca de nuestro recorrido

y nutrirnos de las experiencias de otras

companieras.

América Latina Acoso. https://acoso. Colectiva 2017 Nacemos como una respuesta urgente, | Mujeres / Personas - Recomendaciones para denunciar

Online online/ feminista voluntaria y necesaria para las mujeres | LGTBIQ+

heterosexuales y personas LGBTIQ+
que dia a dia sufren violencia de género
a través de la publicacion no consentida
de imagenes y videos sexuales o eroti-
cos. Es el primer sitio web en América
Latina que brinda informacién ante este
tipo de violencia de género en linea. Por
ahora, brindamos orientacion a victimas
de 14 paises de América Latinay El Cari-
be. Estamos trabajando para lograr ten-
er mas contenidos de otros paises de la
region lo mas pronto posible.

y resistir a la difusion de imdgenes
intimas sin consentimiento basada

en 5 pasos

1) Reporta el caso en las plataformas de
internet

2)Conoce las leyes que pueden ayudarte
3)Denuncia a la justicia

4)Resiste y toma control sobre la
tecnologia

5)Abre un didlogo con tu comunidad

= Un kit de emergencia con materiales
orientados hacia victimas y su red de
apoyo, organizaciones y colectivas
, desarrolladores, plataformas,
investigadores o periodistas:
https://acoso.online/cl/emergencia

= ¢Como documentar de forma
empatica y segura los casos de
violencia de género en Internet? Una
guia practica basada en la difusion de
material intimo sin consentimiento -
2020:
https://acoso.online/wp-content,
uploads/2020/09/documentacion-
difusion-de-imagenes.pdf
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América Latina Ciberse- https://ciberse- | red no fornal 2017 | Somos varias, cada una con distintos poderes, venimos | Mujeres / No binarias / | Materiales:
guras guras.org/ de diferentes galaxias pero constelamos juntas. | Colectivas feministas | https:/cibersequras.org/materiales/
Nuestro espacio compartido es la red y nos unimos | de latino América
para ahuyentar a las fuerzas ocultas que nos atacan.
Para hacerles frente, conspiramos en aquelarres
ciberfeministas. Ciberseguras es el fuego que nos
retine en un circulo de goce, baile y encuentro. Aqui
aprendemos juntas.
América Latina Vita https://vita-acti- 2018 | SOMOS UNA LINEA DE AYUDA / WE ARE A HELP LINE. Si Mujeres / Periodistas /
Activa va.org/ estds experimentando estrés, trauma, crisis, cansancio | Defensoras DD.HH.
cronico y/o violencias de género, contactanos. If you are
experiencing stress, trauma, crisis, burnout and/or if you
are facing gender based violences, contact us
América Latina | Brasil | Caretas https:/www. UNICEF 2018 | UNICEF involucré a 1,2 millones de personas en una Leaflet:
project unicef.org/ experiencia de narracion interactiva sobre la violencia de https://go.globalinnovationex-
brazil/proje- género, en la que los jévenes intercambian mensajes en change.org/s3_objs/new
to-caretas Facebook con un personaje ficticio llamado Fabi Grossi, uploads/1588719670-3c0e5c-

que ha experimentado el intercambio no consentido de
sus imagenes intimas. UNICEF se asocio con Facebook,
utilizando la aplicaciéon moévil Messenger de la compaiiia
para poner en marcha un proyecto llamado Caretas, que
se probd varias veces en una escuela local y luego con un
ndmero limitado de usuarios anénimos de Internet. Los
participantes se relacionaron con una persona ficticia
llamada Fabi que compartia su historia de traicion
e invitaba a su publico a iniciar una conversacion.
Durante la prueba anénima en linea, un total de 7.353
adolescentes se unieron a la conversacion con el robot
e intercambiaron alrededor de 1,5 millones de mensajes.
Al cabo de tres dias, la concienciacion sobre los riesgos
del sexting habia aumentado del 39,7% al 90,5%, y cerca
del 90% de los participantes consideraron la experiencia
con el proyecto buena o muy buena. La oficina de
UNICEF en Brasil tiene previsto ampliar la iniciativa para
abordar otros temas prioritarios, como la prevencion del
VIH y los embarazos precoces. Explorar otros usos de la
Inteligencia Artificial para combatir la violencia de género
en linea que afecta a las nifias - Implementar talleres
con adolescentes sobre como combatir la violencia de
género en linea y fomentar la educacién entre pares -
Apoyar la implementacién de estrategias de educacion
entre pares y fomentar la participacion de gestores de
politicas publicas y maestros para fortalecer las redes
de apoyo de las nifias. - Capacitar a los adolescentes
campeones en habilidades de comunicacion para que
puedan actuar como influyentes digitales entre sus
pares para prevenir y combatir la violencia de género en
linea.

8071520138b1e90e6489633e00/CARE-
TAS-2Pager-A4-1-orientation-null.pdf
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América Latina | Argentina | GENTIC https:/www. Organizacién 2020 | Organizacién Feminista que promueve | Mujeres / Guia de conceptos bdsicos en Violencia de género
instagram.com/ | sin &nimo de los derechos digitales de cis-mujeres y | LGTBIQ digital:
genticorg/ lucro colectivo LGTTBIQ+y el activismo contra la https://drive.google.com/drive/
Ciberviolencia de género. Acompafiamiento folders/1yj3sjHwD3Sk-dREz1AmGLfvmxerWgEwh
pisco-juridico a cismujeres y colectivo
LGTBIQ+ en casos de violencia digital:
consultoriogentic@gmail.com
América Latina | Peru Tecnore- | https://hiper- Organizacién 2018 | Un espacio para mujeres, disidencias, Formulario contacto para voluntarias:
sistencias | derecho.org/ sin @nimo de diversidades, y activistas que resisten ante https://hiperderecho.org/tecnoresistencias/
Hiperdere- | tecnoresisten- lucro la violencia de género en internet. Aqui contacto/Publicaciones/
cho cias/ luchamos, nos cuidamos y defendemos Andlisis:
nuestro derecho por existir libres y segurxs https://hiperderecho.org/tecnoresistencias/analisis/
en espacios digitales. Recursos
(Guias urgentes pornografia no consentida, acoso
virtual, violentémetro digital, VGO para activistas):
https://hiperderecho.org/tecnoresistencias/recur-
sos/
Identifica:
https://hiperderecho.org/tecnoresistencias/
identifica/
Resiste: https:/hiperderecho.org/tecnoresistencias/
resiste/
Denuncia: https://hiperderecho.org/
tecnoresistencias/denuncia/
Hiperderechos, “KIT DE CIBERCUIDADO: Seguridad
digital para cuidar nuestro activismo y reapropiarnos
de Internet” — 2020
https://hiperderecho.org/wp-content/up-
loads/2020/11/Kit-de-cibercuidado-para-activistas-.
pdf
Este kit fue creado por el grupo de capacitadores
en seguridad digital de Hiperderecho, de la mano
de activistas de quienes aprendimos y con quienes
construimos un curso de 4 meses para hablar sobre
seguridad digital con enfoque de género.
Asia Pakistan | Cyberha- | hitps:/digi- NGO 2016 | Cyberhassment HL es la primera linea de | Personas Digital Rights Foundation Cyberhassment helpline
rass-ment | talrightsfoun- ayuda gratuita de Pakistan para las victimas | enfrentando | Privacy Policy:
Helpline dation.pk/ de acoso y violencia en linea. La linea de | acoso online | https:/digitalrightsfoundation.pk/wp-content/up-
cyber-harass- ayuda proporcionara un servicio gratuito, loads/2020/06/DraftPolicy 1.8 02.06.2020.pdf
ment-helpline/ seguro y confidencial. El objetivo de la linea

de ayuda es proporcionar asesoramiento
juridico, apoyo a la seguridad digital,
orientacion psicolégica y un sistema de
derivacion a las victimas de acoso en linea.
La linea de ayuda proporcionard un entorno
libre de juicios, privado y con sensibilidad
de género para todas las personas que
llamen.

Digital Rights Foundation Cyberhassment helpline
Annual helpline Report 2020:
https://digitalrightsfoundation.pk/wp-content/up-
loads/2021/02/Helpline-Report-2020.pdf
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Asia Indonesia | Awaskbgo https://awaskb- | NGO 2019 | Inicialmente comenz6 como una campafia durante los | Personas enfrentan- Recursos publicados:
helpline go.id/ 16 Dias de Activismo contra la Violencia de Género | do acoso online / https://awaskbgo.id/publikasi
en, se ha ampliado como una unidad dedicada a la | Profesionales de
defensa de los casos de violencia de género en linea, | servicios, instituciones
linea de ayuda, creacion de recursos, investigacion y | y entidades atencién
educacion. También se ha convertido en un socio para | violencias machistas
las redes de organizaciones de la sociedad civil y los
encargados de los casos de violencia.
Europa | Uk The cyber https:/www. Organizacién Voluntarias | 2018 | The cyber helpline es una organizacion sin dnimo de | Personas victimas Lidiar con cyberstalking: https:/www.
helpline thecyberhelp- sin animo de lucro que pone en contacto a expertos voluntarios en | de ciberdelitos / thecyberhelpline.com/guides/cy-
line.com lucro informdtica y ciberseguridad con personas que son | Personas enfrentando | ber-stalking
victimas de un ciberdelito o un problema de privacidad. | stalking How we help:
Todos nuestros servicios en el Reino Unido son https:/www.thecyberhelpline.com/
gratuitos y nos comprometemos a hablar con usted en gethelp
un inglés sencillo. Ayudamos a cualquier persona en el Guias:
Reino Unido mayor de 13 afios y también apoyamos a https:/www.thecyberhelpline.com/
los empresarios individuales. guides-2
Cyberhelpline chatbot:
https://www.thecyberhelpline.com/
chatbot-terms-conditions-of-use
Cyberhelpline Terms and Conditions
of use:
https://www.thecyberhelpline.com/
helpline-terms-conditions-of-use
Europa | Francia ECHAP - As- | https://echap. Organizacion 2020 | Echap es una organizacién sin animo de lucro cuyo | Profesionales de
sociation de | eu.org/ sin dnimo de objetivo es luchar contra el uso de la tecnologia en | servicios, instituciones
lutte contre lucro la violencia contra las mujeres. Somos un colectivo | y entidades atencién
I'utilisation hacker feminista que desea aportar recursos y apoyo | violencias machistas /
de la tech- a las asociaciones que luchan contra la violencia | Mujeres
nologie dans hacia las mujeres en temas tecnolégicos. Centramos
les violences nuestras acciones en :la animacién de talleres en
faites aux torno a este tema;la creacién y actualizacion de la
femmes documentacién;apoyo en términos de andlisis y
soluciones a los casos de mal uso de la tecnologia.
Oceania | Australia | Safety Net https://tech- Organizacién 1992 | Una pdgina web dedicada a la tecnologia, la privacidad | Profesionales de COVID-19: Recursos para las agencias
Australia safety.org.au/ sin animo de y la seguridad en el contexto de la violencia de | servicios, instituciones | que quieran utilizar la tecnologia:
lucro pareja, la agresién sexual y la violencia contra |y entidades atencion https://techsafety.org.au

las mujeres. Ofrecemos formacién y asistencia
técnica a los proveedores de servicios, tecnélogos y
responsables politicos sobre cuestiones relacionadas
con las victimas que sufren abusos facilitados por la
tecnologia. También colaboramos con el programa
Safe Connections de Telstra, que proporciona
teléfonos seguros a las mujeres que sufren abusos
facilitados por la tecnologia. Por lo general, no
prestamos servicios directos a las victimas, pero
podemos ofrecer informacién y recursos a las
supervivientes y a los trabajadores que las ayudan.

violencias machistas

blog/2020/05/03/covid19-resources-
for-dfv-agencies-wanting-to-use-tech-
nology/

Recursos seguridad uso tecnologias
por personas supervivientes:
https://techsafety.org.au/resources
Telstra

Safe Connections Program:
https://wesnet.org.au/telstra
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Modelos de lineas de Atencion

Feministas orientadas a las

Violencias Machistas Digitales




En este capitulo analizamos los modelos de lineas de atencién feministas que se
centran en dar apoyo a personas y colectivas que enfrentan violencias machistas
digitales.

Este analisis esta basado en el mapeo internacional de iniciativas, nuestra revisiéon
de los recursos y la literatura existente, asi como en el anadlisis cualitativo de tres
webinarios con 12 proyectos de lineas de atencion feministas organizado por el
programa de defensoras digitales® entre los meses de Mayo y Junio 2021.

Esta seccion incluye una introduccion acerca de cémo la evolucidon de Internet a
un espacio comercial, centralizado y de vigilancia ha potenciado las VMD y dado
alas a estas nuevas formas de violencia en la guerra histérica que libra el sistema
patriarcal, capitalista y colonial contra las mujeres, personas LGTBIQ y minorias
culturales. Explicamos como esta evolucion del internet y los espacios digitales ha
impactado en las formas por las cuales los movimientos feministas y ciberfeministas
han articulado respuestas e ideado diversas formas de autodefensa feminista en
contra de las VMD. Entendemos que la creacion y multiplicaciéon de las lineas de
atencion feministas simbolizan el ejemplo mas reciente de creacion e innovacioén de
“infraestructura feminista” para mitigar y contrarrestar las VMD.

Se incluye una presentacion de varios proyectos de lineas de atencion que se
identificaron en el mapeo internacional y extractos detallados de la presentacion de
las 12 lineas de atencién feministas en la serie de webinarios, enfocando la atencion
en sus motivaciones, modos de funcionamiento, particularidades y desafios.
Articulamos el analisis alrededor de cuatro modelos diferenciados de lineas de
atencion orientadas a las VMD:

La linea de atencion para intermediarias
La linea de atencion creadora de recursos
La linea de atencidon masiva

La linea de atencién feminista local

Resulta importante sefialar que estos modelos son ideales-tipos y que los varios
proyectos incluidos en este analisis pueden encontrarse a medio camino entre dos
o mas modelos diferenciados.

Queremostambién subrayar que en este capitulo hacemosreferenciaaunconjuntode
proyectos e iniciativas que pueden resultar muy diferentes entre si, respecto a como
operan y se coordinan a nivel interno, a sus modos de financiacion y sostenibilidad,
al tipo de publicos a los cuales se dirigen, las actividades que privilegian, a como
derivan y trabajan con otras organizaciones, o aun a como se definen y/o de qué
maneras interpretan que el apoyo y atencién que brindan es feminista.
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Esta diversidad de formatos y sabores nos parece ante todo una riqueza y creemos
querefleja el hecho de que los contextos y las redes locales idean respuestas tacticas
y contexualizadas a las VM y las VMD. Aunque estas sean un problema global y
no exista ningun espacio totalmente libre de violencia machista, las maneras de
hacerles frente, de mitigarlas y sobrepasarlas siempre son contextuales y dependen
de las particularidades sociales, politicas, legales, culturales y técnicas del entorno.
Por otra parte, el objetivo de este estudio consiste en mapear los servicios y lineas
de atencion que ya existen para poder aprender de ellos, y a fin de poder identificar
su diversidad y riqueza, creemos que es mejor mantener una definiciéon amplia y
abierta de lo que pueden ser las lineas de atencion feministas.

Entendemos fundamentalmente que son iniciativas que crean y organizan
informacidny/orecursosy/oatencionyacompafamiento paraponerlos adisposicion
de personas o colectivas que enfrentan VMD. Pueden también facilitar su derivacion
hacia otros servicios o recursos que consideran mejor posicionados para apoyar a
la persona que enfrenta VMD. Al facilitar estos objetivos, estos proyectos se vuelven
visibles y referentes, y las personas y organizaciones que los componen aportan
informacion y apoyo desde la distancia, y a veces también presencialmente. Este
apoyo puede ser informal, y no ser parte de la mision oficial de la iniciativa, pero
suele darse de facto al no existir bastantes proyectos en todo el mundo que puedan
apoyar a todas las personas que enfrentan VMD.

Esta definicion amplia pone el foco en dos elementos esenciales, proveer apoyo
desde la distancia por una parte, y orientar especificamente sus objetivos a dar
herramientas para afrontar las VMD -ya sea directamente a las personas y publicos
que las enfrentan o a apoyar a las profesionales y/o activistas que acompanan
personas que enfrentan VM. Estos son los dos puntos en comun que comparte
todos los proyectos presentados a continuacion.

Historico de como la evolucion de Internet y las
plataformas comerciales han potenciado las YMD

Espiadas, acosadas, criminalizadas, las mujeres, personas LGTBIQ, minorias,
personas activistas y defensoras de DDHH, pagan un alto precio derivado de la
vigilancia digital. Internet, las redes sociales y los mdviles se han convertido en
herramientas para atacarlas de diversas maneras. El potencial de estas tecnologias
para expresar nuevas identidades, explorar y potenciar sexualidades, contribuir a la
transformacion social y la agenda feminista, se ha ido diluyendo a medida de que las
empresas entendian cémo desarrollar modelos de negocios basados en comerciar
con los datos, y que los gobiernos transformaban estas infraestructuras en espacios
desde donde ejercer nuevas y antiguas formas de control y vigilancia.

¢Cudnta informacion digital (o “datos”) existe acerca de nosotras? ;Qué tipo de
datos se han creado acerca de nuestra identidad, relaciones sociales y habitos



cuando utilizamos plataformas comerciales, y dispositivos digitales, como un movil
0 una computadora? ;Cémo se relacionan y reflejan lo que somos y lo que hacemos
cuando estamos conectadas o fuera de linea? Todas estas preguntas implican
que a dia de hoy el uso de las TRIC y los espacios digitales genera huellas y sefias
personales que nos pueden identificar y poner en peligro en la vida material y fisica.

No obstante, en los inicios de Internet las perspectivas que se tenian en cuanto
a privacidad y modos de presentarse y construir un conjunto de identidades
conectadas eran muy diferentes. Por ejemplo, un dibujo? de Steiner publicado en
1993 en el New Yorker mostraba dos perros conversando sobre el hecho de que en
Internet nadie sabia que eran perros. Internet era percibido como un nuevo territorio
en el cual las personas podian expresarse, comunicarse y relacionarse liberadas
del peso de los prejuicios y estereotipos asociados al género, edad, etnicidad,
orientacion sexual, etc. Se consideraba normal usar avatares o seudénimosy navegar
combinando identidades variadas. Por todo ello, varias ciberfeministas de los
noventa vislumbraron en Internet nuevas posibilidades para el empoderamiento de
las mujeres, las disidentes del género y en general para las comunidades marginales
0 marginalizadas.

En paralelo, una voragine de inversiones y start-ups intentaban ver como generar
dinero conInternet. Aunque muchas no sobrevivieron al crash de laburbuja puntocom?
ocurrida a inicios del milenio, algunas si entendieron que el modelo de negocios
radicaba en la colecta y venta de nuestros datos (y el rastreo de nuestras sombras
digitales) y pensaron que la mejor manera de engancharnos era “regaldndonos”
servicios Utiles, accesibles e innovadores. Con la difusion de esa falsa idea de
gratuidad, canjeamos nuestra privacidad, asi como el derecho a re-inventarnos y ser
multiples.

Ese cambio de rumbo quedd patente en 2010 cuando Mark Zuckerberg declaré
que la era de la privacidad se habia acabado. Esta perspectiva sefialaba una nueva
orientacion de la agenda mundial neocon (buscando “transparencia radical” para
todos menos para los gobiernos y las empresas) asi como también resaltaba que
las nuevas reglas del juego iban a ser guiadas por el uso de nuestro nombre legal y
por la multiplicacion de informacién personal sensible y/o identificable monetizable.
Resulta util pensar en todos los datos digitales que existen acerca de nosotras
como nuestros rastros digitales. Estos componen una especia de “sombra digital”
a la cual vamos agregando mas datos cuando usamos herramientas y servicios
digitales. Sabemos que las empresas los colectan con la finalidad de analizar
nuestro comportamiento y habitos con el objeto de vendernos productos y servicios.
También sabemos que los gobiernos quieren tener acceso a la mayor cantidad
de informacién acerca nuestro para controlar, vigilar y/o castigar. Finalmente,
personas malintencionadas, trols, nazis, miséginos, anti derechos, pueden desear
esa informacion para acosar, chantajear, o espiar a miembros de su familia o
simplemente personas cuyo estilo de vida o opiniones no les gusta.

/'| [] 5‘


https://es.wikipedia.org/wiki/En_Internet,_nadie_sabe_que_eres_un_perro
https://whois.rarenet.org/apps/polls/s/UeJbAmAiOeIiHzLx

Cuando nuestros datos y patrones de navegacion se volvieron mercancias sobre
las cuales afianzar el poder de los nuevos oligopolios de la economia digital, es
mas o menos cuando se afianzaron las condiciones para una tormenta perfecta de
misoginia y racismo online. La mayor parte de la poblacion, instituciones y economia
mundial se vuelve dependiente entre el 2007 y 2014 de unas pocas empresas
multinacionales creadas por hombres con un historial demostrado de misoginia, y
sin ningun tipo de agenda relacionada con la defensa de los derechos humanos, y aun
menos con el derecho de las mujeres o de las minorias culturales. Estas plataformas
estan disefiadas para facilitar la viralidad, el filtro burbuja, la polarizacion, el pseudo-
anonimato. El discurso de odio y la violencia de género pueden monetizarse y
ademas sus perpetradores pueden facilmente camuflarse. Sus acciones son
dificilmente reportables, y basicamente a ninguna de estas plataformas ni les va
ni les viene lo que pueda pasar en ellas respecto a las VMD. Uno de los primeros
episodios mediaticos que visibiliza esta tormenta de violencia machista digital es
el #Gamergate que acontece en 2014 en EEUU. En ese momento se percibe sobre
todo como un fendmeno freakie relacionado con la comunidad gamers, pero ese
evento muestra la diversidad de tacticas que pueden movilizar colectivos y redes
distribuidas de misdginos en Internet y de qué manera estas violencias impactan y
tienen consecuencias muy reales en la vida de las mujeres atacadas.

#Gamergate se vuelve un primer toque de atenciony en 2014 colectivas de feministas
y mujeres defensoras de derechos humanos alrededor del mundo empiezan a
notar los efectos de las VMD en sus vidas, en su capacidad de seguir usando las
TRIC, en la censura de sus voces y opiniones politicas, en su salud mental, en sus
posibilidades profesionales y educacionales, y en como fenomenos mas escondidos
parecen amplificarse. El colectivo de mujeres periodistas empieza también a sentir
los efectos de este nuevo tipo de ataques, ya que son uno de los primeros colectivos
profesionales a tener que usar cada vez mas las plataformas de redes sociales
comerciales para darse a conocer y dar a conocer su trabajo. Entre 2014 y 2018, se
multiplican los espacios y encuentros internacionales que intentan crear una agenda
acerca de la autodefensa feminista y la necesidad de una Internet feminista a mano
de espacios y redes como: APC women, GenderlIT, TransHackFeminist, Feminist
Internet meetings, los Institutos de Género y tecnologias, Femhack, etc.

Estas convergencias permiten crear espacios de conflanza y seguridad donde
desarrollar un mapa de la situacion a nivel mundial, diagnosticar el problema y
empezar a articular respuestas. Entre éstas encontramos la creacion de espacios,
colectivas y redes ciberfeministas que se reconocen y empiezan a hablarse y
crear conjuntamente eventos y recursos, la multiplicacion de espacios y recursos
para la autodefensa feminista incluyendo la perspectiva digital, la creacion de
conversaciones e investigaciones para crear datos y tipificar las VMD vy crear un
agenda para concienciar las instituciones y leyes acerca de estas VMD. Finalmente,
también surgen colectivas ciberfeministas que planteanlacreacion deinfraestructura
feminista digital para dar respuesta a las necesidades de las comunicaciones de las
feministas y propiciando por ejemplo la multiplicacién de servidores feministas.

Con este breve histérico queremos recalcar que la explosion y multiplicacion de las
VMD no surge de la nada si no que responde a la agenda capitalista, patriarcal y
colonialista dedicada a la guerra contra las mujeres y cualquier intento de avanzar
los derechos de las minorias. La centralizacion de la infraestructura de Internet y las
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empresas que hacen y comercializan con las plataformas han potenciado técnica
y politicamente la posibilidad de llevar a cabo las VMD. Frente a este maremoto de
odio, misoginia y racismo, los movimientos feministas y sus aliadas se han visto
obligadas a crear nuevas formas de hacer frente a estas VMD, y a crear un nuevo
tipo de infraestructura feminista. Los origenes histéricos de las lineas de atencién
orientadas a las VMD pueden encontrarse en el contexto descrito anteriormente
pero también tienen relaciones con las experiencias previas feministas de atencién
a mujeres que comparten, crean y proveen informacion sobre salud sexual y
reproductiva, sobre rutas y espacios seguros para migrar de pais o para encontrar
un refugio mientras se sale de una relacién de abuso, sobre agresores y hombres
peligrosos, etc.

Pasamos ahora a presentar los diferentes modelos de lineas de atencion feministas

identificadas para este capitulo e introducimos diversos proyectos que ejemplifican
estos modelos.

La linea de atencion para intermediarias

Estas iniciativas no se orientan directamente a personas sobrevientes si no que
su principal foco esta puesto en instituciones y entidades de atencién a violencias
machistas, entre las cuales destacan los refugios para mujeres especialmente, y
también todas las profesionales que atienden personas que enfrentan VM.

Safety Net Australia

Figura 9: Safe Connections Snapshot Diciembre 2020




El proyecto mas antiguo que hemos podido identificar ha sido creado en 1992 en
Australia por the Women'’s Service Network (WESNET), unared de 320 organizaciones
y personas que incluyen refugios para mujeres, albergues, casas de seguridad y
servicios de informacion y derivacion. El proyecto se llama Safety Net Australia*
y es mantenido por el equipo Safety Net Australia de WESNET. Se trata de una
pagina web dedicada a la tecnologia, la privacidad y la seguridad en el contexto
de la violencia de pareja, la agresion sexual y la violencia contra las mujeres.
Ofrecen formacion y asistencia técnica a los proveedores de servicios, personas
tecndlogas y responsables politicos sobre cuestiones relacionadas con las victimas
que sufren abusos facilitados por la tecnologia. También colaboran con el programa
Safe Connections de Telstra, que proporciona teléfonos seguros a las mujeres que
sufren abusos facilitados por la tecnologia. Desde sus inicios han formado miles de
personas que trabajan en primera linea de atencion en VM. Por lo general, no prestan
servicios directos a las victimas, pero pueden ofrecer informacion y recursos a las
supervivientes y a las trabajadores que las ayudan.

Safety Net Project

Safety Net Australia ha sido replicado en 2000 en EEUU por la National Network to End
Domestic Violence (NNEDV). Una organizacién sin animo de lucro fundada en 1990
y una red compuesta por mas de 2,000 organizaciones que atienden VM. El Safety
Net Project® desarrolla recursos e informacion sobre el uso de la tecnologia para las
agenciasy las personas supervivientes de la violencia doméstica, la agresion sexual,
el acoso y la trata. Desarrollan también formaciones orientadas a las profesionales
del circuito de atencidén a las VM, asi como recursos en muchos idiomas de acerca
de cédmo implementar un uso seguro de las tecnologias para sobrevivientes de
violencia de género; recursos sobre el uso de las tecnologias para facilitar abusos
(toolkit para sobrevivientes, agencias, seguridad de las apps, confidencialidad y
sistemas legales); derivaciones a otras hotlines y organizaciones que pueden apoyar;
una app para documentar pruebas legales (DocuSAFE- Documentation and Evidence
Collection App) y Tech Safety App, una aplicacién que contiene informacién para
ayudar a alguien a identificar el acoso, el hostigamiento o el abuso facilitados por la
tecnologia.

Resulta interesante destacar que estos proyectos suelen ser pioneros en la creacion
de datos, diagndsticos e investigaciones respecto a las VMD, y como las TRIC y
las tecnologias son utilizadas para reproducir y amplificar nuevas formas de VM,
y cuales son sus impactos en las mujeres y personas sobrevivientes. Logicamente
esto les permite crear recursos diversos orientados a las profesionales y las
personas sobrevivientes acerca de los elementos que deben tener en cuenta para
no ser rastreadas, encontradas o revictimizadas a través del uso de las tecnologias.



https://techsafety.org.au/
https://www.techsafety.org/resources/

Respecto a estos proyectos podemos también destacar que cuentan con equipos
asalariados relativamente amplios en comparacién con las lineas de atencion
feministas locales. También podemos decir que gracias a su trabajo han conseguido
poner en la agenda de la atencion a VM el tema de las VMD y de como las TRIC y
las tecnologias en un sentido amplio son utilizadas para prolongar nuevas formas
de VM, y como pueden facilitar la creacion de nuevas formas de control. También
han conseguido mostrar cémo las organizaciones de atencion a las VM deben
considerar estos riesgos, para incluirlos en sus analisis de riesgo y planes de
acompafiamiento, pero también sus propios usos de las TRIC y espacios digitales
ya que estos pueden poner en riesgo su deber de preservar la confidencialidad de
las personas sobrevivientes.

Figura 10: Home de https://www.techsafety.org/resources/


https://www.techsafety.org/resources/

ECHAP

Finalmente, podemos apuntar a otro proyecto creado en 2020 que intenta replicar
objetivos y actividades similares en Francia. La organizacion sin animo de lucro
ECHAP® (Association de lutte contre I'utilisation de la technologie dans les violences
faites aux femmes) tiene como objetivo de luchar contra el uso de la tecnologia
en la violencia contra las mujeres. Se definen como un colectivo hacker feminista
compuesto por personas con experiencia en analisis de malware y stalkerware.

Desean aportar recursos y apoyo a las asociaciones que luchan contra la violencia
hacia las mujeres en temas tecnolégicos. Centran sus acciones en la animacién de
talleres en torno a este tema; la creacion y actualizacion de documentacion; el apoyo
en términos de analisis y soluciones a los casos de mal uso de la tecnologia.

ECHAP compartia lo siguiente en la serie de webinarios sobre lineas de atencion
feministas: “Asi que tratamos de explicar a los refugios cudles son las estrategias
que una mujer podria utilizar para desconectarse de su ex pareja, restablecer las
contrasefnas,comprobar sitodaviatiene acceso a sucuentadeimpuestos delapagina
web del gobierno, etc. [...] Habia campanas de marketing muy desagradables como:
‘eDe verdad quieres saber si tu hijo es gay? Solo tienes que espiar su smartphone.
¢Quieres saber si tu mujer te engana? Solo tienes que mirar su smartphone”. Para
nosotras este negocio deberia ser totalmente ilegal. Y por eso hemos intentado
aumentar nuestra comprension de como funcionan, como funciona el stalkerware,
cémo podemos detectarlo” (ECHAP, 2021).

En general, nos llama la atenciéon que existan tan pocos proyectos con estas
particularidades y que la mayor parte de paises que cuentan con circuitos de
atencion a la VM no cuenten con proyectos o programas de este tipo para darles
apoyo respecto a las VMD. Dos estudios realizados en 2013 en Canada’ y en 2018
en Francia® muestran como los refugios para mujeres y los circuitos de atencién para
las VM hacen frente a desafios y peligros planteados por el uso de las tecnologias
para poner en peligro las personas supervivientes:

‘Las personas supervivientes y las agencias antiviolencia se enfrentan ahora a
acosadores, abusadores y violadores que piratean ordenadores y bases de datos,
amenazan, suplantan la identidad, acosan a través del correo electronico y redes
sociales, y roban informacion confidencial a través de redes inalambricas, entre otras
cosas. Esto es solo una pequena muestra de los abusos facilitados por la tecnologia,
que facilita a los agresores llevar a cabo su mision de localizar, dafar o matar a su
victima. Esta realidad hace que sea crucial que los programas de atencion a VM tengan
practicas tecnologicas organizativas que protejan mejor la sequridad, la privacidad, la
identidad y la confidencialidad de las mujeres, las personas jovenes y los y las nifas
a las que dan apoyo”?



https://echap.eu.org/
https://www.centre-hubertine-auclert.fr/outil/rapport-cyberviolences-conjugales-2018

Conversaciones con diversos actores en el campo de la atencion a VM y VMD
sefialan la falta de reconocimiento de estos problemas, la falta de fondos orientados
a la creacion de iniciativas que puedan formar y equipar los circuitos de atencion
a VM acerca de las tecnologias en todas sus dimensiones, desde la seguridad y
proteccion de los datos y la confidencialidad de las personas supervivientes, hasta
el uso de las tecnologias para amplificar VM y como tener practicas mas seguras
con estas tecnologias.

La linea de atencion creadora de recursos

Queremos destacar que todas las lineas de atencion que hemos mapeado
contribuyen y producen recursos. Por recursos nos estamos refiriendo a la creacion
de datos e investigaciones sobre las VMD, sus formas e impacto, el desarrollo
de guias, manuales, videos, infografias acerca de las VMD, como detectarlas y
mitigarlas, la oferta de talleres y formaciones para profesionales, intermediarios,
colectivas feministas y personas que enfrentan VMD, la derivacion hacia expertas
(abogadas, técnicas, investigadoras, periodistas, feministas activistas etc) y/o
otras organizaciones que pueden dar apoyo acerca de VM o VMD, y finalmente el
desarrollo de apps, bots y plataformas que facilitan el acceso a informacioén o apoyo
por terceros para personas enfrentando VMD.

En esta seccion hemos incluido una seleccion de lineas de atencion referentes cuyas
actividades principales consisten en la produccion de recursos. En general, porque
se vuelven referentes, ganan una visibilidad fuerte en ciertas regiones o respecto
a como enfrentar VMD especificas, también suelen recibir muchas peticiones de
apoyo por personas que enfrentan VMD. Aunque algunas de estas lineas no tengan
como misién o actividad dar apoyo y/o acompafamiento directo a personas que
enfrentan VMD, muchas son contactadas igualmente para dar ese apoyo o para
derivar hacia otros proyectos que pueden dar un apoyo directo.

Resulta interesante apuntar que EEUU es uno de los paises en el cual encontramos
mas lineas de atencion creadas antes del 2016. Esto se debe al hecho de ser uno
de los paises con mas usuarias de Internet y comunidades online, haber contribuido
significativamente a la creacién del Internet comercial tal y como lo conocemos hoy,
y ser también un pais con una tradicién enraizada de misoginia y racismo. Todo ello
ha contribuido a la emergencia temprana de proyectos e iniciativas que se dedican
a crear conciencia y recursos acerca de las VMD.



Cyber civil rights initiative

La Cyber civil rights initiative'® es una organizacion sin animo de lucro creada en 2013,
compuesta por investigadoras académicas, abogadas y estudiantes voluntarias que
se dedica a combatir el acoso online que amenazan los derechos y las libertades
civiles. EI CCRI ofrece especialmente apoyo emocional, asesoramiento técnico e
informacion a las victimas de pornografia no consentida.

Estas pueden ponerse en contacto con el CCRI a través de la linea de ayuda o de
su pagina web y recibir apoyo por parte de una consejera de la linea de ayuda o de
una especialista en apoyo a las victimas. La Linea de Ayuda del CCRI proporciona
acceso y comunicacion a las victimas de pornografia no consentida las 24 horas
del dia, los siete dias de la semana, proporcionando el apoyo urgente que necesitan
cuando se produce el incidente. EI CCRI también proporciona a las victimas apoyo
individual por correo electrénico y por teléfono. El apoyo individualizado ofrece a la
victima la oportunidad de obtener un acompafnamiento mas prolongado que el que
puede proporcionarle la Linea de Ayuda y le también permite hablar con la misma
persona cada vez. La opcion de no hablar con diferentes consejeras cada vez, mitiga
el retraumatismo de contar su historia a nuevas personas varias veces y facilita la
creacion de confianza entre la victima y la persona consejera.

CCRI también desarrolla colaboraciones con estudiantes e investigadoras
académicas que investigan esta VMD, creanrecursos para las victimas, las abogadas,
las personas que disefian politicas publicas y las legisladoras. Trabajan en temas de
incidencia para cambiar las leyes en los diferentes estados de EEUU y colaboran
con abogadas que ofrecen sus servicios pro-bono para representar a victimas que
quieren denunciar.

Otro proyecto de EEUU creado en 2017 y que se dedica exclusivamente a la
produccion de recursos es Online SOS™. Es una organizacion sin animo de lucro que
pone en contacto a las personas con informacion y herramientas para actuar frente
al acoso en linea. Se orientan especialmente a la comunidad de mujeres periodistas
y abogadas y hacen investigacion e incidencia. Tienen un proyecto Legal acerca del
Acoso en Linea' cuyo objetivo es proporcionar un recurso legal que pueda ofrecer a
la gente mas transparencia sobre el proceso para conseguir ordenes de restricciéon
civil.



https://www.cybercivilrights.org/welcome/about/
https://onlinesos.org/
https://onlinesos.org/online-stalking-legal-project

Figura 11: Home Pagina CCRI Crisis Helpline

HeartMob

HeartMob® ha sido creada en 2016. Esta plataforma facilita que las personas que
sufren acoso y VMD puedan recibir apoyo en tiempo real por parte de personas
aliadas. La plataforma también permite denunciar y documentar el acoso. Este
proyecto ha sido creado por Hollaback! Foundation, una organizacioén sin animo de
lucro compuesta por una red internacional de activistas dedicadas a parar el acoso
callejero. Su motivacion por crear HeartMob tiene que ver con sus experiencias
personales como activistas feministas anti-acoso. Sefialan que es casi imposible
luchar contra el acoso sin volverte el blanco del acoso, y es su activismo en Hollaback
lo que las llevo a experimentar de primera mano el impacto del acoso online y a
plantear la creacién de una plataforma para darse apoyo entre pares. Una de sus
participantes relata lo siguiente acerca de este proyecto:

“También hemos recogido mas de dieciocho mil historias de acoso en todas sus
formas, y todo ese trabajo permitio crear esta plataforma. Creo que la intervencion
de la persona aliada en un contexto en linea tiene algunas oportunidades especificas,
pero también tiene desafios especificos. Una de las oportunidades es que, al tratarse
de Internet, se puede llamar rapidamente a la gente para obtener apoyo. Es muy
facil enviar esa batsefial, si se quiere, a traves de la organizacion o de Internet para
conseguir ayuda. Pero uno de los retos de la intervencion de la persona aliada online es
que te hace vulnerable al acoso, que la persona que acosa puede facilmente empezar
a atacarte si sales publicamente en defensa de alguien que esta siendo acosado.
Desarrollamos HeartMob con la intencion de ofrecer una comunidad sequra en la que
las personas aliadas pudieran actuar sin ser detectados por la persona que acosa”
(Heartmob, 2021)



https://iheartmob.org/about

Este es un elemento fundamental de la plataforma que plantea cuestiones respecto
a su seguridad: “Como pueden imaginarse, el riesgo numero uno de esta plataforma
es la infiltracion. Lanzamos este proyecto en 2016 y me enorgullece decir que aun no
hemos sufrido las consecuencias de la infiltracion.Pero parte de eso se debe a que
tenemos una seguridad tan alta en la plataforma, queremos asegurarnos de que las
personas en esta plataforma son quienes dicen ser y que tienen las intenciones que
dicen tener. Una vez que te conectas, puedes pedir que te apoyen o puedes buscar
apoyar a otros, lo que encontramos es que la mayoria de la gente quiere hacer ambas
cosas, e incluso la gente que quiere recibir apoyo a menudo apoyara a otros primero.
Es una forma de reconocer que no estds sola, que otras personas tambien estan
pasando por esto. Asi que parte de nuestro trabajo consiste en compartir esas historias
y permitir que la gente se apoye mutuamente mediante acciones significativas.
Algunas de las acciones que la gente puede tomar incluye documentar y catalogar el
acoso. Esa informacion es la que se almacena en una carpeta en el backend. Una de
las cosas que hemos aprendido es, por supuesto, que la documentacion a traves de
capturas de pantalla, la recopilacion de los hipervinculos, es una buena practica pero
que al mismo tiempo puede retraumatizar a las personas que experimentan el acoso
en linea. Asi que si alguien lo hace por ti y lo pone en una carpeta segura, puedes
tenerlo. Luego decides si lo miras, o puedes decidir no mirar nunca ese contenido.
Pero si necesitas hacerlo porque la situacion esta escalando, la documentacion estd
ahi” (Heartmob, 2021).

Fuera de los EEUU, encontramos varios proyectos referentes dedicadas a la
creacion de recursos en Latino América. Esta es una region diversa compuesta por
sociedades tradicionalmente machistas, altas tasas de feminicidios y violencias de
género, leyes que criminalizan los derechos sexuales y reproductivos de las mujeres
y de las personas LGTBIQ+, y un contexto de impunidad en el cual rara vez las leyes
y autoridades actuan o investigan los delitos. Este contexto da pie a un panorama
especialmente efervescente de colectivas y redes feministas y ciberfeministas
que llevan anos trabajando, de manera principalmente voluntaria y activista, en la
auto-organizacion de iniciativas y creacion de estrategias locales y regionales para
mitigar las VMD y las VM en sus territorios.

Acoso.online

Acoso.online™ nace primero en Chile como una respuesta urgente, voluntaria y
necesaria para las mujeres y personas LGBTIQ+ que dia a dia sufren violencia de
género a través de la publicacion no consentida de imagenes y videos sexuales o
erdticos. En palabra de una de sus integrantes, el objetivo en el 2017 “fue de crear
una plataforma en la que se rompiera también esta idea de que las mujeres tenemos
la culpa, de que las mujeres tenemos la culpa por usar tecnologias, por ejercer nuestra
sexualidad de manera libre o simplemente por ser mujeres”(Acoso.online, 2021).



https://acoso.online/

Se constituye como la primera pagina web que brinda informacién en castellano
ante este tipo de violencia de género facilitada por Internet y las tecnologias de
informacién y comunicacién (TIC). Acoso.online brinda orientacién a victimas de 17
paises de América Latina y El Caribe, asi como en el Estado Espafiol™. Acoso.Online
es un proyecto independiente, sin afiliacion institucional. No obstante, la escala
regional de este proyecto solo es posible gracias al apoyo de las organizaciones
locales que levantaron los contenidos legales y judiciales en cada pais.

Teniendo en cuenta que la publicacion no consentida de imagenes y videos sexuales
puede ser la forma de VMD mas denunciada en todas las regiones del mundo, y
porque afecta de manera desproporcionada a las mujeres y personas LGTBIQ+ y
porque se detectd que faltaba un espacio que listara los recursos y estrategias que
se pueden activar para resistir y contrarrestar estas publicaciones, Acoso.Online se
ha vuelto el portal de referencia para los paises de habla hispana para encontrar
informacion y recursos actualizados acerca de esta VMD.

La pagina web ofrece 5 secciones en las cuales se pueden encontrar claves para
resistir por varias vias la publicacion no consentida de imagenes y videos sexuales:
1) Reportando el caso a las plataformas de Internet; 2) Conociendo las leyes que
pueden ayudarte; 3) Denunciando a la justicia; 4) Resistiendo y tomando el control
sobre la tecnologia; 5) Abriendo un didlogo con tu comunidad.

Ademas en 2021, han publicado un repositorio de emergencia que contiene recursos
utiles paraunadiversidad de comunidades. Enbocadeunade susintegrantes: ‘Hemos
desarrollado una serie de materiales en los que en los que damos recomendaciones
sobre como llevar estas platicas con la comunidad. Y bueno, tenemos una guia de
para recintos educacionales porque sabemos que muchas de la difusion de contenido
intimo sin consentimiento y violencia digital se da en las escuelas y tambien sabemos
que no existen protocolos para atenderlos. O sea, qué hacer para que las nifas y
los nifios estén sequros en Internet y se esté vinculando tambien con la escuela?
Porque pasa que muchas veces se dan las agresiones entre padres y lo que hacen las
autoridades de las escuelas es como confrontarlos. Tambien, tenemos propuestas de
estandares minimos para plataformas para poder generar sus estructuras y que sean
respetuosas y amigable con los derechos humanos de las personas. El afio pasado
hicimos una guia para cobertura periodistica, porque nos hemos encontrado muchas
veces con notas periodisticas en las que se estigmatiza y se revictimiza a las personas,
en las que se confunde mucho estos terminos que hablan de violencia digital y se
refieren al sexting cuando nada tiene que ver. También tenemos un documento en
donde hacemos recomendaciones para proponer politicas publicas, como construir
desde la politica publica herramientas para erradicar la violencia digital contra las
mujeres y contra la comunidad de la diversidad sexual” (Acoso.online, 2021).



https://acoso.online/

Figura 12: Flyer lanzamiento capitulo Estado Espaiiol de Acoso.online/es

Finalmente apuntar que han desarrollado otros recursos como un juego de mesay
un bot en Telegram que facilita que personas puedan ser redirigidas a los recursos
de acoso.online que podrian necesitar en ese momento: ‘Puedes ingresar a través de
un bot de Telegram e ir al chat y este te va dando algunos consejos sobre qué hacer si
estds pasando por esto. Y igual es muy amigable porque tiene gifs de gatitos y tiene
cosas muy bonitas que hacen justo que las personas estén como tranquilas y que
podamos hablarlo de manera tranquila. Tambien tenemos un juego de mesa hazlo tu
misma, que tambien es para hablarlo con la comunidad. La idea de esto es que las
comunidades especificamente escolares o de trabajo, sepan qué es la difusion de
contenido intimo sin consentimiento y lo puedan trabajar con sus comunidades de
manera independiente” (Acoso.online, 2021).

Otro proyecto ubicado en Latinoamérica y creado en 2017 es Ciberseguras’. Se
definen de la siguiente manera: ‘Somos varias, cada una con distintos poderes,
venimos de diferentes galaxias pero constelamos juntas. Nuestro espacio compartido
es la red y nos unimos para ahuyentar a las fuerzas ocultas que nos atacan. Para
hacerles frente, conspiramos en aquelarres ciberfeministas. Ciberseguras es el fuego
que nos reune en un circulo de goce, baile y encuentro. Aqui aprendemos juntas”.
Esta colectiva informal funciona como una red que coordina los esfuerzos entre
diversos proyectos ciberfeministas ubicados en Latino América y que se compone
de las siguientes colectivas: Clandestina (Brasil), Ciberfeministas GT (Guatemala),
Derechos Digitales (Chile-México), Dominemos la tecnologia - APC, Luchadoras
(México), Nodo Comun (Bolivia) y SocialTIC (México). Su pagina web intenta mapear
los recursos en seguridad digital con perspectiva feminista y ponerlas a disposicién
en su buscador. A parte funcionan con una red para hacer incidencia en temas de
VMD en la region.



https://ciberseguras.org/

La linea de atencion masiva

En esta categoria encontraremos diferentes ejemplos de lineas de atencién que
tienen modelos de funcionamiento muy diferentes pero que comparten el hecho de
orientarse hacia a un gran numero de personas. Estan pensadas para comunidades
internacionales o para una escala nacional y eso impacta en su manera de llevar a
cabo el trabajo de atencién y apoyo que brindan.

Coalition against online abuse

Empezamos con la Coalition against online abuse'’, una coalicién creada en 2020y
que cuenta con mas de 40 organizaciones que ofrecen apoyo colectivo a periodistas,
reforzando su seguridad digital y capacitando a los medios de comunicacion en
general para mantener a sus empleadas mas seguras en linea. La coalicion se orienta
a las personas que se identifican como mujeres periodistas y periodistas de colory
a las salas de prensa en general. La coalicidn ha sido fundada por Craig Newmark
Philanthropies y la International Women’s Media foundation. La IWMF ofrece apoyo
y formaciones en seguridad digital con perspectiva de género a miles de mujeres
periodistas. El Consejo de Administracion de la IWMF es una junta directiva formada
por un grupo diverso de periodistas veteranas, personalidades de los medios de
comunicaciony lideres empresariales que trabajan en fortalecer el papel de la mujer
en el periodismo.

Como se apuntaba en la introduccion, el colectivo de mujeres periodistas ha
sido uno de los primeros en recibir acoso y VMD y en llamar la atencion a nivel
internacional sobre esta situacion mostrando el impacto que estas violencias tenian
en su capacidad de llevar a cabo su trabajo, en cdmo las VMD pueden silenciar las
voces de las mujeres o llevarlas a la autocensura y cémo dafan sus oportunidades
profesionales y econémicas. También han mostrado la falta de comprension y apoyo
que recibian de sus companeros y editores de prensa respecto al acoso que recibian
online. Este contexto particular ha motivado la creacion de recursos y lineas de
atencion especificas orientados a este colectivo profesional. Como nos cuenta una
de las integrantes de la coalicion: “Un informe realizado por la International Women's
Media Foundation sobre el abuso en linea y su efecto en las mujeres descubrio que
el 70 por ciento de las mujeres periodistas han experimentado algun tipo de acoso
o ataque en linea en el pasado. Y esto tenia graves consecuencias para ellas en
Su trabajo diario como periodistas, ya que un tercio de ellas se planteaba dejar la
profesion debido a los ataques y amenazas en linea. Asi que para la IWMF, esta es una
estadistica realmente alarmante. La IWMF trabaja a nivel mundial para apoyar a las
mujeres periodistas de todo el mundo a informar y llevar a cabo su trabajo de forma
segura”(Coalicién contra el abuso en linea, 2021).



https://www.iwmf.org/coalition-against-online-violence/

A través de conversaciones y grupos focales con mujeres periodistas han lanzado
varios cursos online en la plataforma Totem'®. Estos han sido localizados en
castellano y arabe:

‘La idea del curso conoce a tus trolls es introducir a las periodistas a la idea de entender
quién las ataca y por qué puede estar atacandolas. ;Son ataques patrocinados por el
Estado? ;Son grupos online de extrema derecha o grupos muy religiosos o politicos
los que las atacan? Porque lo que descubrimos a través de los grupos de discusion
con las periodistas es que a menudo solo veian que estaban siendo atacadas en linea,
pero no podian realmente entender quienes las estaban atacando y por qué motivos”
(Coalicion contra el abuso en linea, 2021)

‘El segundo curso, mantener la privacidad. Este tambien surgio de los grupos de
discusion y de las conversaciones con expertas, donde nos dimos cuenta de que las
periodistas tienden a poner en linea mucho contenido sobre ellas. Se les ha animado
a hacerlo en los ultimos 10 afios con el crecimiento de las redes sociales, y muchos
de esos datos se estan utilizando para acosarlas e intimidarlas. Asi que este curso
esta realmente disefiado para educar a la gente sobre qué datos es mejor mantener
en privado y por qué y como eliminar los datos de Internet una vez que estan en linea.
Estos dos cursos han sido creados para periodistas, pero son igualmente aplicables
para defensores de los derechos humanos, activistas y otras personas que quieran
aprender mas sobre el abuso en linea y la privacidad de los datos” (Coalicién contra
el abuso en linea, 2021).

Figura 13: Online Violence Response Hub
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En 2021, la Coalition against online abuse ha lanzado un hub de recursos después
de realizar un estudio con todas las organizaciones parte de la coalicién en la cual
identificaron que resultaba dificil encontrar los recursos adecuados cuando los
necesitabas y/o cuando estabas bajo ataque: “Se trata de un sitio web al que se podra
acudir para encontrar todo lo relacionado con la violencia en linea. Sera un lugar que
ofrecera informacion actualizada sobre la investigacion, por ejemplo, de la violencia
en linea. Presentaremos el trabajo de personas y organizaciones que trabajan para
apoyar a los periodistas y a las salas de redaccion. Y si también eres un aliado y
quieres apoyar a alguien, puedes ir aqui también para encontrar informacion sobre
la violencia en linea. Asi que podras mirar y buscar diferentes tipos de investigacion.
Por ejemplo, si quieres apoyar a alguien puedes escribir. Quiero apoyar a alguien. Me
interesa la violencia en linea y el apoyo a la seqguridad digital. Y te mostrarad todos los
recursos que tenemos actualmente, tanto de IWMF como de la coalicion y de otros
lugares”(Coalicidon contra el abuso en linea, 2021).

SaferNet

SaferNet es una organizacion sin animo de lucro creada en 2005 en Brasil. SaferNet
Brasil ofrece un servicio de orientacion andénima y confidencial sobre delitos
en Internet y violaciones de los derechos humanos. Su equipo esta formado por
profesionales especializados para orientar sobre como prevenir algunas violencias
online, qué hacer para denunciar y, cuando resulta posible, facilitar la identificacion
de instituciones sanitarias y/o de asistencia social que puedan realizar un servicio
presencial lo mas cerca posible de la persona que las contacta. El proyecto se define
como una helpline' para dar apoyo a las personas que enfrentan ciberdelitos y
violaciones de sus derechos humanos en el Internet y los espacios digitales, y luego
se define también como una hotline? al ser el espacio donde se pueden denunciar
VMD vy delitos online contra los derechos humanos: “Ofrecemos apoyo individual
sobre como prevenir y denunciar la violencia en linea, como el grooming, la sextorsion
y el intercambio no consentido de imagenes intimas, el ciberacoso y los problemas
relacionados con los derechos humanos. Es un servicio basado en la web. Asi que
ofreceremos asesoramiento a través de chats y correo electronico [...] Ofrecemos
sobre todo apoyo psicologico a las supervivientes con problemas emocionales,
asesoramiento a las familias y a los educadores sobre qué hacer si conocen a una
victima y proporcionamos también informacion legal sobre como acceder al sistema
de proteccion y salud mental.” (Safernet, 2021).

Esta linea puede también escalar casos directamente a las plataformas de redes
sociales que los consideran como socios de confianza: “Denunciamos todo lo que
se comparte sin consentimiento a los pilotos que establece Facebook. Tenemos una
asociacion en este tema con ellos y podemos escalar a algunas otras plataformas
como socios de confianza” (Safernet, 2021).



https://new.safernet.org.br/helpline
https://new.safernet.org.br/denuncie

Figura 14: Visualizacion estadisticas Helpline

Sus canales mantienen el secreto y la confidencialidad de toda la informacion
proporcionada por las personas usuarias. Los mensajes solo son accedidos por el
equipo especializado y solo pueden ser revelados a las autoridades en situaciones
de sospecha o confirmacién de violencia grave contra ninos, ninas y adolescentes.
Utilizan técnicas de criptografia para proteger su informacion. Como canal de
denuncia, son la entidad oficial en Brasil responsable de compilar los ataques a
derechos humanos, discurso de odio de género y LGTBQfobia en Internet. También
compilan datos acerca de estas diferentes VMD y otros ciberdelitos y los ponen a
disposicidon con una visualizacion de datos en su pagina web, lo que les transforma
en un observatorio de las violencias en Internet.

Una de sus participantes comparte por ejemplo acerca de los datos que colectaron
durante la época de confinamiento causado por la crisis del Covid19: ‘Hemos notado
un aumento significativo de las denuncias que se nos comparten y, por ejemplo, de
material de abuso sexual. Y si se puede ver que el discurso de odio contra las mujeres,
siete a ocho por ciento de aumento en comparacion con 2018 [...] El tema principal
para 2020 es la salud mental. Entonces la situacion mas comun reportada por las
victimas esta relacionada con el intercambio no consensuado y, por supuesto, todas
las situaciones que implican la exposicion de imagenes intimas. Pero la pandemia de
la salud mental se convirtio en la primera y no tenemos una linea de ayuda para la
salud mental, sélo una linea de crisis para prevenir el suicidio” (Safernet, 2021).



Finalmente, destacamos que Safernet son miembros de la red internacional INSAFE
e INHOPE creadas en 1999. Estas organizaciones colaboran entre ellas ‘a través
de una red de Centros para la Seguridad en Internet (SIC) en mas de 40 paises, que
suelen incluir un centro de concienciacion, una linea de ayuda, una linea de atencion
telefonica y un panel de jovenes. Los centros nacionales de sensibilizacion se centran
en la concienciacion y comprension de los problemas de la sequridad en Internet y las
nuevas tendencias. Llevan a cabo camparias para dotar a los nifios, nifas, jovenes,
padres, cuidadores y profesores de las habilidades, conocimientos y estrategias
necesarias para mantenerse seguros en linea y aprovechar las oportunidades que
ofrece Internet y la tecnologia movil. Las lineas de ayuda ofrecen informacion,
asesoramiento y asistencia a nifios, ninas, jovenes y padres sobre como hacer frente
a los contenidos nocivos, los contactos nocivos (como el grooming) y las conductas
nocivas (ciberacoso o sexting)’.

Cyberharassment Helpline

Pasamos ahora a presentar?’ Cyberharassment Helpline?? creada en 2016 por la
Digital Rights Foundation® en Pakistan. Es una linea de ayuda para las victimas
de acoso y violencia en linea. La linea proporciona un servicio gratuito, seguro y
confidencial. Proporcionan asesoramiento juridico, apoyo a la seguridad digital,
orientacion psicoldgica y un sistema de derivacion a las victimas de acoso en linea.
Es la primera linea de este tipo en Pakistan, y seguramente también una de las
primeras lineas con estas caracteristicas a nivel mundial.

La idea viene de largo y su concrecion es la culminacion légica del trabajo de DRF
en materia de género y tecnologia, especificamente el proyecto Hamara Internet
(que se traduce como ‘nuestro internet’), donde realizaron entre 2014 y 2015
diversas sesiones de seguridad digital y en contra del acoso en diversos colegios
y universidades de Pakistan. Se encontraron que muchas mujeres jovenes habian
enfrentado situaciones de acoso en linea, pero que no tenian un lugar donde acudir
para recibir asistencia. La idea se hizo aun mas urgente después del brutal asesinato
‘por honor”de Qandeel Baloch, una celebridad de las redes sociales, ya que en ese
momento muchas feministas y activistas se enfrentaron a acciones violentas en
linea por el simple hecho de defenderla y oponerse a su asesinato.

La linea de atencién pudo concebirse inicialmente gracias a una pequefia subvencion
y se inspiraron de lineas de atenciéon que daban apoyo en otros paises a personas
victimas de la difusion sin consentimiento de contenidos intimos, pero ampliando
los servicios a la necesidades de las mujeres paquistanies. Respecto a este contexto
especifico una de las integrantes de la linea de atencién explica lo siguiente: “Aqui hay
un concepto de honor, ligado a las mujeres, y existe el concepto de que se cubran de
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cierta manera. Si no se cubren o son vistas con hombres o andan con ellos, entonces
pueden ser chantajeadas en base a eso. Y eso es algo que hemos observado en 2016.
Hubo mas de doscientos casos de crimenes de honor en Pakistan”(DRF, 2021).

La linea es operativa de lunes a viernes (9 AM a las 5 PM), aunque durante el
confinamiento causado por la crisis del Covid19 expandieron sus horarios a 24/7.
Dada la falta de acceso de Internet y la brecha digital de género, la linea puede ser
también contactada a través de un numero de teléfono gratuito cuando las personas
llaman desde teléfonos fijos y con costos compartidos cuando llaman desde
moviles. Ademas, este medio ayuda a garantizar la confidencialidad de las personas
que las llaman ya que no se requiere una cuenta o direccion de correo electrénico
para poder contactarlas. Ademas de la linea telefénica, también se comunican
por correo electronico (helpdesk@digitalrightsfoundation.pk), y también les llegan
peticiones de consulta en su pagina Facebook. Sin embargo, en esos casos piden
a las personas cambiarse a un modo de comunicacidon mas seguro como la linea
telefonica.

Respecto al personal que atiende la linea trabajan de la siguiente manera: “La
estructura de la linea de ayuda es que hay una responsable de programa y luego
tenemos otras tres personas especializadas que trabajan en la linea de ayuda. Una es
una experta legal, otra una profesional de salud mental y hay una experta en sequridad
digital. Estas personas han formado a los agentes de la linea de ayuda para que
puedan atender las llamadas y asesorar a las denunciantes cuando llamen. Debido
al cardcter sensible y urgente de estas denuncias, es muy importante que quien las
atienda esté familiarizada con todas las medidas preventivas y las estrategias y que
tengan una perspectiva de genero. Por eso se ha decidido que haya tres expertas
que apoyan al personal de la linea de ayuda. Cuando llega un caso, si se necesita la
opinion de una experta o algun tipo de asesoramiento juridico, los agentes de la linea
de ayuda se ponen en contacto con las expertas. De lo contrario, se ocupan del caso
por si mismos porque han sido formadas para ello” (DRF, 2021).

Respecto a los servicios que proporcionan, ‘la linea de ayuda actua como una
referencia y escalamos nuestros casos con las plataformas de medios sociales porque
tenemos canales de escalada con Facebook y su piloto NCSI. También tenemos el
ensayo en linea de la Fundacion de Vigilancia de Internet para la pornografia infantil
en linea. Asi que somos capaces de escalar el contenido y conseguir que se retire.
Y también podemos ayudar a las denunciantes a presentar una denuncia ante las
fuerzas del orden de Pakistan. Y tambien hay mujeres, chicas jovenes que quieren
salir de familias toxicas o de relaciones abusivas. También las ponemos en contacto
con casas de acogida en Pakistan. Y entonces podemos remitir una denuncia, y todo
esto va mas alla de los servicios de seguridad digital y la asistencia juridica que ofrece
la linea de ayuda” (DRF, 2021).

Laintegrante de lalinea cuenta que resulta “mportante para nosotras, como personas
que gestionamos la linea de ayuda, que trabajamos en la linea de ayuda, que tengamos
clertos protocolos de seguridad y uno de los principales protocolos esenciales es que
hacemos que todas las que trabajan en la linea de ayuda mantengan un acuerdo de



no divulgacion para que la confidencialidad y la privacidad sea asegurada y que no
guardemos ningun dato personalmente identificable. Asi, nadie puede entender esos
datos, excepto el que los maneja o guarda” (DRF, 2021)%*

Figura 15: Banner about the Cyberharassment Helpline

Las personas que atienden la linea no recopilan datos e informaciones personales
identificables, sin embargo, solicitan informaciéon demografica que las personas que
llaman pueden proporcionar de manera voluntaria, como por ejemplo su género,
edad, ubicacion geografica, indicadores de salud mental, naturaleza de la queja,
etc. También se toma notas en las llamadas, donde se refieren a quienes llaman
y las alientan a que las mantengan informadas sobre sus casos para facilitar su
acompafiamiento en el tiempo. Todo ello les permite publicar informes anuales?
acerca del panorama de las violencias online en Pakistan y poder funcionar también
como un observatorio de las VMD. La linea es miembro de CiviCERT y comparte dos
veces al afio un analisis con los otros miembros acerca de los casos de respuesta
rapida que acompanan, y un analisis de los ataques, amenazas digitales y tendencias
que puede detectar a nivel de Pakistan.

En términos de cobertura, todos los principales periddicos y canales de noticias
han hecho referencia al lanzamiento de la linea. Esto brindé una gran oportunidad
para mejorar su alcance y facilitar la concienciacion respecto a su rol y necesidad.
Ademas, DRF se ha comunicado con otros socios de Pakistan para animarlos a
remitirles casos relacionados con violencias en linea contra las mujeres. También
han difundido publicidades en las redes sociales, y han desarrollado anuncios para
periddicos en idioma urdu y anuncios en programas de radio regionales. Finalmente
“organizamos sesiones, conferencias, y luego vamos a las escuelas y universidades
para iniciar un discurso en torno al acoso en linea y también para educar a los nifios y
niAas y las estudiantes universitarias para que puedan tomar ese mensaje y difundirlo
tambien.
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Y también es muy importante que conozcan sus derechos legales para que puedan
ayudar a otra persona que esté sufriendo ese tipo de problema. Y porque lo que hemos
visto es que la mayoria de las denunciantes se encuentran en la franja de edad de 14 a
25 afios, para protegerlas como medida preventiva, nos dirigimos a ellas”(DRF, 2021).

La mayoria de las llamadas que reciben son de mujeres (55%) o tratan de casos
en los que las mujeres son las victimas o el blanco de los ataques y violencias. Sin
embargo, también reciben una buena cantidad de llamadas por parte de hombres.
A menudo los hombres que se les acercan no experimentan el mismo estrés
mental ni el mismo traumatismo que experimentan las mujeres. Ademas, dado que
los hombres no se enfrentan a los mismos problemas de movilidad, pueden mas
facilmente remitir sus casos a las agencias encargadas de aplicar la ley.

En los primeros cuatro meses de funcionamiento (del 1 de diciembre de 2016 al 31
de marzo de 2017), la linea de ayuda recibié 535 llamadas: 406 casos individuales y
116 llamadas de seguimiento. Entre 2016 y 2020 han atendido en total 7790 casos,
y solo para 2020 atendieron 2551 llamadas, mostrando un aumento del numero de
llamadas de un afio hacia el siguiente. Ademas han experimentando también, un
incremento enorme de llamadas y reportes de VMD durante el confinamiento en
2020: “Vimos un aumento en los casos de acoso en linea y hubo un aumento del 500%
en los casos de difamacion en linea y un aumento del 1200% en los casos de discurso
de odio en comparacion con 2079” (DRF, 2021).

Los tres casos mas comunes de violencias relatados tenian que ver con: la
suplantacién de identidad y perfiles falsos, el uso no consensual de informacion
(imagenes/videos) y finalmente, la extorsién y el chantaje. De acuerdo con los datos
generados por su muestra, el acoso en linea se da sobre todo en Facebook y en
WhatsApp.

La parte mas dificil de su trabajo es lidiar con las agencias encargadas de hacer
cumplir la ley, que suelen carecer de personal suficiente, estar mal equipadas para
tratar de cuestiones de tecnologia y no suelen estar sensibilizadas en las cuestiones
de género. Ademas, las oficinas de delitos cibernéticos solo se encuentran en
las capitales de las provincias de Pakistan, dificultando su acceso por parte del
resto del pais. Su experiencia las ha ayudado a mapear las brechas dentro de las
instituciones existentes a la hora de tratar las tecnologias digitales y los problemas
de violencia de género relacionados y han realizado sesiones de capacitacion con
los departamentos gubernamentales y las fuerzas del orden para sensibilizarlos
sobre los problemas que enfrentan las personas que llaman.

Finalmente a nivel de retos, destacan la dificultad de escalar casos a plataformas
como Facebook que no estan equipadas para entender el contexto cultural de
Pakistan: "Asi que es importante ser capaz de entender el contexto del pais y ser
capaz de construir eso con las empresas de medios sociales. Y creo que esto es algo
con lo que todavia luchamos porque a veces vemos que las mujeres sacan fotos de
chicas jovenes fumando o haciendo algo que su familia no aprueba. Y se suben a la
red y no se retiran porque fueron tomadas en un espacio publico. Asi que es algo con
lo que estamos luchando constantemente y haciendo malabares con las empresas



de medios sociales” (DRF, 2021). Finalmente el tema de la financiacién de la linea de
atencion representa un desafio constante: “Los retos que hemos encontrado hasta
ahora como la sostenibilidad porque la linea de ayuda es un proyecto financiado. ;Y
qué pasa si no hay financiacion? ;Como lo mantenemos? ;Como lo gestionamos? Y
para ello, hemos creado ciertos recursos para que la gente pueda obtener ayuda. Y
uno de ellos es un portal de abogados y profesionales que pueden ofrecer servicios
legales gratuitos a las mujeres que sufren acoso en linea, por ejemplo” (DRF, 2021).

La linea de atencion feminista local

Este tipo de linea de atencion suele estar compuesta por compaferas feministas
que han sufrido ellas mismas y/o dan apoyo a otras comparferas feministas
enfrentando VMD. Suelen ser equipos relativamente pequefios en los cuales las
participantes tienen conocimientos multidisciplinarios, una amplia experiencia y
trayectoria con temas de autodefensa feminista y seguridad digital. Suelen a veces
venir de otras areas del acompafiamiento feministas para personas que enfrentan
violencias machistas (acompafiamiento para el aborto, personas sobrevivientes de
violencias sexuales, etc). El trabajo de apoyo no suele ser puntual si no que suelen
acompahar las personas que las llaman a medio o largo término. Suelen también
producir investigaciones y diagnosticos acerca de la situacién respecto a VMD en
su contexto, y desarrollan procesos de reflexion acerca de los valores y principios
feministas de su trabajo. La sostenibilidad de estos proyectos suele combinar una
mezcla de financiacion a través de subvenciones y donaciones y trabajo voluntario
por parte de sus participantes. Su nivel de visibilidad y apertura a la recepcion de
casos o llamadas suele depender de sus capacidades internas para poder darles
apoyo.

Crash Override Network

Una de las primeras lineas de atencion de estas caracteristicas es Crash Override
Network?®, una organizacion sin animo de lucro fundada en EEUU en 2015 por Zoe
Quinn y Alex Lifschitz después de sufrir casos muy mediaticos de abuso y acoso
online ocurridos en el marco del #gamergate. En 2016, Zoe Quinn junto a Anita
Sarkeesian presento su experiencia en las Naciones Unidas sobre el acoso en linea?’.

26 http://www.crashoverridenetwork.com/about.html

27 Working Group on the Digital Gender Divide Recommendations for action: bridging the gender
gap in Internet and broadband access and use March 2017,
https:/www.broadbandcommission.org/Documents/publications/WorkingGroupDigitalGenderDi-
vide-report2017.pdf

Este informe fue muy criticado por varios movimientos ciberfeministas, y por parte de las partici-
pantes invitadas a participar de ese grupo de trabajo en las Naciones Unidas. El texto final de las

recomendaciones no fue consensuado con estas personas.
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Crash Override Network se define como una organizacion ‘puramente defensiva,
utilizamos métodos probados y humanos para combatir el abuso en linea, poniendo
las necesidades, la privacidad y el consentimiento de nuestros clientes por encima
de todo. El abuso en linea es un tema muy amplio que puede significar muchas
cosas para muchas personas, por lo que es importante saber qué es exactamente
lo que podemos manejar. Adoptamos un enfoque multiple que implica trabajar con
individuos, socios tecnologicos, organismos policiales y legislaturas”. Este proyecto
ha publicado poca informacion acerca de como funciona y a quién da apoyo, eso
se debe a la necesidad de protegerse de posibles ataques por parte del movimiento
alt right en general. Pero se entiende que han dado apoyo a varias personas con un
perfil activista feminista que enfrentaban casos de acoso online extremos.

En la misma linea, en 2019 Anita Sarkasian, otra importante activista feminista
americana que también ha sufrido torrentes de acoso y VMD ha lanzado una linea
de ayuda formada por voluntarias y orientada a dar soporte a las personas que
participantes de comunidades gamers en EEUU, the Games and Online Harassment
Hotline?®. Es unalinea de apoyo emocional gratuita, confidencial, basada en mensajes
de texto. Ha sido creada para gamers incluyendo jugadoras, desarrolladoras,
streamers. A dia de hoy existe poca documentacion acerca de esta linea y no hemos
conseguido contactar con ellas para conseguir mas informaciéon pero creemos
que es un proyecto importante porque las comunidades gamers son muy sujetas a
procesos de acoso online y VMD. Esperamos que den a conocer mejor su proyecto y
otras comunidades puedan replicar su modelo en otras regiones del mundo.

Clinic to end tech abuse

Finalmente, otro proyecto creado en 2019 y ubicado en EEUU, mas concretamente
en la ciudad de Nueva York, nos parece tener un acercamiento muy innovador. La
Clinic to end tech abuse? esta compuesta por expertas voluntarias que trabajan
directamente con las personas supervivientes para determinar si alguien esta
utilizando la tecnologia para hacerles dafio, y qué pueden hacer para mantenerse
a salvo. Estos encuentros se realizan generalmente presencialmente en clinicas en
las cuales una persona experta en seguridad digital, una persona sobreviviente y la
persona que le da acompanamiento en el circuito de atencion de violencia machista,
se encuentran para llevar a cabo un analisis en profundidad de la situacion de la
persona sobreviviente respecto a sus dispositivos y espacios digitales, para poder
determinar si estan comprometidos y que tipo de acciones deberian activarse para
volver a asegurar su seguridad en estos espacios. Las voluntarias de la clinica
son estudiantes de posgrado y profesionales con experiencia en campos como
la seguridad informatica, la interaccion persona-ordenador y la informatica para
comunidades marginalizadas. Reciben una formacién especial sobre la deteccion de
abusos relacionados con la tecnologia y el trabajo con personas que han sobrevivido
un trauma. El trabajo con las clinicas se realiza gracias a una colaboracion con la
Oficina del Alcalde de Nueva York para Acabar con la Violencia Doméstica y de
Género (ENDGBV).
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También facilitan investigaciones académicas?® para entender como los agresores
pueden hacerun mal uso de latecnologia (Computer security and privacy for survivors
of intimate partner violence) en colaboracién con la Universidad de Cornell.

CETA participa regularmente en labores de defensa legal y politica proponiendo
reformas que se basan en su trabajo practico en las clinicas y en sus investigaciones
académicas. Reciben constataciones por parte de legisladores federales y estatales
para proteger y empoderar a las supervivientes mediante la regulacion. También
asesoran a empresas tecnolégicas sobre el disefio de politicas y productos que
sean empaticos con las personas supervivientes. Finalmente producen recursos y
guias acerca de como detectar malware o que temas hay que tener en cuenta a la
hora de separarse de su pareja.

Figura 16: Homepage CETA

Awaskbgo helpline

Awaskbgo helpline®' ha sido creada en 2019 en Indonesia por la ONG Safenet.
Inicialmente comenzé como una campafa durante los 16 Dias de Activismo contra
la Violencia de Género y se han ido ampliando como una unidad dedicada a la
defensa de los casos de violencia de género en linea que acontecen en Indonesia: A
partir de nuestra observacion a lo largo de 2019, trazamos un mapa de la situacion en
Indonesia y vemos un aumento vertiginoso de los casos de amenazas por compartir
imagenes intimas no consentidas. Las victimas tienen miedo de la ley que podria
criminalizarlas en lugar de protegerlas, como la ley cibernética, y tambien la ley de
pornografia. Y también hay una fuente limitada de organizaciones o comunidades que
prestan servicios centrados en la violencia de género en linea en Asia” (Awaskbgo,
2021).
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Este extracto nos muestra que una de las motivaciones detras de su creacion es la
de llenar un vacio en el panorama de la atencién hacia las VM ofreciendo respuesta
a las VMD. Este es un elemento comun para varias lineas de atencién feministas
locales descritas en esta seccion, se crean para dar respuesta a las VMD porque
estan desatendidas e invisibilizadas por los circuitos institucionales de atencion a
la VM. Ademas varias buscan poder dejar de dar respuesta solo desde los espacios
informales y voluntarios y poder constituirse como un proyecto formal, visible y
financiado para poder desprecarizar su labor feminista activista.

Esta linea de atencidn tiene un extenso trabajo creando redes y colaboracion con
agenciasy organizaciones de la sociedad civil que dan apoyo a personas enfrentando
VM. En boca de su coordinadora: “Y luego, desde mediados de 2019, nos asociamos
con la Comision Nacional de Violencia contra la Mujer como su referente. Asi que
somos sus consultoras de seguridad digital, no para la institucion, sino para las
victimas. Asi que cada vez que reciben informes sobre la violencia de género en linea
le prequntan a las victimas si quieren tener una consultoria de sequridad digital, y si
dicen que si, entonces las victimas nos seran referidas”(Awaskbgo helpline, 2021).
Finalmente podemos destacar que estan empezando una labor para facilitar
contenidos y una linea mas accesible para las personas sordas y/o ciegas que
enfrentan VMD: “Y proximamente estamos desarrollando contenidos educativos para
las comunidades de personas ciegas y sordas con el apoyo del programa de defensoras
digitales, tambien estamos colaborando con UNICEF, Women Empowerment y la lucha
por la proteccion de la infancia. Nuestro objetivo ahora mismo es la colaboracion y
desarrollar y distribuir de forma inclusiva el conocimiento sobre la violencia de género
en Indonesia” (Linea de ayuda de Awaskbgo, 2021).

Vita activa

Vita Activa®? es una linea de atencidn creada en 2018 para mujeres periodistas
y mujeres defensoras de derechos humanos que experimentan VMD. Atienden en
ingles y castellano y su equipo esta compuesto por companeras latino americanas.
Una de sus fundadoras relata la evolucion en el aprendizaje interno de la colectiva
acerca de como dar un acompafamiento desde una perspectiva feminista e integral a
una persona que enfrenta VMD: ‘No creo que cuando empezamos comprendiéramos
el nivel de desgaste que este trabajo tiene en la salud mental [...] ; Como cuidamos
a una persona y la apoyamos en un momento de necesidad en el que el tiempo es
esencial, cuando se esta perjudicando tanto a una misma como a la comunidad?
¢Y cuando la percepcion de lo que le ocurre es diferente para cada persona? [..]
Asi que lo que hicimos fue llevar los conceptos de apoyo emocional y empatico a
los espacios de acoso online. Y la forma en que proporcionamos primeros auxilios
psicoldgicos se basa en tres preguntas [..] Asi que trabajamos muy intensamente
en la empatia. Trabajamos muy intensamente en el logro. Trabajamos mucho en
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las soluciones estratégicas. [...] Asi que la primera pregunta es simple: ;como vas con
el estrés? Cuando le preguntas a una persona como estas, lo que estds compartiendo
es una profunda preocupacion por su bienestar. Las personas de Vita Activa no
somos profesionales de la salud mental y no somos profesionales de la seguridad
digital, somos pares, somos usuarias, y también sormos comunicadoras, o periodistas,
o activistas y/o feministas y hay gente no binaria también. Asi que cuando una
compariera te pregunta, ;como estas? La conversacion se establece alrededor de la
mesa de la cocina virtual donde somos amigas [...] La sequnda pregunta es explicame
cual es el problema? Y dar la posibilidad de dejar que una persona controle su propia
narrativa y sea capaz de decir en sus términos simples. No nos centramos y no
hacemos hincapié en esto se llama de esta manera o esto se llama asi. Permitimos dar
el espacio, mantenemos el espacio para que una persona pueda exponer su narrativa
[..] La tercera pregunta es ;qué quieres que hagamos por ti? ;Cual es tu deseo? [..] Y
ahi es donde entramos en un espacio de construccion de soluciones con la persona
que ha acudido a nosotras en la busqueda del apoyo adecuado, dirigiéndola a otro
grupo o incluso haciéndolo juntas”(Vita Activa, 2021).

Luchadoras Helpline

Luchadoras?®? es una colectiva feminista mexicana creada en 2015 que opera desde
2020 una helpline: “Estamos operando una linea de apoyo en Luchadoras para
atender principalmente a mujeres que estan viviendo violencia digital en México. Esta
iniciativa surge a partir de un incremento en la necesidad detectada en la recepcion de
solicitudes recibidas en nuestras redes sociales. La linea de apoyo tiene como acciones
principales: Proporcionar un acompariamiento integral; Primeros auxilios psicologicos;
Detectar necesidades o Proporcionar informacion: alternativas de accion, formas de
reporte, contenidos sobre violencia digital, seguridad digital, contactos de posibles
redes de apoyo; Escalamiento de casos a través de la elaboracion y seguimiento
de reportes en diversas plataformas,; Canalizacion a organizaciones / instituciones
especializadas para un acompafiamiento y seguimiento optimo” (Luchadoras HL,
2021).

Respecto a por qué surge este proyecto, una de sus participantes nos cuenta lo
siguiente: ‘A raiz del acompafamiento a mujeres que viven violencia, estuvimos
trabajando para crear conocimiento sobre como las mujeres estaban viviendo la
violencia en México, para poder identificarla y también reconocerla. Y nuestro trabajo
era hacer visible la violencia en la agenda publica, esto nos convirtio en un referente y
también se abre una posibilidad de tener un espacio de apoyo, para las mujeres que
estaban enfrentando esta violencia. Comienzan a llegar solicitudes y es en Marzo 2020
cuando decidimos ya equiparnos y poder acuerpar a otras mujeres que nos estaban
buscando, para pedirnos apoyo, acompafiamiento e informacion” (Luchadoras HL,
2021).

33 https://luchadoras.mx/
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Figura 17: Pagina Internet Feminista de Luchadoras

Respecto a su funcionamiento interno destacan lo siguiente: ‘Como funciona?
Tenemos una valoracion del caso. Cuando nos llega la solicitud miramos cudles son
Sus necesidades junto con las mujeres damos orientacion, informacion sobre cuales
son las alternativas o las posibles rutas, damos un acomparnamiento de emergencia
y contencion emocional y también acomparfiamos en los reportes en redes sociales
y en otras plataformas y también vinculamos o canalizamos con organizaciones o
instituciones dependiendo la necesidad. Nosotras no contamos con un area legal
pero estamos en un proceso de que se integre otra compafiera abogada. Y también
acompariamos en la incorporacion del programa piloto de Facebook: Nunca sin tu
consentimiento, que es para prevenir difusion de contenido intimo [...] Tenemos un
correo que es de la linea apoyo. También nos contactan a través de nuestras redes, a
traves de nuestra pagina web que se vincula con nuestro correo. También a traves de
la vinculacion de otras organizaciones que reciben los casos y nos solicitan apoyo y a
través de nuestra linea telefdnica y por WhatsApp” (Luchadoras, 2021).

Respecto a este primer afio de actividad de la helpline, nos comparten el siguiente
analisis respecto al publico que les llama, el tipo de VMD, la identificacion de los
agresores y las plataformas en las cuales ocurren estas violencias: “En el 2020
recibimos 470 solicitudes. El 85 por ciento son de Mexico y el resto nos llegaron
solicitudes de otros paises. También el noventa por ciento de las solicitudes que
recibimos a nuestra linea fueron mujeres y el 9 por ciento por parte de hombres. Sin
embargo, de este 9 por ciento, 4 por ciento fueron hombres que solicitaban apoyo y
e informacion para otras mujeres, sus pareja o amigas. [...] También registramos qué
tipos de violencia digital se estaban presentando y partimos de la tipologia de las 13



formas de agresion contra las mujeres a través de las tecnologias que construimos
con Social TIC y APC. Estas formas de violencia en la mayoria de veces pueden estar
entrelazadas [..] El afio pasado en México fue amenazas por difundir contenido intimo
pero tambiéen registramos amenazas de dario fisico hacia ellas, hacia familiares, sus
hijes, incluso amenazas de muerte. En sequndo lugar, en un 28 por ciento registramos
difusion de contenido intimo y en tercer lugar, acoso, sea sexual o no. Tambiéen
compartirles un poco que hicimos el analisis de las personas que estan generando
violencia y para la mayor parte de los casos, el 50 por ciento, fueron personas que no
identificaron con certeza quien era, por usar apodos o por tener un perfil falso. El 36
por ciento fueron personas conocidas y totalmente identificables. Y el 13 por ciento, se
pudo identificar a la persona pero era alguien desconocido. Y bueno para las personas
conocidas, identificabamos en muchos de los casos la expareja en un 32 por ciento.
Es que tienen acceso a contenido en algun momento de la relacion. Las amenazaban o
Jjusto era para ejercer control de continuar en la relacion. También identificamos parejas
de exparejas. Y comparieros de trabajo, de estudios, profesores, amigos, sequidores,
clientes, el gobierno, crimen organizado. Y técnicos en telefonia. Finalmente, las
plataformas donde identificamos los ataques, son Facebook, WhatsApp, Instagram,
Twitter, en correo electronico, en Telegram, en sitios pornograficos, en apps de citas y
el 87 por ciento fueron en aplicaciones que son filiales a Facebook. En segundo lugar,
Twitter y el resto en las demds” (Luchadoras, 2021).

Esta helpline esta en su segundo ano de actividad y cuenta con mucha visibilidad
por el trabajo referente de la colectiva Luchadoras en investigar, diagnosticar, hacer
incidencia respecto a las VMD.

Navegando Libres

Navegando Libres3* es un programa de Taller de Comunicacion Mujer creado en
2020 en Ecuador para visibilizar, acompafar y mitigar la violencia de género que
se da en el ambito digital, toda agresion dada a través de la tecnologia, y promover
los derechos digitales de las mujeres, nifias y personas LGBTIQ. EL proyecto se
centra en metodologias de acompafiamiento feminista asi como formar a otras
companeras en poder dar ese acompanamiento. Una de sus participantes lo define
de la siguiente manera: ‘Un acomparfamiento que se encuentra y se posiciona desde
el feminismo. Por lo tanto, para nosotras lo que quieren las sobrevivientes es lo que
esta en el centro. Y por eso es que nosotras hablamos de que por principio estd
el preguntar ;qué es lo que necesitas? El poder brindar esta sequridad, cuidado y
agencia para poder pensar cuales van a ser las acciones que realizamos a lo largo
del acompafamiento y siempre procurando el no asistencialismo. Para nosotras el no
asistencialismo como la base significa operar un trabajo de hormiga. Porque significa
el estar, el cuestionarnos constantemente viene de una retroalimentacion. Que viene
de ida y venida de las acompafadas. Y quienes acomparian el analisis conjunto
de cada uno de las situaciones y la posibilidad del desarrollo de las capacidades”
(Navegando Libres, 2021).
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Y también afiaden de qué manera estos procesos prolongan y refuerzan mecanismos
politicos en los cuales las mujeres tejen redes de sororidad: “Y algo que nosotras
hemos visto es que el acompafiamiento, ademas de ser transgresor porque significa
la posibilidad de la agencia, la posibilidad del cuidado y la posibilidad de la sequridad,
significa una complicidad que se genera con la otra persona que a pesar de que esta
en una pantalla del otro lado, implica una complicidad de confianza entre nosotras”
(Navegando Libres, 2021).

Como muchos de los proyectos incluidos en este analisis, sus primeros pasos las
llevaron a analizar el panorama de las VMD y establecer un diagnostico de la situacién
y de las leyes existentes en Ecuador: “Entonces nuestro primer reto fue entender qué
es lo que estaba pasando a nivel judicial, juridico, en el Codigo Organico Integral Penal
en Ecuador, con respecto a las violencias que se dan en el ambito digital. Si habia
algun tipo de unidad que trabaje los ciberdelitos. Por otro lado nos encontramos que
en el 99 % de los casos existe impunidad. Porque no existe un sistema de justicia
que dé respuesta frente a estos casos. Entonces, lo que nosotras nos planteamos
fue: ese sisterna no nos representa realmente. Sabemos que es importante para
ciertas supervivientes victimas el poder acudir a ese sistermna. Sin embargo, ;qué es
lo que vamos a hacer desde nuestro lugar de feministas acompafantes para poder
dar respuesta frente a las violencias?”. Este elemento de la falta de leyes y/o la
impunidad se repite en el contexto Latino americano y representa también una de
las motivaciones para estas colectivas feministas de dotarse de los medios, saberes
e infraestructura para poder cubrir ese vacio de respuesta para apoyar las personas
que enfrentan VMD.

Finalmente respecto a como llevan a cabo el proceso de acompafiamiento nos
cuentan lo siguiente: “Entonces nosotras tenemos un correo seguro por donde nos
contactan y desde alll vamos haciendo algunas preguntas. Nos organizamos teniendo
una cita virtual con la sobreviviente, ahi definimos qué es lo que se va hacer, qué es lo
que ella quiere, entendemos bien el caso. Eso seria nuestro primer momento dentro
de las etapas del acompariamiento, que es la recepcion del caso y documentacion. Y
después nosotras tenemos una reunion interna donde analizamos no todos los casos,
pero la mayoria. Y donde podemos definir cuales van a ser nuestras propuestas de
estrategias de acciones. También tenemos una reunion con la acompanfada, donde
hacemos un desarrollo de capacidades, hay un compartir de sugerencias de seguridad
digital y sequridad fisica también en algunos casos, con respecto a su bienestar,
tenemos un sistema de derivaciones para que puedan acceder a algunas companeras
aliadas, abogadas, que son un centro de proteccion de derechos y tambien a
comparieras psicologas. Entonces, en cuando ya definimos la accion, pasamos a dar
un seguimiento de como sucede la accion. Después hay un cierre y una evaluacion
de cada caso. Esto nos permite tener la posibilidad dentro de la documentacion de
entender los mecanismos de la violencia, y de como las violencias se encuentran
interrelacionadas [..] De esta manera la retroalimentacion y evaluacion nos permite
también evaluarnos a nosotras mismas como nos sentimos en el acomparfiamiento
y entendernos como equipo. Esto nos lleva a las estrategias y acciones de respuesta.
Nosotras hemos definido como tres principales acciones de respuesta que son la
denuncia interna en plataformas de redes sociales, que son algo que nos dedicamos
constantemente, a pesar de que no tiene tanta respuesta como quisiéramos, pero



lo mantenemos haciendo como una apuesta politica también. La capacitacion en
sequridad digital, que es la que mas resulta siempre, y las acciones alternativas que
a veces significan hacer publico ciertos casos. Hacer denuncia masiva de ciertas
cuentas y otro tipo de estrategias que quieran y que obviamente sean el deseo de la
persona que estd siendo acompafiada”(Navegando Libres, 2021).

Ciberbrigadistas + SOS Digital

Las ciberbrigadistas son voluntarias bolivianas que trabajan contra la violencia
digital y cuya funcion principal es apoyar en la prevencion y reaccién contra ataques
y vulneracion de Derechos Humanos que ocurren en entornos virtuales. SOS Digital
es un programa de acompafiamiento para prevenir y mitigar VMD. Ambos programas
estan coordinados por la Fundacién Internet Bolivia y funcionan desde 2019. Dan
servicios de capacitacion y asesoramiento personal a mujeres de alto perfil publico
(politicas, periodistas, activistas, etc.) en dreas urbanas y rurales, y también a mujeres
en general y personas LGBTQI+ que estan experimentando violencias digitales o
quieren mejorar sus capacidades de prevencion al respecto.

Respecto a estos perfiles muy diferenciados apuntan lo siguiente: “Trabajamos con
mujeres en todo el pais. Hay un problema de acceso y es un problema de clase y de
edad. Las mujeres en general de clase media y mas jovenes, no nos escriben mucho
porque ellas logran resolver sus propios problemas de violencia de género facilitadas
por las TIC. Luego hay personas adultas mayores, nifios, nifas, adolescentes del
drea rural. Basicamente son personas que estan empezando su relacion con las TIC.
También nos escriben personas de perfil publico porque estan siendo constantemente
agredidas, ;no? Y necesitan también estrategias mas especificas hacia ellas.
Periodistas, mujeres, politicas, funcionarias publicas y activistas. Entonces, hay
una diferencia entre la manera en la que estamos trabajando e enfrentando estas
violencias con estas dos poblaciones”(SOS Digital, 2021).

También destacan lo siguiente respecto a la percepcion de las VMD: “Las personas
que tienen acceso a las TIC generalmente son personas que han normalizado la
violencia. O quizas de alguna manera han ido desarrollando un nivel de tolerancia
hacia estas violencias mas alto. Entonces hay un grupo de personas que estan
normalizando estas violencias porque sus percepciones de la vigilancia y del material
de odio que hay en linea ha alimentado esta normalizacion”(SOS Digital, 2021).

Respecto a la documentacion de las VMD indican lo siguiente: ‘Hay una necesidad de
documentar estas cosas, pero la carga hacia las mujeres que estan recibiendo estas
agresiones es significativa, entonces documentar resulta ser un proceso cansador y
que lleva mucha energia. Entonces, nosotras estamos tratando de apoyarlas para que
los procesos de documentacion no sean tan pesados y todo ese proceso no caiga
solo sobre la persona denunciante” (SOS Digital, 2021).



Resulta interesante subrayar que al cabo del primer afio de trabajo han publicado
en colaboracion con la colectiva Hackeando el machismo una guia para
ciberbrigadistas®® detallando las acciones de acompanamiento ante violencias
digitales contra mujeres.

Finalmente nos comparten una reflexion importante sobre el fomento de la
denuncia de las VMD hacia la linea de atencién y sus posibles consecuencias: Lo
que queremos evitar es depender mucho de la denuncia de las personas, o de que
la linea se convierta en nuestra unica fuente de informacion para estudiar violencias
de género facilitadas por las tecnologias. Creemos que denunciar o reportar estos
incidentes no es una solucion. No, porque si entramos en esa logica vamos a pensar
que mientras mas reportan, mas datos vamos a tener, mejor vamos a poder entender
la situacion y vamos a poder enfrentar y prevenir la violencia. Entonces la unica
razon por la que denunciar es bueno resulta ser porque nos da mas datos. Entonces
reconocemos que dentro de la fundacion que denunciar con nosotras, con el Estado,
con la empresa, consume energia, consume tiempo. Entonces denunciar ya no es
una solucion siempre viable para las personas agredidas, porque denunciar no da
soluciones ideales para las implicadas. Y es por eso que tambien estamos tratando
de desarrollar metodologias de monitoreo en redes sociales automatizadas, si no
vamos a tener que hacerlo manualmente, nos vamos a perder con las chicas en el
proceso. Y en eso nos ha ayudado mucho a entender como funciona la APl de Twitter.
Y habria que ver como se realiza ese monitoreo automatico en otros espacios como
Tik Tok y WhatsApp. Entendemos que es super dificil y que va a ser un proceso muy
largo” (SOS Digital, 2021).

Para complementar su comprension de la situacion y evolucion de las VMD proponen
usar otros métodos: “Entonces estamos considerando armar metodologias mixtas de
grupos focales, entrevistas en profundidad para rellenar estos vacios de informacion y
para no entrar en la misma logica de solo consumir datos. No, porque si no estariamos
replicando la misma Iogica que tanto odiamos de estas empresas de tecnologia. Y
también para mantener este espacio de autocuidado y de prevencion. Y pues si, ese
ha sido un poco del trabajo, de repensar en como combatir las violencias de género
facilitadas por las TIC desde una mirada interseccional y que incluya estos factores de
discriminacion y exclusion que estan super presentes en el pais”(SOS Digital, 2021).
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Tecnoresistencias

Tecnoresistencias® es un programa de la organizacion de derechos digitales peruana
Hiperderechos creado en 2018 y que se constituye como un espacio para mujeres,
disidencias, diversidades, y activistas que resisten ante la violencia de género en
Internet.

Este programa sale de un programa anterior para crear conciencia acerca de la
realidad de las VMD, investigarlas, nombrarlas y tipificarlas: “Entonces el trabajo que
se ha venido haciendo, mis predecesoras en Hiperderecho, indigenas, comparieres,
es empezar a hablar y mencionar la violencia de género online. Escuchando a las
personas, era como el primer paso para poder identificar estas necesidades y para
poder confirmar esto que ya se tenia como de manera mas gaseosa en mente, la idea
de que “La violencia de género en linea existe, la violencia de género en linea es real”.
Y es un poco lo que se empezd a hacer con este proyecto previo a Tecnoresistencias
que fue “Conocer para resistir’ (Tecnoresistencias, 2021).

El nacimiento de este programa esta relacionado con el hecho de volverse referentes
en temas de VMD y empezar a recibir peticiones de apoyo y soporte: ‘Es que no hay
una sola manera de alcanzar la justicia de género para casos de violencia de género
en linea, sino que va a depender de la reivindicacion que cada persona pueda conocer
0 que pueda decir, y asi es como un poco nacio Tecnoresistencias, este centro de
autodefensa digital que parte de la informacion ;no? El poder conocer que tenemos
derechos, el poder entenderlos para poder tomar una decision si es que queremaos
0 no hacer una denuncia. A partir de ese momento es que nos empiezan a llegar
muchos mas casos desde el canal principal que es Tecnoresistencias o en cualquiera
de nuestras redes sociales, empiezan a llegar casos sobre violencia de género en
linea” (Tecnoresistencias, 2021).

Finalmente, el proyecto hace un especial hincapié en los procesos de cuidado y
mitigacion que se tienen que desarrollar dentro del programa: “Y e/ autocuidado es un
punto muy importante que trabajamos con el equipo de comunicacion y con el equipo
de mis comparieras en Hiperderecho. Nos vamos generando buenas practicas para
la atencion y la recepcion de casos de violencia de genero en linea que puedan llegar,
como por ejemplo mas alla de hacerle un acomparfamiento, saber derivar. ;En qué
momento derivarlo con otras organizaciones especializadas? Hacia comparieras o
grupos de abogadas que trabajan directamente con personas de la comunidad LGBTIQ
[..] Entonces existen diferentes buenas practicas que hemos ido desarrollando a lo
largo del camino. Partiendo el cuidado de las personas, del bienestar de las personas
que llegan a nosotras, pero tambien del equipo, eh? Que sabemos todas que pueden
ser muy desgastante. Y necesitamos estar bien para poder, acompanar de la mejor
manera al resto de personas”(Tecnoresistencias, 2021).
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Algunas conclusiones sobre lineas
de atencion para VMD

Estas son algunas de las lineas de atencién que han hecho publico su labor como
espacio y colectiva que da apoyo desde la distancia a personas que enfrentan VMD.
Este analisis nos muestra que este es un campo de accion en pleno desarrollo.
Ademas en el transcurso de nuestro mapeo hemos podido identificar una decena de
otros proyectos feministas que también son referentes aportando apoyo a personas
que enfrentan VMD pero no han formalizado o hecho publico ese objetivo dentro
de los objetivos de su organizacion o colectiva. Creemos que existen mas redes y
colectivas informales y organizaciones feministas que estan llevando a cabo esta
labor en su propio contexto, y que lo hacen motivadas por la construccién de redes
de sororidad. Todos estos proyectos son una forma de infraestructura feministaenla
cual se sistematizan procesos acerca de como se documenta, investiga, acompafa
y evalua; cuales son las mejores maneras de apoyar, cuidar y cuidarse; y como ir
conversando y compartiendo buenas practicas acerca de este tipo de trabajo con
otros proyectos.

Podemos ver que existen varios modelos de lineas de atencion pero que estas
generalmente comparten algunas caracteristicas como:

Las motivaciones detras de su creacion suelen tener que ver con la
necesidad de cubrir un vacio respecto a la falta de iniciativas que
den respuesta y apoyo a las personas que enfrentan VMD.

Suelen empezar su labor creando datos, investigaciones, un
diagnostico respecto a las VMD y el contexto legal y de atencion a
las VM.

Todas reportan a las plataformas e intentan establecer canales de
comunicacion directos con las plataformas comerciales de Internet,
entendiendo que esta relacion tiene ventajas pero también desafios
éticos y feministas.

Contrariamente a los CERTS, centros de ciberseguridad, y helpdesks
de seguridad digital, estas iniciativas se centran en las personas
sobrevivientes, y desarrollan y ponen en practica metodologias
de apoyo o acompafiamiento basadas en valores feministas e
interseccionales.

Estas metodologias feministas de acompafiamiento incluyen un
cuestionamiento activo respecto a qué datos hay que registrar y de
qué maneras, y de qué maneras estos datos seran usados (informar
el funcionamiento interno, evaluacién de la linea de atencion,
investigacion e incidencia, etc).



Suelen ser proyectos bastante precarios que no cuentan con todos
los recursos humanos, econémicos y técnicos que necesitan para
[levar a cabo su labor en buenas condiciones, a menudo deben su
sostenibilidad al trabajo voluntario de sus participantes.

Las tipologias de VMD a las cuales dan respuesta suelen ser
bastante similares aunque el impacto y estrategias de mitigacién
de estas VMD son en esencia contextuales y estan directamente
relacionadas con las particularidades socio-econdmicas y politicas
de las personas que las enfrentan.

Podemos decir que este andlisis reafirma la hipdtesis de introduccién de que las
lineas de atencién son ante todo un mecanismo, un tipo de infraestructura feminista,
creada por la sociedad civil auto-organizada para cubrir los vacios y responder a las
violencias estructurales que desata el sistema colonial, patriarcal y capitalista.

Este andlisis también nos muestra que existen diferencias y particularidades propias
a cada tipo de modelo. Destaca el hecho de que las lineas de atencion enfocadas
hacia las intermediarias o profesionales de los circuitos de atencién a las VM es
un modelo muy poco extendido aunque los proyectos que lo ilustran sean de los
mas antiguos que hayamos identificados en nuestro mapeo (1992 para Safety net
Australia y 2000 para Safety net project). Esto nos llama mucho la atencién, ain mas
porque se han realizado diversos estudios que han mostrado la necesidad para los
y las profesionales del circuito de atencién de VM de saber incorporar mejor en su
atencion las oportunidades y desafios implicados por las tecnologias. Un reto que
se ha vuelto a poner al orden del dia durante los confinamientos causados por la
crisis del Covid19 que han obligado los servicios de atencion presenciales a migrar
a entornos online.

Respecto a lineas de atencién creadoras de recursos entendemos que es el modelo
mas versatil, ya que se puede centrar en el desarrollo de actividades muy diversas
(produccidn de guias, talleres, plataformas, apps etc). Estos proyectos pueden incluir
lineas de comunicacion directas con personas que necesitan apoyo, pero hemos
podido ver que incluso para los proyectos que no quieren o no pueden proveer una
atencion directa hacia las usuarias finales, estas reciben igualmente peticiones y
demandas de apoyo en sus correos o canales de redes sociales. Esta situacion llevaa
las participantes de estos proyectos a orientar estas personas hacia otros proyectos
o estructuras que si podrian darles apoyo. Esto nos muestra que no existen bastante
proyectos e iniciativas en el mundo para dar apoyo a las personas que enfrentan
VMD.

En cuanto al tercer modelo, las lineas de atencion masivas, por ahora encontramos
aun pocos ejemplos de estas particularidades. SafeNet funciona a escala de un pais
como Brasil y nos muestra como un proyecto inicialmente creado para documentar
y dar apoyo a personas enfrentando violaciones de sus derechos humanos en
Internet, ha tenido que incorporar a sus modelos de atencion una perspectiva mas
feminista e interseccional. Esto se debe al hecho de que algunas de las violencias



mas recurrentes a las cuales deben dar apoyo son VMD, mayormente sexpsreading,
sextorsion y discurso de odio de género. Aqui lo que tenemos es un proyecto de
linea de atencion relacionada con las lineas técnicas mas tradicionales de denuncia
orientadas a delitos contra menores en Internet y otros ciberdelitos que debe
evolucionar y adaptar su modelo de apoyo a las caracteristicas de los publicos que
enfrentan estas VMD. Este ejemplo es muy diferente de las lineas de atencion creadas
para mujeres periodistas y salas de prensa por la IWMF y la Coalition against online
abuse que surgen de la deteccién temprana de como las VMD estan impactando
y alterando significativamente las posibilidades para las mujeres de ejercer la
profesion de periodista. Finalmente el caso de la Cyberharassment helpline, creada
en un contexto particularmente conservador y hostil hacia los derechos de las
mujeres representa un ejemplo paradigmatico de aprendizaje dentro del movimiento
feminista, ya que las compafieras feministas se inspiraron de otras lineas de atencion
que existian para dar apoyo a personas que enfrentaban la difusién no consensual
de contenidos intimos y la adaptaron a las necesidades y contexto de Pakistan.

Finalmente las lineas de atenciéon feministas locales que dan respuestas a VMD
suelen surgir de proyectos y colectivas feministas o ciberfeministas que tienen una
trayectoria con la autodefensa y la seguridad digital, y al volverse referentes en su
contexto dando apoyo a personas que enfrentan VMD, deciden organizarse para
sistematizar su apoyo en una linea de atencidn. Este proceso suelen significar que la
colectiva debe encontrar los medios, conocimientos y recursos para poder ampliar,
estabilizar y a veces profesionalizar su labor.

En ese sentido hemos podido mapear unos 9 proyectos feministas que estan dando
apoyo a personas que enfrentan VMD y ya estan actuando como una linea de
atencion informal (no publica) o estan planteando volverse publicamente una linea
de atencidn en los préximos meses.

Pasamos ahora a las conclusiones finales de este informe asi como algunas
preguntas y recomendaciones a tener en cuenta para los préximos pasos.
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CONCLUSIONES

Este mapeo internacional y analisis de diversos servicios y lineas de atencién nos
aporta varios elementos de reflexién para planear los proximos pasos de este
proyecto piloto para crear una linea de atencion feminista orientada a personas que
enfrentan VMD en Catalunya.

Respecto al mapeo de servicios de atencidn orientados a personas que enfrentan
VM podemos ver que son de diversa naturaleza y que sus caracteristicas dependen
del contexto legal y institucional, la percepcion que tiene la sociedad de la VM como
un problema estructural, asi como el valor que otorga al desarrollo de soluciones
y dispositivos para mitigar estas VM. Todo ello se refleja en los tipos de circuitos
de atencion a la VM y los modelos de financiacion y sostenibilidad existentes para
nutrir estos circuitos.

De entrada constatamos que en nuestro contexto no existe ningun servicio
especializado de atencién a las VMD. Los servicios de la Red de atencion a violencia
atienden a VMD pero de forma muy secundaria. Aunque existe una conciencia y
creciente preocupacion alrededor de estas violencias, aun no se ha incorporado de
forma integral la dimensidn digital a sus protocolos, dinamicas y metodologias de
intervencion (como por ejemplo a lo hora de valorar el riesgo, elaborar planes de
seguridad, establecer estrategias de empoderamiento y autocuidado, identificar
las fuetnes de proteccion y las estrategias de respuesta, organizar los servicios,
etcétera). Es imprescindible hacer efectiva una perspectiva holistica de la seguridad,
que integre las dimensiones fisica, digital y psicosocial.

Probablemente es en el ambito de la prevencion y en particular en las iniciativas
dirigidas alajuventudy al ambito educativo, donde mas se ha trabajado las violencias
digitales, aunque justamente adolescentes y jovenes son colectivos mas alejados de
los servicios especializados, que tiene una perspectiva mucho mas adultocéntrica.
En lo que refiere a los servicios de atencion a las VM, las VMD que les llegan suelen
ser aquéllas que se anaden a las violencias machistas tradicionales facilitadas y/o
amplificadas por las TRIC y los espacios digitales. Destacan sobre todo VMD como
el sexspreading, la sextorsion y en general los mecanismos de control y vigilancia
dentro de las parejas, familias y/o relaciones sexo-afectivas en general, mientras en
cambio las VMD mas vinculadas al acoso publico, discursos de odio y a agresiones
de personas no conocidas por lo general parece que no llegan a los servicios. El
peso del imaginario social que identifica la violencia machista con la violencia en el
ambito de la pareja y la percepcion de falta de mecanismos efectivos de resolucion
de estos casos tiene, desde nuestro punto de vista, una incidencia importante en
este vacio.

A estas formas renovadas de VM, se afiaden también nuevas formas de VMD cuya
difusion y visibilidad varia segun los contextos socioculturales, los fenomenos de
moda asi como la implementacion de ciertas tecnologias y espacios digitales dentro
de ciertos grupos sociales.

Asi, algunas VMD resultan especialmente problematicas porque los servicios de
atencion de las VM se sienten poco o mal preparados para saber como responder.
Se hace referencia al discurso de odio de género, los discursos negacionistas de
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las violencias machistas, las noticias falsas y deep fakes, y el uso de spyware y
software espia en dispositivos. Por otra parte, se hace también referencia a los
ataques a paginas webs 0 mas comunmente las campafas de bloqueos de cuentas
para censurar voces feministas.

En cualquier caso, las VMD se interpretan ampliamente como una extension de
las VM pero destacando que cuentan con ciertas caracteristicas especificas como
la falta de visibilidad, la posibilidad de ejercerse 24/7, el posible anonimato del
agresor, la rapidez del cambio de las tecnologias, la falta de control y contacto con
las plataformas y unos marcos legales no adaptados. Estas caracteristicas influyen
en la capacidad de identificarlas y responder, asi como en el tipo de impacto que
pueden tener en las personas que las enfrentan.

También se considera que existen vacios y falta de herramientas legales concretas.
Varios proyectos hacen referencia a la necesidad de crear una orden de alejamiento
que también aplique en los espacios digitales, otras a la necesidad de poder acceder
ala IP de las personas que se ponen en contacto con ellas para activar procesos de
apoyo urgentes, y otras se refieren a la falta de herramientas de peritaje de pruebas
que sean accesibles y/o a la falta de regulacion y dialogo con las plataformas y
proveedores de Internet. En el caso de las 6rdenes de proteccion se trata en todo
caso de un problema de implementacién mas que de falta de un marco normativo:
si bien es posible establecer ya a dia de hoy la prohibicién de comunicacion por vias
digitales, faltan criterios claros de como aplicarlo y sobre todo, mecanismos agiles
para hacer seguimiento y hacer efectiva esta proteccion en el espacio digital.

En cualquier caso queda patente la necesidad de revisar de forma integral los
protocolos, herramientas y metodologias de intervencién para incorporar de forma
integral esta dimensidn digital. El perfil profesional -y con frecuencia generacional-
del personal de los servicios de atencién a la violencia machista, que provienen
fundamentalmente del ambito social, juridico y de la salud, tampoco favorece
esta actualizacion en sus conocimientos, lo que pone de relieve la necesidad no
s6lo de formar en VMD y herramientas de soberania y privacidad digital de forma
extensiva a los y las profesionales sino también de incorporar a los circuitos de
violencia machista perfiles mas tecnologicos que puedan aportar esta experticia a
los equipos multidimensionales de atencion. Esto es especialmente clave cuando
se entra ya en el ambito judicial: la falta de conocimientos y herramientas claras de
documentacién de las agresiones y de identificacion y perfilado de los agresores, por
una parte, y la inexistencia de un derecho a acceder a peritaje informatico gratuito
para las personas afectadas y a un peritaje forense agil y adecuado, por el otro lado,
dificulta mucho la efectividad de las respuestas a las VMD.

Respecto a las VMD se destaca que no existen soluciones unicas y que siempre son
problemas complejos en los cuales se solapan y entrelazan dimensiones varias. La
dimensidn técnica, legal y psico-emocional se resaltan a menudo, pero también se
hace referencia a la dimension econdmica, las posibilidades y privilegios, el capital
social y las redes de apoyo con las cuales cuentan las personas que enfrentan estas
violencias, asi como el contexto social de estigmatizacién que rodea cada tipo
de VMD. También se destaca que no todas las personas pueden implementar las
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recomendaciones de seguridad digital sea por falta de conocimientos técnicos, sea
por falta de privilegios y redes de apoyo, sea por su modelo de riesgo especifico en
relacién a su agresor.

En general, los servicios de atencion a VM quieren profundizar en su capacidad
de detectar y dar respuesta a las VMD. Algunos ya estan desarrollando pasos y
actividades enfocadas en las VMD, otros estan a la espera de poder formarse mas
activamente en estas violencias, y de poder acceder a documentacién y protocolos,
asi como a formaciones mas practicas y enfocadas al abordaje concreto de las VMD
para cada caso particular.

Respecto a los circuitos de atencion de las VM y su relacion con las VMD, se destaca
que el trabajo orientado a las personas jovenes sigue siendo poco desarrollado, no
hay estandares y protocolos, y una falta de abordajes concretos dentro del sector
que trabaja violencias con jovenes y menores. Se destaca también que existen
pocos estudios que profundicen realmente en cdmo los jévenes ocupan los espacios
digitales y como y donde hablan de VMD. Se critica que a menudo las campafias
de sensibilizacion orientadas a VMD y personas jovenes sean revictimizantes,
prohibicionistasy adultocentristas. Esto nos sugiere que alahora de generarunnuevo
servicion de atencion a la violencia machista digital, es muy relevante incorporar
también recursos y agentes del ambito de juventud, educacién (formal e informal),
asi como aquellos relacionados con la salud y educacion sexual y reproductiva, que
si tienen un vinculo mas directo con estas franjas de poblacion.

Finalmente, Ilama mucho la atencion de que el modelo de linea de atencién orientado
a intermediarios y profesionales de los circuitos de atencién a VM sea el menos
desarrollado, y que la mayor parte de paises que cuentan con circuitos de atencién a
la VM no cuenten con proyectos o programas para darles apoyo respecto a las VMD.
En este sentido, la relevancia que tiene el trabajo en red y la amplia trayectoria de
cooperacion y coordinacién entre actores existente en Catalunya nos plantea que
justamente éste puede ser un escenario de oportunidad para implantar estrategias
de abordaje de las VMD de segundo nivel, centradas en capacitar, acompanar y
supervisar a los servicios y recursos de atencién directa en materia de VMD.

Conversaciones con diversos actores en el campo de la atencién nos sefialan la falta
de reconocimiento de estos problemas, la falta de fondos orientados a la creacion de
iniciativas que puedan formar y equipar los circuitos de atenciéon de VM acerca de las
tecnologias en todas sus dimensiones, desde la seguridad y proteccion de los datos
y la confidencialidad de las personas supervivientes, hasta el uso de las tecnologias
para amplificar VM y como tener practicas mas seguras con estas tecnologias.

Finalmente, creemos quelacrisisdel Covid19ylaexperiencia global del confinamiento
marca un antes y un después en cémo se van a disenar, mantener e implementar los
servicios de atencién de ahora en adelante. La migracion forzada de los servicios
de atencidn presenciales y/o la implementacion del teletrabajo ha planteado unas
preguntas profundas respecto al tipo de TRIC, espacios digitales que usan los
servicios para darse a conocer, para ser contactadas, para dar la atencion y/o para
documentar a nivel interno. Estos aspectos requieren para cada fase una formacion
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y atencién especifica respecto a los pros y contras de cada tecnologia respecto a qué
publicos llega, qué tipo de atencidn posibilita, que implica a nivel de confidencialidad,
privacidad y creacidn de rastros y nuevos riesgos para las personas supervivientes.
Por otra parte, respecto al mapeo internacional de servicios y lineas de atencién
enfocados a personas que enfrentan violencias diversas, el mapeo internacional ha
mostrado que existe una gran diversidad de formatos y sabores. Esta diversidad nos
parece una riqueza y creemos que refleja el hecho de que los contextos y las redes
locales idean respuestas tacticas y contexualizadas a las VM y las VMD. Aunque
sean un problema global y no exista ningun espacio totalmente libre de violencia
machista, las maneras de hacerles frente, de mitigarlas y sobrepasarlas siempre
son contextuales y dependen de las particularidades sociales, politicas, legales,
culturales y técnicas del entorno.

También hemos podido ver como la evolucion de Internet en un espacio comercial,
centralizadoy de vigilancia ha potenciado las VMD y dado alas a estas nuevas formas
de violencia en la guerra histérica que libra el sistema patriarcal, capitalista y colonial
contra las mujeres, personas LGTBIQ y minorias culturales. Explicamos como esta
evolucion del Internet y los espacios digitales ha impactado en las formas en las
cuales los movimientos feministas y ciberfeministas han articulado respuestas e
ideado diversas formas de autodefensa feminista en contra de las VMD.

Entendemos que la creacién y multiplicacién de las lineas de atencién feministas
simbolizan el ejemplo mas reciente de creacion e innovacion de “infraestructura
feminista” para mitigar y contrarrestar las VMD. Respecto a estas lineas de atencion
orientadas a las VMD hemos podido detectar cuatro modelos diferenciados:

La linea de atencion para intermediarias
La linea de atencion creadora de recursos
La linea de atencion masiva

La linea de atencion feminista local

También hemos podido detectar que en general los institutos de ciberseguridad
(por ejemplo los CERTs y los SOC nacionales), asi como las lineas de atencién
para personas enfrentando ciberdelitos y emergencias digitales, estan ante todo
pensados y orientados hacia los y las menores y las empresas y PYMES. Tienden
a no tener una perspectiva de género interseccional en su forma de analizar los
riesgos a los que se enfrentan los diferentes publicos a los que sirven. Y suelen tener
un discurso que promueve una vision apolitica y neutral de las tecnologias.

Esto puede generar serios problemas, ya que los institutos de ciberseguridad
respaldados por fondos publicos al dar sobre todo prioridad a estos sectores, tienden
a ignorar los riesgos a los que se enfrentan las mujeres, las personas LGTBIQ+y las
poblaciones tradicionalmente discriminadas y marginadas, aunque estas suelen ser
especialmente el sujeto de fraudes electrénicos, ciberdelitos y violencia machistas
digitales. Ese vacio de atencion por parte de estas organizaciones, conlleva que
la carga de trabajo para contrarrestar estos peligros, riesgos y violencias recaiga
entoncesenlasociedadcivilauto-organizada. Dentrodelacualdestacaespecialmente
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el trabajo llevado a cabo por las colectivas y redes feministas enfocadas en crear
lineas de atencion locales feministas para personas que enfrentan VMD.

Respecto a este panorama activo, combativo y diverso, creemos importante crear
redesdeintercambioyaprendizajescompartidosconlaslineasdeatencionfeministas
existentes, especialmente las 12 iniciativas que han sido invitadas a presentar en
los webinarios del programa de defensoras digitales asi como los otros proyectos
incluidos en el ultimo capitulo de este informe. Estos intercambios deberian facilitar
el compartir acerca de problematicas y retos comunes, intercambiar sobre buenas
practicas sobre atencion a VMD y uso de tecnologias e infraestructura para dar y
documentar la atencién, asi como idear respuestas colectivas y como hacer un
frente comun cuando tenemos que intercambiar con las plataformas comerciales
de Internet por ejemplo.







En esta seccion intentamos listar algunas de las preguntas que este piloto debe
hacerse de cara al planeamiento de los proximos pasos, asi como recomendaciones
que surgen de las buenas practicas identificadas en el estudio. Incluimos algunos
extractos de las entrevistas con servicios y lineas de atencion a VM que nos parecen
relevantes para esta seccion.

Atencion

Se recomienda un servicio que permita contactar de manera confidencial, pero que
también ofrezca la posibilidad de hacer seguimiento y acompafiamiento de una
persona o una colectiva durante el tiempo necesario para que su caso se pueda
cerrar.

Para ello se debera pensar en un sistema de atencion que permita combinar la
posibilidad de hacer seguimiento de un caso, su documentacion segura que incluira
durante un tiempo determinado almacenar Informacién Personal Identificable (IPI) e
Informacion Personal Sensible (IPS), y luego su almacenaje permitiendo documentar
las estrategias desarrolladas para mitigar esa VMD, evaluar el seguimiento por
el equipo asi como por la persona que ha contactado, y recoger datos socio-
demograficos para el observatorio de VMD.

El servicio deberia permitir ser contactado por diversos canales, combinando
llamadas gratuitas y/o atencion escrita por chats en aplicaciones de Mensajeria
Instantanea. Deberia estar disponible durante la semana y tener un tiempo de
atencion los fines de semana, asi como en horarios de tarde.

Actividades

Consultaspuntualesyposibilidaddedarunseguimientoyacompafamiento
a una persona, una colectiva u organizacion social que enfrenta VMD.

Facilitar y organizar grupos de apoyo para personas que enfrentan VMD y
desean unirse a un grupo de apoyo.

Disenar talleres, formaciones y recursos acerca de las VMD, cémo
detectarlas pero sobre todo cémo abordarlas concretamente para
agentes del circuito de atencion de violencias machistas y también para
profesionales de servicios e instituciones (policia, educacion, servicios
sociales, cuerpo judicial, servicios especializados en violencias, etc). Aqui
seria importante especializar tanto la formacion como los materiales
para dar respuesta a necesidades especificas (por ejemplo, abordar la
desconexiény cuidado de dispositivos y datos orientado especificamente
a los servicios que atienden emergencias / casas de acogida de urgencia,
sistematizar de forma sencilla los requisitos de documentacién de las
VMD, difundir las herramientas existentes como por ejemplo el canal
prioritario de la AEPD, entre muchas otras propuestas).




Disefar formaciones acerca de codmo crear una linea de atencion sobre
VMD.

Formacion especifica a ciertas herramientas orientada a colectivos
especificos y teniendo en cuenta los diferentes grados de competencias
digitales.

Creacion de alertas acerca de nuevas VMD.

Desarrollo de recursos y documentacion publica acerca de VMD.
Observatoriode VMD y creacion de informes acerca de las VMD detectadas

y los publicos afectados. Produccion y desarrollo de investigacion
feminista de las VMD.

Servicios

Los servicios de atencidon a VM deben priorizar cuales son las VMD a las cuales
quieren empezar a dar seguimiento y como derivaran las otras VMD hacia otras
organizaciones: ‘Con los servicios hay que ver qué es realmente lo que podemos
ofrecer y tendriamos que priorizar. No es lo mismo haber recibido una violencia sexual
que acoso en las redes. Tenemos que ver como ofrecer un sistema de diferentes
capas que ayude a trabajar con clave de prevencion. Si lo queremos hacer todo no
llegaremos”(E1, 2021).

Respecto a los servicios que se contemplan para esta linea de atencion:

Ayudar con remover contenidos ilegales online. Prevenir y mitigar la
publicaciéon no consentida de IPI y IPS.

Apoyo con situaciones de sexspreading y sextorsion.

Apoyo respecto a intervencidn de cuentas (correos, redes sociales, apps).
Robo de credenciales, configuracion seguridad y privacidad, suplantacion
de identidad, campanas coordinadas para denunciar cuentas y darles de

baja y violencias en apps de citas.

Apoyo para desconectar de tu ex pareja: Software y dispositivos espias y
credenciales de las cuentas compartidas.

Apoyo con la gestion de las identidades y reputacion online.

Apoyo a colectivas feministas y/o activistas feministas publicas que
reciben acosos online.

Apoyo a mujeres con un rol o figura publica que reciben acoso online.

Apoyo a mujeres y personas LGTBIQ+ que reciben acoso online para
detectar quién les acosa y como mitigar.




Basicosseguridaddigitalparaorganizacionesycolectivas:Comunicaciones
seguras videoconferencia y streaming, Seguridad paginas webs (ataques
DDOS e infraestructura segura).

Adicciones y salud mental: Autocuidados y salud usando espacios
digitales, Autocuidados cuando se documentan VMD, y cuando se da
apoyo a una persona bajo ataque, usos mas saludables de los espacios y
dispositivos.

Apoyo con la documentacion y compilacion de pruebas que se puedan
utilizar en procesos legales.

Primeros Auxilios Psicoldégicos y acompafiamiento psicosocial y
emocional.

Contacto directo con plataformas y proveedores de servicios para frenar
VMD.

Coordinacién y derivacion con otros servicios de atencién cuando el caso
sobrepasa la capacidad de la linea de ayuda (servicios sociales, centro
sanitario, circuito atencién VM, colectivas feministas y LGTBIQ+ etc).

Respecto a posibles otros servicios que no estamos seguras de cuanto pueden
resultar relevantes en el contexto local:

Dar apoyo a colectivas que enfrentan campanas de infoxicacion y deep
fakes.

Criminalizacién de la protesta (intervencion espacios digitales por
fuerzas policiales, uso software espia tipo pegasus, uso de tecnologias
de vigilancia en la calle durante manifestaciones etc).

Publicos

Una primera pregunta clave es el alcance territorial del servicio. De entrada, el foco
del proyecto esta puesto especificamente en el contexto catalan. Necesariamente
la concrecion de coordinaciones y relaciones se centraran en esta escala para
garantizar que el proyecto es viable y que la atencion y derivacion es de calidad,
especialmenteteniendo encuentalacomplejidad delmapade serviciosencada CCAA
que mereceria una investigacion en si misma. Sin embargo, la puesta en marcha de
un servicio especializado de atencion telematica que aborda una problematica tan
necesaria muy probablemente nos llevara a recibir demandas y casos mas alla del
ambito catalan, especialmente durante el progrma piloto donde es posible que se
ponga el émfasis en dar respuesta a casos concretos ya detectados. Sera necesario
pues reflexionar especificamente y establecer criterios sobre esta cuestion de la
escala territorial de la atencion.




Respecto a publicos se recomienda proveer atencidon a mujeres, personas LGTBIQ+
y disidencias en toda su diversidad incluyendo personas con diversidad sensorial
(personas sordas, ciegas por ejemplo). También se recomienda atender a jovenes
de mas de 16 afos.

Atender el entorno de las mujeres, personas LGTBIQ+, disidencias en toda su
diversidad y las personas jovenes.

Finalmente atender a las profesionales del circuito de atencién a las VM, y los
profesionales de los circuitos en los cuales hay jévenes, mujeres, personas LGTBIQ+,
personas migrantes, etc.

Respecto a la atencién a las personas migrantes, queda abierta la pregunta de en
cuantos idiomas se puede dar la atenciodn.

Valores de la atencion

Promover un acompafamiento feminista, con perspectiva de género e
interseccionalidad que no sea asistencialista y promueva la capacidad de agencia
por parte de las personas que contactan: “Y /o segundo es hacer las cosas con ellas
y no por ellas o en su lugar, lo que cambia muchas cosas y a veces dificulta las cosas,
de ahi la necesidad de los momentos de retrospeccion y reflexion, pero realmente son
sus vidas, la capacidad de actuar por si mismas, y sacarlos de la Iogica de dominacion
en la que estan, para tener a alguien que decida por ellas, o que actue por ellas, y eso
es realmente esencial”(E6, 2021).

Un servicio basado en la empatia y libre de juicio. Validar las diferentes estrategias
personales y colectivas y crear mecanismos para que las personas no enfrenten
solas las VMD: A mi me parece muy importante lo de validar las estrategias de
cada una. Esto me recuerda mucho a la autodefensa feminista, como que no todas
respondemos de la misma manera. No todas tenemos porque ser superpoderosas.
Tengo dias en los que puedo, tengo dias en los que no. Y es verdad que armarse
en red para ver de qué manera hacemos esto también de una manera comunitaria
como que es algo que me preocupa, porque creo que las violencias se viven mucho
en soledad y que muchas veces las respuestas acaban dandose también desde la
soledad. Esta bien si es lo quieres, pero también es super importante tener como una
red de apoyo y desde ahi me interesa mucho lo que estais planteando, de montar una
linea de atencion a esto, no?” (E5, 2021).

Entender que las VMD digitales reflejan o complementan otras violencias machistas
no digitales y que son parte del mismo continuo de violencia. Trabajar desde un
marco integral de atencion a las VM.




Promover el derecho a un Internet libre de violencia. Cambiar la narrativa acerca
de Internet recordando que deberia y podria ser también un espacio seguro: “Yo
veo mucho la necesidad, tanto a nivel interno con las comparieras, como a nivel
institucional, como a nivel general, de acabar con el discurso de que Internet es un
espacio necesariamente violento. Y me ha ocurrido acomparnando a las que estan
enfrentando violencia digital, que me dicen "bueno, que lo voy a hacer, es que bueno,
es la otra cara de Internet, tengo que asumirlo”. Si esto fuera la calle, esta compariera
no me diria “que le voy a hacer, la calle estd llena de violencia, tengo que asumirlo!™.
No, ninguna feminista diria eso, me diria que necesitamos exigir que la calle esté
libre de violencia. Entonces como que hace falta un cambio en los discursos en
los acompafamientos y en los contextos feministas y por supuesto, fuera de ellos.
Ademas creo que el discurso de la libertad de expresion que siempre se nos pone de
frente, ;no? El limite de la libertad de expresion esta en la violencia, porque para que
las personas se puedan expresar libremente hace falta un contexto libre de violencia.
Y si no empezamos por ahi, ;por donde?” (E5, 2021).

Fomentar un uso politico, feminista y critico de las tecnologias que usamos y/o
promovemos en nuestros servicios: ‘Lo otro que queria decir era algo como super
bdsico, que es el plantearse un uso critico de estas tecnologias, como que por
inercia nos vemos inmersas en el uso de ciertas tecnologias y desarrollamos ciertas
practicas sin cuestionarlas mucho no? Y sigo detectando que hace mucha falta. [..]
Y luego aporto sobre como nos cuestionamos lo que utilizamos para hacerlo o qué
es lo que necesitamos de las tecnologias para que estas sean mas seguras? Cuales
no queremos? Como generar dinamicas en la red, espacios de reflexion acerca de las
herramientas que estamos utilizando” (E5, 2021).

Para poder desarrollar procesos de acompafamiento, analisis y evaluacion de los
casos, asi como apuntalar la linea como un observatorio de las VMD, resulta muy
importante promover los tiempos de reflexion, diagndstico e investigacion dentro
del servicio de atencion: ‘Dos cosas imprescindibles en los cuidados, pensar en el
tiempo de reflexion y analisis, nos falta tiempo y en estos momentos muchas veces
se quita el tiempo de dar un paso atras, y es importante no quitarselo a las profesiones
asistenciales porque es realmente muy importante”(E6, 2021).

Todo el equipo deberia tener una reuniéon semanal para comentar los casos que
estan acompanando, profundizar sobre las dificultades que se encuentran, pensar
como coordinarse y derivar hacia otros servicios y colectivas, y pensar que aspectos
necesitan ser incluidos en la documentacioén publica y confidencial de la Helpline y
si se estan dando tendencias a nivel de las VMD y agresores que requieren crear una
alerta para el circuito de atencion con el cual esté conectado la linea.

El servicio debe promover el auto-cuidado e incorporar un atencién y apoyo
psicosocial para todo el equipo asi como facilitar sesiones individuales periédicas
con las personas que atienden la linea. Nunca se debe recortar presupuesto respecto
a este apoyo psicosocial para las personas que atienden la linea, y hay que facilitar
descansos cada semana para las trabajadoras.




Profesionales que dan la atencion

El equipo de atencién deberia estar compuesto por personas con una trayectoria en
feminismos e interseccionalidad, que tengan experiencia en atencién a VM y VMD.
Se recomienda un equipo pluridisciplinar (legal + tech+ psicosocial) que también
incluya personas con conocimientos sobre como trabajar con personas jovenes,
personas con diversidad funcional, personas LGTBIQ+ y personas gitanas y/o
migrantes.

Unapreguntaabierta es silas personas que atienden lalineatienentodas formaciones
similares y capacidades pluridisciplinares en ambitos legal + tech+ psicosocial y
pueden contar con apoyo en segunda linea de compafieras mas expertas en ciertas
areas cuando el caso sobrepasa o excede su formacién para dar la atencion. O si
€s mejor contar con personas que son expertas en cada disciplina y que trabajan
conjuntamente en el seguimiento de cada caso.

También hay que ver si las personas que atienden la linea también contribuyen o
toman parte de otros servicios de la linea como formacién, produccion de recursos
o investigacion o si estos servicios estan bajo la coordinacion de otras personas del
equipo que trabajan y dan apoyo especializado a las personas que dan la atencion.
Otro aspecto importante respecto a la formacion de las profesionales que dan la
atencion es saber garantizar la seguridad y confidencialidad de las personas que las
contactan y saber informarlas y acompafarlas respecto a lo que pueden hacer para
garantizar su seguridad cuando utilizan ese servicio, y en general cuando utilizan las
TRIC y habitan los espacios digitales.

Las personas que dan la atencion deben recibir una o dos formaciones anualmente
para actualizarse sobre evoluciones tecnoldgicas, legales, sociales y culturales
respecto a las VM y las VMD.

Evaluacion del servicio

La linea deberd implementar un sistema diverso para evaluar el servicio y la atencién
que se provee. Esta evaluacién debera ser cuantitativa y cualitativa, interna y externa
y debera contemplar una diversidad de aspectos respecto a los casos que se
acompafan (recursos, energias, soluciones, estrategias aplicadas, coordinacion y
derivaciones con otros servicios, etc).

Estas evaluaciones informaran la colecta de datos analiticos por parte del
observatorio de las VMD, las necesidades formativas de las personas del equipo
asi como las necesidades respecto a procesos de mitigacidén y apoyo psicosocial
requerido para el equipo.



Equipo asalariado o voluntarias

Este es un tema extremadamente importante y las tres opciones presentan ventajas
y desventajas. Un modelo totalmente basado en el voluntariado nos parece dificil
visto el nivel de formacion y preparacién que se requiere para dar la atencién y no
creemos que sea posible respecto a los servicios y actividades que se plantean
para la linea. No obstante, no se puede perder de vista que varias lineas de atencion
feministas que dan atencién a personas que enfrentan VMD trabajan de manera
voluntaria porque no pueden acceder a fondos y que aun asi consiguen hacer un
gran trabajo. El modelo basado en el voluntariado puede también representar una
ventaja para la sostenibilidad a medio plazo del proyecto. En cualquier caso para esta
propuesta no deberia contemplarse como la primera opcién, si no como un posible
Plan B para que la linea pueda seguir funcionando de alguna manera aunque no haya
fondos para sostener el trabajo de manera asalariada. Para ello se recomienda crear
recursos formativos y contenidos de interés sobre VMD y cdmo atenderlas que estén
disponibles a nivel publico, facilitando que estos conocimientos sean accedidos por
otras feministas en el territorio y crear vinculos fuertes con colectivas como la red
autodefensa.online por ejemplo.

El modelo mixto con una parte del equipo asalariado y una parte compuesta por
personas voluntarias no nos parece adecuado para esta linea, aunque se podria
plantear actividades que reciben soporte por parte de personas becarias que finalizan
carreras en disciplinas de interés para la linea y apoyan actividades formativas, de
investigacion y divulgacion por ejemplo.

Sinlugar adudas, el modelo de todas asalariadas nos parece el mas deseable, aunque
requiere dedicar una sustancial parte de la energia a la busqueda y mantenimiento
de fondos. No obstante, creemos que el panorama institucional actual en Catalunya
puede contemplar colaboraciones con instituciones publicas de atencioén a las VM
que podrian dar soporte econdmico a esta linea de atenciéon a medio y largo plazo.

Oficina o teletrabajo distribuido

Se debe valorar si resulta mejor contar con un local en el cual el equipo se pueda
reunir y trabajar conjuntamente permitiendo también asegurar la seguridad de la
infraestructura tecnoldgica y los dispositivos de conexion a la red, asi como los
dispositivos utilizados para atender y documentar. O si se apostara por una atencion
distribuida en modo teletrabajo contando con un espacio de trabajo compartido
online y combinado con reuniones online y/o presenciales entre miembros del
equipo. Obviamente poder contar con un local tendra un impacto en el presupuesto
necesario para poder mantener la linea y obligara sus trabajadoras a tener que
desplazarse en una oficina cuando la crisis del Covid19 nos ha obligado a replantear
la necesidad de incorporar el teletrabajo.
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Canales de contacto y comunicacion

Se recomienda que la linea tenga perfiles en varias plataformas de redes sociales
para darse a conocer, y que use una plataforma que permita contactarla y dar
atencion en varios canales de comunicacion: ‘E/ empleo de medios telematicos para
llegar a las personas y sobretodo en este contexto de pandemia en el que tenemos
tan restringido lo personal. Si que es verdad que tenemos que tener claro que son
fiables, que son seguros, pero empleemos los medios telematicos porque es lo que
tenemos para llegar a las personas y para que las personas puedan llegar a nosotras”
(E4, 2021).

Creemos que se debe poder dar atencidon usando canales tradicionales como
las llamadas de audio pero que también se debe dar atencion por escrito usando
chats a través de aplicaciones de mensajeria instantanea. Entendemos que ambas
modalidades (medio hablado y medio escrito) tienen implicaciones sobre como se
puede dar la atencion (temporalidad, documentacion, rastros, efectos respecto a
primeros auxilios psicolégicos, etc) y que las personas que atienden la linea deben
recibir formacion especializada sobre como dar atencién en estos diferentes medios.

Respecto a qué plataforma usar recomendamos CDR Link®¥, un plataforma de
asistencia centrada en la privacidad y la seguridad que facilita proveer ayuda a
distancia, asi como hacer una documentacién segura y seguimiento de cada caso
que contacta la linea. Basado en la plataforma Zammad, CDR Link es un servicio de
asistencia seguro pensado para personas a riesgo como las personas defensoras
de derechos humanos, y las activistas. Permite ser contactada de manera segura
por los siguientes medios: pagina web, formulario, chat, correo electrénico, y las
siguientes plataformas y servicios de Mensajera Instantanea: Facebook, Twitter,
WhatsApp, Signal y Telegram.

Se recomienda por lo tanto crear una presencia de la linea en estos diferentes
servicios y plataformas y complementar con una presencia también en Tik Tok,
Instagram y posiblemente Twich para llegar a los grupos y perfiles sociales mas
joévenes.

Comunicacion y visibilidad del servicio

A la hora de definir una estrategia de comunicacién del servicio sera importante
diferenciar entre lafase del proyecto pilotoy el momento posterior en que, esperamos,
podamos poner en marcha de forma estable esta linea de atencién.

Para la fase de programa piloto, seria necesario definir a qué publico en concreto
se dirigira la linea, para poder realmente atender a personas afectadas por VMD
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durante el periodo definido, que es limitado (3 meses). Por ello serd muy importante
identificar agentes clave que ya estén en contacto con personas afectadas y a los
cuales poder dar apoyo y/o ofrecer la posibilidad de atender a estas personas de
forma coordinada. También se puede explorar la posibilidad de ir a buscar de forma
proactiva determinadas dinamicas, problematicas o denuncias en redes sociales
para ofrecer apoyo a las personas afectadas, o construir procesos ad hoc de
acercamiento, dialogo e identificacion de violencias en determinadas comunidades
y a partir de ahi construir las respuestas. En cualquier caso, se debera decidir si se
hace publico de forma abierta y se difunde directamente el servicio, especificando
en todo caso su caracter de programa piloto, o si se trabaja mas bien por derivacion
de entidades, personas o servicios especializados, para evitar generar expectativas
que posteriormente se frustren. En el primer caso, habria que definir una estrategia
de comunicacion que concrete el tipo de medios de comunicacion utilizados, el
grado y caracteristicas de la presencia en redes, etc.

Asismismo, sera importante establecer mecanismos para garantizar el seguimiento
de los casos atendidos y/o procesos iniciados para evitar que se produzca
revictimizacion o abandono una vez finalice el piloto. A priori el calendario del
proyecto permitiria realizar esta transicion con cuidado, puesto que prevé aun unos
meses de trabajo con posterioridad a la finalizacion del piloto.

En el futuro, una vez puesta en marcha de forma abierta la linia de atencidén si que
se deberia realizar una difusion mas amplia que apunte tanto a los circuitos mas
clasicos de atencion a la violencia machista como a otros espacios digitales en los
que pueda tener impacto, incorporando la interaccién proactiva con las plataformas
digitales y las redes sociales.

Coordinacion y derivacion con otros servicios

En cuanto ala coordinaciéony derivacion con otros servicios debemos tener en cuenta
en primer lugar el analisis que hemos realizado del circuito de VM en Catalunya y
definir qué papel queremos tener en el marco de este circuito teniendo en cuenta
varios factores.

El primero, es que no existe una especialidad y un conocimiento en los servicios y
en las profesionales del circuito que atienden VM para atender de manera especifica
las VMD. La Helpline emergera en este contexto como una linea de atencién
especializada a las VMD que puede o no formar parte del circuito institucional pero
sea cual sea el caso, sipuede establecer mecanismos de coordinacion y derivacion
desde ambas direcciones. Por un lado, los servicios especializados de atencion a las
VM pueden derivarnos casos especificos de VMD por nuestra especialidad, por otro,
habra casos que llegaran directamente a nuestra HL pero que por su complejidad
y/o riesgo tendremos que derivar parte o la totalidad de la atencion a un servicio
especializado del circuito. Es un tema complejo que requerira de un protocolo
especifico con unos criterios claros tanto para el equipo interno de atencion de la




HL como para los servicios y profesionales del circuito. Algunas cuestiones iniciales
que tendremos que tener en cuenta para realizar este protocolo y establecer este
marco de actuacion de trabajo en red:

El nivel de riesgo de la persona que estamos atendiendo (cuando el
riesgo es bajo - medio podemos atenderla, cuando el riesgo es alto
debe ser derivada a un servicio del circuito).

Si hay menores a cargo y el riesgo e impacto de la violencia en los
o las menores (si se detecta riesgo o la necesidad de realizar un
acompafiamiento a Ixs menores hay que derivar).

Las dimensiones que atraviesan los procesos de deteccién
y recuperacion de las personas que atenderemos (situacion
administrativa irregular, dificultades socioecondmicas, capacidad
de tener o no una red de apoyo, etc...).

El acceso a derechos y ayudas por estar en una situaciéon de VM
(acceso aayudas como la RAI, becas, acceso vivienda, trabajo, etc...).
si la persona ha denunciado y hay un proceso judicial.

Para todo ello, algunas acciones que deberemos llevar a cabo para establecer este
marco de trabajo con el circuito de atencién de las VM en Catalunya son:

Definir como explicamos el servicio al circuito y qué mecanismos
y procedimientos de derivacién y coordinacion establecemos (qué
informacion pedimos y qué informacion damos, reuniones previas
para comentar los aspectos clave de la demanda y la derivacion,
etc...).

Elaborar una herramienta / procedimiento de analisis del riesgo de
las VMD que pueda ser compartida con los servicios del circuito.
Establecer y difundir también indicadores de riesgo de las VMD en
los procesos de analisis de riesgo en las situaciones de violencia
habituales actualmente en el circuito.

Disefiar protocolos que permitan establecer criterios sobre a) como
actuar en casos en qué el circuito nos derive una persona o un caso,
y b) en qué casos hay que derivar parcialmente o totalmente un caso.

Un andlisis claro (con herramientas de documentacién) de las demandas y
necesidades de la persona que pide atencién a la HL, de cuales puede cubrir la
atencion en la HL y de cuales no, e informar a la persona de qué servicios u otros
actores pueden acoger y si es necesario y siempre con el consentimiento de la
persona derivar. En este sentido sera necesario proporcionar formacién a las
profesionales que atenderan la HL para poder establecer de manera clara la acogida
(recogida de demandas y necesidades) con la persona y para delimitar bien con ella
qué puede atender y qué no la HL.




Una herramienta para establecer el plan de trabajo o plan de accién (ruta) que traza
la persona con nuestro apoyo para activar su proceso de respuesta a las VMD que
esta enfrentando y su recuperacion.

Establecer un protocolo de coordinacion claro en los casos en qué hay varios
servicios acompafnando a la persona para no revictimizarla ni marearla.

Una base de datos de los servicios especializados en VM y otros servicios no
especializados pero importantes para la recuperacion de las personas que estamos
atendiendo.

Es muy Importante resaltar que todos los servicios deben contar con el permiso de
la persona que las contacta para poder derivar hacia otro servicio, a la excepcion de
cuando se detectan situacion de riesgo con menores. También es importante tener
en cuenta que la persona es la que toma las decisiones de como y con quién quiere
vincularse y de qué manera. A suvez es importante diferenciar que hay servicios de
atencion orientados hacia el empoderamiento y el agenciamiento de las personas
que lo contactan, de servicios que genera dinamicas asistencialistas que pueden
revictimizar la persona que se pone en contacto.

“Tenemos otra base de datos que es un mapeo de toda la red a la que redirigir, y ahi
esta el alojamiento, la sequridad, si esta especializada en menores o en personas
LGTBIQ, y segun la situacion de la persona redirigiremos en funcion de ella. Le
pasaremos el contacto de los diferentes servicios a la persona. Trabajamos mucho
Su capacidad de accion, su empoderamiento, y si es un movimiento que viene de
ellos, vamos a animar, a explicar todo, a tranquilizar, a explicar desde su problema
principal y entonces tendran la confianza, las ganas, la energia para dar el paso, hacia
el alojamiento o hacia la denuncia, porque es su vida y son ellas las que se van a
implicar” (E6, 2021).

El segundo aspecto importante a tener en cuenta es qué papel queremos tener en
cuanto al asesoramiento de las profesionales del circuito y qué acciones llevaremos
a cabo en relacién a la necesidad de dotar a las profesionales de atencion de las
VM mayor conocimiento y mas herramientas de acompanamiento y respuesta a las
VMD. Sioptamos por ser una HL que atiende tanto a profesionales como a usuarias
finales, habra que establecer cuadles seran las acciones de asesoramiento que vamos
a realizar, que porcentaje de nuestro tiempo vamos a dedicar a cada una, definir
protocolos de recogida de y respuesta a las demandas de las profesionales, crear
documentacion especifica para profesionales (juristas, psicélogas, educadorxs,
péritxs informaticxs...), etcétera. También serd importante establecer formaciones
estratégicas que respondan a las demandas especificas identificadas.

El tercer aspecto es la coordinacion/ establecimiento de convenios con otras
instituciones para finalidades especificas como por ejemplo retirar contenidos
online a través del canal prioritario de la oficina de proteccién de datos.




“(En caso de VMD relacionada con difusion de contenidos intimos sin consentimiento
o contenidos violentos) Lo que estamos haciendo es redirigir a la Agencia Espafiola de
Proteccion de Datos, su canal prioritario, un canal de la agencia cuya finalidad dltima
seria poder retirar de las redes, poder retirar de plataformas, contenidos. Me refiero
a imagenes, a videos que sean violentos como de contenido sexual y demads. Esto
nace por el caso de Iveco. La agencia Espariola de Proteccion de Datos, con la que
nosotros también tenemos un convenio de colaboracion, esta haciendo un trabajo
muy importante para que tomemos conciencia de que nuestras imagenes, nuestras
voces, nuestras fotografias son datos personales y por tanto estan protegidos y solo
se pueden difundir con nuestro consentimiento” (E4, 2021).

Sera importante también definir de forma mas clara como se va a establecer la
coordinaciény colaboracion con entidades y colectivas sociales: grupos y activistats
feministas, entidades feministas que proporcionan apoyo, activistas antiracistas,
servicios comunitarios de apoyo, etcétera; tanto en relacién a como la linia va a
difundirse de forma abierta, como se establece la coordinacion y como se puede
trabajar conjuntamente también en la dimensidon mas preventiva y de formacion y
sensibilizacion.

Confidencialidad, documentacion
y seguimientos de los casos

DebidoalanaturalezadelaatenciéncentradaenVMD, cuandolos casos quecontactan
requieren escalar su situacion hacia plataformas o piden ayuda en investigar las
VMD que enfrentan, lo mas probable es que las personas que dan la atencién tengan
acceso a IPIl e IPS acerca de la persona o colectiva que las contacta. Se debera por
lo tanto contar con una infraestructura muy segura para almacenar esta informacién
mientras se realice el acompanamiento. Por ello, recomendamos llevar a cabo esta
documentacién y seguimiento en una instancia de CDR Link instalada en un servidor
seguro en el hosting Greenhost.

Ademas se tendrad que pensar en una politica RAD (retention, archiving, disposal)®®
que determine claramente cual es la temporalidad bajo la cual se guardan qué datos
e informacion y de qué maneras se deben anonimizar y borrar las IPl y IPS respecto
a los casos que se han acompanado y cerrado. Finalmente la documentaciéon y la
evaluacion internay externa de los casos deberia contemplar recoger datos sociales,
demograficos y respecto a las VMD tratarlas y garantizar su anominizacion para
poder contar con un analisis de los casos que se acompafian de cara al observatorio
de VMD realizado por la linea.
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Documentacion de la helpline

Se usara un sistema Git para crear la documentacion que usaran las personas que
dan la atencion. Una parte sera confidencial y solo accesible por las personas que
componen el equipo de la helpline, en esa parte se contara con la documentacion
de recursos y estrategias de mitigacion de las VMD que deben mantenerse
confidenciales para no poder ser infiltradas o puestas en peligro por los agresores.
Una parte de la documentacion sera publica y accesible desde la pagina web de
fembloc.cat. Esta documentacién publica buscara compartir con otras personas
y colectivas feministas, asi como del circuito de atencién a VM, como responder
a ciertas VMD delineando claramente los diferentes pasos que se pueden seguir,
cuales son las buenas practicas y qué dimensiones legales y psicosociales estan
relacionados con estas VMD especificas.

Respecto alaproducciony desarrollo de documentacion por parte de la helpline habra
que establecer cual es el flujo de trabajo y que personas del equipo participan de ese
trabajo. Claramente las personas que atienden los casos deberan documentar su
acompafiamiento en la plataforma CDR link pero es necesario establecer si habran
otras personas del equipo encargadas de transferir los conocimientos adquiridos en
los acompanamientos de los casos en la documentacion confidencial y publica de
la helpline.

Ademas se debera contar con unadocumentacioninterna acercadelos presupuestos
de la linea respecto a Primeros Auxilios Psicoldgicos y valores del acompafiamiento
psicosocial realizado por la linea.

Finalmente, la linea deberd desarrollar los siguientes procedimientos para su
funcionamiento:

La politica de gestion de casos debera definir quién tiene la
responsabilidad de gestionar qué tipo de casos y quién debe ser
consultada para ayudar en la formulacion de la respuesta o tipo de
acompafiamiento. Esto incluye: qué tipo de VMD o casos se pueden
tratar desde la linea de atencion, quién se encarga del analisis y la
respuesta, cuando y como hay que derivar. También debe incluir
los siguientes detalles: cuales son los plazos de respuesta, como
y cuando se escala a las plataformas, la agencia de proteccion de
datos espafiola o a INCIBE, como se clasifican y priorizan los casos,
como se documentan y registran los casos, cuando y como se
cierran, cOmo se obtiene asistencia adicional para el analisis o para
aplicar las estrategias de mitigacién y recuperacién sugeridas.

Politica de tratamiento e intercambio de informacion con terceros
que incluya una adaptacién del Traffic Light Protocol*® adaptado al
intercambio de informacion con personas y organizaciones que son
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parte de nuestra base de datos de derivaciones, e incluyatambiénuna
descripciéon de como se llevaran a cabo las comunicaciones seguras
usando herramientas que garanticen cifrado de la informacion vy
reduzcan la posibilidad de brechas en la confidencialidad de la
informacion intercambiada.

Politica para afiadir organizaciones, colectivas o personas en la
base de datos utilizada para derivar (esta debera incluir el circuito de
atencion a las VM pero también expertos como peritos informaticos
de confianza, analistas de malware, etc).

Politica de seguridad para las trabajadores de HL incluyendo como
garantizar y mantener la confidencialidad respecto a su identidad, asi
como los delineamientos basicos de seguridad digital que se espera
que implementen cuando trabajan para la linea de atencion, usos
seguros de los dispositivos y plataformas de la linea de atencion,
y si se cuenta con un local listar las medidas de seguridad que se
tienen que implementar en la oficina. Esta politica complementa la
politica RAD.

Politica RAD (retention, archiving, disposal) para guiar la
documentacién y anonimizacién de los datos e IPI e IPS colectados
durante la documentacion del acompafiamiento de los casos.

Evaluacion interna y externa de los casos.

Codigo de conducta y mecanismos internos y externas para reportar
quejas (publico).

Politica de privacidad y confidencialidad de la linea de atencién
(publico).

Preguntas Frecuentes acerca de la HL (publico).

Finalmente respecto a la documentacion interna para la linea de
atencion creemos que es importante incluir los siguientes elementos:

° Presentar queja canal prioritario Agencia Espafola
de Proteccion de datos.

* Primera respuesta a personas que nos escriben.

° Primera respuesta casos de acoso.

° Lidiar con clientes paranoicos.

° Lidiar con llamadas maliciosas.

* Primera respuesta para personas con tendencias
suicidas.

° Primera respuesta para personas que acaban de
sufrir una agresion.




-
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messages can provide support. But using them is also risk, Emma Grey Hellis, 2020:
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Nombre
proyecto/
Name
initiative

GENTIC

https:/www.
instagram.com/
genticorg/

Pais/Country

Argentina

Idioma/
Language

Castellano

Recursos/Resources

Guia de conceptos basicos
en Violencia de género digital:

https://drive.google.com/
drive/folders/1yj3sjHwD3Sk-
dREz1AMGLfvmxerWgEwh
Acompafiamiento psico-juridico a
cismujeres y colectivo LGTBIQ+ en
casos de violencia digital: consulto-
riogentic@gmail.com

Ciberseguras

https://ciberseguras.
org/

Ameérica Latina

Castellano

- Materiales: https://ciberseguras.
org/materiales/

Acoso.online

https://acoso.online/

América Latina +
Estado Espanol

Castellano

- Recomendaciones para denunciar
y resistir ala difusién de imagenes
intimas sin consentimiento basada
en 5 pasos 1) Reporta el caso en las
plataformas de Internet 2) Conoce
las leyes que pueden ayudarte 3)
Denuncia a la justicia 4) Resiste y
toma control sobre la tecnologia 5)
Abre un didlogo con tu comunidad
-Unkitdeemergenciaconmateriales
orientados haciavictimasy suredde
apoyo, organizaciones y colectivas
, desarrolladores, plataformas,
investigadores o periodistas:

https://acoso.online/cl/
emergencia/

- ¢Como documentar de forma
empatica y segura los casos de
violencia de género en Internet?
Una guia practica basada en la
difusion de material intimo sin
consentimiento - 2020:
https://acoso.online/wp-content/
uploads/2020/09/documentacion-
difusion-de-imagenes.pdf

Safety Net
Australia

Australia

English

- COVID-19, resources for
agnets that will use tech for
communicating with survivors:

https://techsafety.org.au/

- Safety resources using tech for
survivors:https://techsafety.org.au/
resources/

- Telstra Safe Connections
Program: https://wesnet.org.au/
telstra
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Ciberbrig- https:/ Bolivia Castellano - Guia para ciberbrigadistas.
adistas 'y intern livia.or Acciones de acompafiamiento
SOS Digital h igital. ante violencias digitales contra
- Fundacion intern livia.or mujeres: https:/internetbolivia.org/
internetboliv- file/202 ia_vd-1.pdf
ia.org - Guia anti acoso digital para
mujeres:https://intern livia.
org/8m/
SaferNet https://new.safernet. | Brasil Brazilian - Guides: https:/new.safernet.org.
org.br/helpline Portuguese | br/
https://indicadores. - Helpline (ayuda): https://helpline.
safernet.org.br/ org.br/helpline
index.html - FAQ Helpline: https://new.
safernet.org.br/helpline
- Hotline (denuncia): https:/new.
safernet.org.br/denuncie
- Observatorio datos:https:/
L
mmdmw licad I
- Datos helpline (ayuda): https:/
helpli br/indicad
- Indicadores: https:/indicadores.
‘ br/index.html
Amarantas https://amarantas. Chile + Latam Spanish - Guia para actuar en caso de vivir
org/ o ver violencias de género: https:/
amarantas.org/2020/04/28/
https://amarantaong.files.
wordpress.com/2020/04/guc3ada-
gc3anero.pdf
Proyecto https:/www. Chile+Latam Spanish - Guias para habitar RRSS y sus con-
aurora in ram.com figuraciones de seguridad basicas
somosauroracl/ https://www.instagram.

com/somosauroracl/
rora/17 23446891019
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Taller Co- https:// Ecuador Castellano - Diagnéstico de Violencia
municacion navegandolibres. de Género Digital:https:/
Mujer Naveg- | org/ navegandolibres.org/images/
ando Libres navegando/Diagnostico_
- Analisis de la situacion de
Violencia de Género Digital contra
Mujeres y poblacién LGBTIQ+
refugiada y migrante:https:/
navegandolibres.org/images/
navegando/medios/otros/
Moverse_seguras_final
compressed.pdf
- Guia para moverse seguras
y seguros para Mujeres y
poblacion LGBTIQ+ refugiada y
migrante:https://navegandolibres.
org/images/navegando/medios/
otros/Guia_Acnur_migrar_final
compressed.pdf
- Formulario para reportar
violencia: https:/navegandolibres.
- Recursos (infografias, memes,
fanzines, Gifs, otros): https:/
navegandolibres.org/#recursos
ECHAP https://echap. France French - Guides: https://echap.eu.org/
- Association eu.org/ ressources/
de lutte contre
|&apos;utili-
sation de la
technologie
dans les vio-
lences faites
aux femmes
Awaskbgo https://awaskbgo.id/ | Indonesia Bahasa - - Resources: https://awaskbgo.id/
helpline Indonesian publikasi/
Vita Activa https://vita-activa. International English + - Resources: https://vita-activa.org/
org/ Castellano que-sigue/
Luchadoras https://luchadoras. México Castellano - Internet Feminista: https://
Helpline mx/ luchadoras.mx/internetfeminista/
- Violencia digital: https://
luchad i feminista/
iolencia-digital
- La clika libres en linea: https:/
i i [
Cyberha- https://digitalrights- Pakistan English - Digital Rights Foundation Cyber-
rassment foundation.pk/ hassment helpline Privacy Policy:
Helpline by cyber-harass- https://digitalrightsfoundation.
Digital Rights ment-helpline/digi- k/wp-conten | 202
Foundation talrightsfoundation. DraftPolicy 1.8 02.06.2020.pdf
pk/cyber-harass- - Digital Rights Foundation Cyber-
ment-helpline/ hassment helpline Annual helpline

Report 2020:
https://digitalrightsfoundation.
k/wp-conten | 2021/02

Helpline-Report-2020.pdf

™



https://navegandolibres.org/
https://navegandolibres.org/
https://navegandolibres.org/
https://navegandolibres.org/images/navegando/Diagnostico_navegando_libres_f.pdf
https://navegandolibres.org/images/navegando/Diagnostico_navegando_libres_f.pdf
https://navegandolibres.org/images/navegando/Diagnostico_navegando_libres_f.pdf
https://navegandolibres.org/images/navegando/Diagnostico_navegando_libres_f.pdf
https://navegandolibres.org/images/navegando/medios/otros/Moverse_seguras_final_compressed.pdf
https://navegandolibres.org/images/navegando/medios/otros/Moverse_seguras_final_compressed.pdf
https://navegandolibres.org/images/navegando/medios/otros/Moverse_seguras_final_compressed.pdf
https://navegandolibres.org/images/navegando/medios/otros/Moverse_seguras_final_compressed.pdf
https://navegandolibres.org/images/navegando/medios/otros/Moverse_seguras_final_compressed.pdf
https://navegandolibres.org/images/navegando/medios/otros/Guia_Acnur_migrar_final_compressed.pdf
https://navegandolibres.org/images/navegando/medios/otros/Guia_Acnur_migrar_final_compressed.pdf
https://navegandolibres.org/images/navegando/medios/otros/Guia_Acnur_migrar_final_compressed.pdf
https://navegandolibres.org/images/navegando/medios/otros/Guia_Acnur_migrar_final_compressed.pdf
https://navegandolibres.org/#recursos
https://navegandolibres.org/#recursos
https://echap.eu.org/
https://echap.eu.org/
https://echap.eu.org/ressources/
https://echap.eu.org/ressources/
https://awaskbgo.id/
https://awaskbgo.id/publikasi/
https://awaskbgo.id/publikasi/
https://vita-activa.org/
https://vita-activa.org/
https://luchadoras.mx/
https://luchadoras.mx/
https://luchadoras.mx/internetfeminista/
https://luchadoras.mx/internetfeminista/
https://luchadoras.mx/internetfeminista/violencia-digital
https://luchadoras.mx/internetfeminista/violencia-digital
https://luchadoras.mx/internetfeminista/violencia-digital
https://www.libresenlinea.mx/
https://www.libresenlinea.mx/
https://digitalrightsfoundation.pk/cyber-harassment-helpline/
https://digitalrightsfoundation.pk/cyber-harassment-helpline/
https://digitalrightsfoundation.pk/cyber-harassment-helpline/
https://digitalrightsfoundation.pk/cyber-harassment-helpline/
https://digitalrightsfoundation.pk/cyber-harassment-helpline/
https://digitalrightsfoundation.pk/cyber-harassment-helpline/
https://digitalrightsfoundation.pk/cyber-harassment-helpline/
https://digitalrightsfoundation.pk/wp-content/uploads/2020/06/DraftPolicy_1.8_02.06.2020.pdf
https://digitalrightsfoundation.pk/wp-content/uploads/2020/06/DraftPolicy_1.8_02.06.2020.pdf
https://digitalrightsfoundation.pk/wp-content/uploads/2020/06/DraftPolicy_1.8_02.06.2020.pdf
https://digitalrightsfoundation.pk/wp-content/uploads/2021/02/Helpline-Report-2020.pdf
https://digitalrightsfoundation.pk/wp-content/uploads/2021/02/Helpline-Report-2020.pdf
https://digitalrightsfoundation.pk/wp-content/uploads/2021/02/Helpline-Report-2020.pdf

Tecnoresis-
tencias Hip-
erderecho

Peru

Castellano

- Formulario contacto para

voluntarias:  https://hiperderecho.
: . ins/ [

- Publicaciones/Analisis:

https://hiperderecho.org/

- Recursos (Guias urgentes
pornografia no consentida, acoso
virtual, violentometro digital, VGO
para activistas)

e
Mmhw . [
- ldentifica:https://hiperderecho.
: . ias/identifi
- Resiste: https://hiperderecho.org/
- Denuncia: https://hiperderecho.
: i ias/d .

- Hiperderechos, “KIT DE
CIBERCUIDADO: Seguridad digital
para cuidar nuestro activismo
y reapropiarnos de Internet” -
2020:https://hiperderecho.org/wp-
Este kit fue creado por el grupo de
capacitadores en seguridad digi-
tal de Hiperderecho, de la mano de
activistas de quienes aprendimos y
con quienes construimos un curso
de 4 meses para hablar sobre segu-
ridad digital con enfoque de género.

- Guia para personas que
acompafan o investigan casos
de violencias de género en

linea: https://hiperderecho.org/

- Guia de autocuidado par
acompafias casos de violencia

de género en linea: htips:/
hiperderecho.org/wp-content/

%CC%81s-de-la-

Red autode-
fensa.online

https://autodefensa.
online/

Spain

Castellano

- Contact support form: https://

autodefensa.online/apoyo.html

- Resources: https://autodefensa.
online/recursos.html

- Acoso.online chapter for spanish

state:_https://acoso.online/es/

The cyber
helpline

https:/www.
thecyberhelpline.
com/

UK

English

- How to deal with cyberstalking:
https://www.thecyberhelpline.com/
id ber-stalki

Clinic to end
tech abuse

https:/www.ceta.
tech.cornell.edu/

https:/www.
ipvtechresearch.org/

USA

English

- Guides: https://www.ceta.tech.
cornell.edu/resources

- Research: https:/www.
ipvtechresearch.org/research
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Coalition on https:/www.iwmf. USA English - Online course “Know your trolls”:

Online Abuse | org/coalition- (+ https://learn.totem-project.org/
against-online- French courses/course-v1:IWMF+IWMF OH
violence/ /Span- | EN+001/about(ENG, FR, ESP, ARB)

ish/ - Online course “Keep it private”:https:/
Arabic) learn.totem-project.org/courses/
-v1: + +
about

- Online MOOC: “Online Harassment:
Strategies for Journalists’ Defense”:

https://journalismcourses.org/course/

- IWMF individual digital security
support for women journalists https:/

www.iwmf.org/programs/online-
- Online Violence Response Hub https:/
lineviol hul
Crash http://www.crash- USA English - Guides: http://www.
Override overridenetwork. crashoverridenetwork.com/resources.
Network com/about.html html

- Crash Override&apos;s Automated
Cybersecurity Helper — COACH:http:/
www.crashoverridenetwork.com/

coach.html
Cyber civil https:/www UK English - Guide for legislators:https:/
rights initia- cybercivilrights.org/ WWW. rcivilrights.or ide-to-
tive welcom legislation/

- INFOGRAPHIC: THE ANATOMY

OF AN EFFECTIVE REVENGE PORN

LAW:https:/www.cybercivilrights.org/

anatomy-effective-revenge-porn-law/

- RELATED LAWS: https:/www.
rcivilrights.org/rel -law

- Speak Up End revenge porn crisis

line:_https://www.cybercivilrights.org/

ccri-crisis-helpline/

- ONLINE REMOVAL GUIDE:https://

WWW, rcivilrigh rg/online-

removal/

- ATTORNEYS:https://www.
rcivilrigh rg/professionals-

helping-victims/

- GET HELP FAQ: https:/www.
rcivilrigh rg/fags-usvictim

- RESOURCES FOR INTERNATIONAL

VICTIMS; https://www.cybercivilrights.
org/intl-victim-resources/

HeartMob https://iheartmob. USA English - Guides: https://iheartmob.org/
org/about resources

Technical Safety Guide, Social Media
Safety Guides, Know Your Rights, Sup-
portive Organizations, Self Care Guides,
Prepare Your Organization



https://www.iwmf.org/coalition-against-online-violence/
https://www.iwmf.org/coalition-against-online-violence/
https://www.iwmf.org/coalition-against-online-violence/
https://www.iwmf.org/coalition-against-online-violence/
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_EN+001/about(ENG, FR, ESP, ARB)
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_EN+001/about(ENG, FR, ESP, ARB)
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_EN+001/about(ENG, FR, ESP, ARB)
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_KP_EN+001/about (ENG, FR, ESP, ARB)
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_KP_EN+001/about (ENG, FR, ESP, ARB)
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_KP_EN+001/about (ENG, FR, ESP, ARB)
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_KP_EN+001/about (ENG, FR, ESP, ARB)
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_KP_EN+001/about (ENG, FR, ESP, ARB)
https://journalismcourses.org/course/online-harassment-strategies-for-journalists-defense_self/
https://journalismcourses.org/course/online-harassment-strategies-for-journalists-defense_self/
https://journalismcourses.org/course/online-harassment-strategies-for-journalists-defense_self/
https://www.iwmf.org/programs/online-harassment/(ENG, ESP)
https://www.iwmf.org/programs/online-harassment/(ENG, ESP)
https://www.iwmf.org/programs/online-harassment/(ENG, ESP)
https://onlineviolenceresponsehub.org/
https://onlineviolenceresponsehub.org/
http://www.crashoverridenetwork.com/about.html
http://www.crashoverridenetwork.com/about.html
http://www.crashoverridenetwork.com/about.html
http://www.crashoverridenetwork.com/resources.html
http://www.crashoverridenetwork.com/resources.html
http://www.crashoverridenetwork.com/resources.html
http://www.crashoverridenetwork.com/coach.html
http://www.crashoverridenetwork.com/coach.html
http://www.crashoverridenetwork.com/coach.html
https://www.cybercivilrights.org/welcome/about/
https://www.cybercivilrights.org/welcome/about/
https://www.cybercivilrights.org/welcome/about/
https://www.cybercivilrights.org/guide-to-legislation/
https://www.cybercivilrights.org/guide-to-legislation/
https://www.cybercivilrights.org/guide-to-legislation/
https://www.cybercivilrights.org/anatomy-effective-revenge-porn-law/
https://www.cybercivilrights.org/anatomy-effective-revenge-porn-law/
https://www.cybercivilrights.org/related-laws/
https://www.cybercivilrights.org/related-laws/
https://www.cybercivilrights.org/ccri-crisis-helpline/
https://www.cybercivilrights.org/ccri-crisis-helpline/
https://www.cybercivilrights.org/online-removal/
https://www.cybercivilrights.org/online-removal/
https://www.cybercivilrights.org/online-removal/
https://www.cybercivilrights.org/professionals-helping-victims/
https://www.cybercivilrights.org/professionals-helping-victims/
https://www.cybercivilrights.org/professionals-helping-victims/
https://www.cybercivilrights.org/faqs-usvictims/
https://www.cybercivilrights.org/faqs-usvictims/
https://www.cybercivilrights.org/intl-victim-resources/
https://www.cybercivilrights.org/intl-victim-resources/
https://iheartmob.org/about
https://iheartmob.org/about
https://iheartmob.org/resources
https://iheartmob.org/resources

Online SOS

USA

English

- Guides: OnlineSOS Action Center: https:/
- Online Stalking Legal Project: https:/

The Games
and Online
Harassment
Hotline

https://gamesho-
tline.org/

USA

English

- Contact form for volunteers: https://

gameshotline.org/contact/
- Resources: https://gameshotline.org/

resources
- Video channel The Games and Online
Harassment Helpline:https:/invidiou.site/
channel/UCQIsn2WCBYvdUvVLIXXymTZA

- Video presenting the helpline:https:/

invidiou.site/watch?v=8TTGXJclgQs

Safety Net
Project

USA

English
(+Spanish
+ many
other
languages)

- Resources on safe use of ICT by
survivors and people working with them
(in many languages):https://nnedv.org/
8#content

- Resources and information on the use

of technology for agencies and survivors
of domestic violence, sexual assault,
stalking, and trafficking. The toolkits below
contain helpful information for victim
service agencies and survivors:http:/

- List of other hotlines that can provide

suppport:https:/www.techsafety.org/
line-servi

- App DocuSAFE- Documentation and
Evidence Collection App):https:/www.
techsafety.org/docusafe

- Tech Safety App - This app contains
information that can help someone
identify technology-facilitated harassment,
stalking, or abuse and includes tips on
what can be done:https://techsafetyapp.
org/

Femtechnet
& Center
for solutions
to online
violence

https:/femtechnet.

org/csoyv,

USA

English

Key Terms and Definitions https:/
femtechnet.org/csov/csov-key-
termsdefinitions/

Organizations https://femtechnet.org/
csov/csov-organizations/

Site-Specific Resources https:/
femtechnet.org/csov-site-specific-
resources/

The Mega-Spreadsheet of Resources_
https://femtechnet.org/the-mega-
spreadsheet-of-resources/

The Law and History of Online Violence
https:/femtechnet.org/csov/histories-
and-the-laws/

Videos https:/femtechnet.org/csov-
videos/
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DIS.CO El proyecto DIS.CO es un con- Europa English/ | https:/discoprojectcom.wordpress.
“Counselling sorcio estratégico que apoya Spanish | com
ata la innovacion en el campo de Necesidades de las mujeres respecto a
Distance” la educacion y la formacion los servicios de orientacion psicosocial
profesional, con el objetivo a distancia: https://discoprojectcom.
de mejorar las habilidades files.wordpress.com/2019/08/final
basadas en el trabajo de los reporto1.pdf
profesionales de orientacién a La aplicacion de planificacion de
través de la creacion de redes seguridad DISCO tiene como objetivo
y el desarrollo de capacidades guiar y habilitar a los profesionales
sobre el tema de la orientacion consejeros, que trabajan a distancia,
a distancia, cuando se traba- para disefiar y proponer planes
ja con mujeres victimas de de seguridad personalizados para
violencia doméstica o sexual, victimas / clientes y para monitorear su
o abuso. Su objetivo es crear progreso: http:/disco-sp.eu/
materiales y herramientas de Un curso en linea ‘Orientacion a
capacitacion especializados, distancia’l Este curso esta disefiado
mejorar las competencias para impartir la capacitacion sobre
basadas en el trabajo de los las caracteristicas del asesoramiento
profesionales de orientacion y a distancia, cuando se trabaja
facilitar la creacion de es- con mujeres victimas de violencia
pacios de trabajo virtuales y domeéstica, sexual o0 abuso. Complete
formas alternativas de apoyo a el cuestionario de evaluacion previa
las victimas. y registrarse para el curso antes
de comenzar a ver el primer video.
Después de ver la conferencia,
le animamos a que realice una
prueba:https://discoprojectcom.
wordpress.com/2019/06/06/espanol/
Perfil de la terapeuta a
distancia:https://discoprojectcom.files.
wordpress.com/2019/09/io2-esp.pdf
Curriculum en formacion a los
asesores a distancia en el trabajo
con mujeres victimas de violencia
doméstica, sexual o de abuso:https://
discoprojectcom.files.wordpress.
com/2019/09/intellectual-output_final-
translated-into-spanish_1.pdf
Project Este recurso ha sido crea- Europa English Online sexual harassment Teaching
deSHAME do como parte del Proyecto Guide Lesson guidance and advice
- Digital deSHAME, una colaboracion for teachers:https://www.childnet.
Exploitation entre Childnet (Reino Unido), com/ufiles/Teaching_Guide_Step Up
and Sexual Kek Vonal (Hungria), Save the Speak_Up.pdf
Harassment Children (Dinamarca) y UCLan International Adaptation Toolkit.
Among (Reino Unido), cofinanciada This toolkit was created to help
Minors in por la Unién Europea. Su ob- other countries and organisations
Europe jetivo es aumentar las denun- run a project to tackle online sexual

cias de acoso sexual en linea
entre los jévenes y mejorar

la cooperacién multisectorial
para prevenir y responder a
este comportamiento. El nom-
bre del proyecto se eligié para
reflejar su propdsito: eliminar
la vergiienza de las victimas
y dar a los jovenes las herra-
mientas para apoyar a sus
compaferos en linea.

harassment. When you download the
toolkit you will find a variety of steps
that you can take and materials to
support you with research, piloting
and evaluating:https:/www.childnet.

com/our-projects/project-deshame/

international-adaptation-toolkit



https://discoprojectcom.wordpress.com
https://discoprojectcom.wordpress.com
https://discoprojectcom.files.wordpress.com/2019/08/final_reporto1.pdf
https://discoprojectcom.files.wordpress.com/2019/08/final_reporto1.pdf
https://discoprojectcom.files.wordpress.com/2019/08/final_reporto1.pdf
http://disco-sp.eu/
https://discoprojectcom.wordpress.com/2019/06/06/espanol/
https://discoprojectcom.wordpress.com/2019/06/06/espanol/
https://discoprojectcom.files.wordpress.com/2019/09/io2-esp.pdf
https://discoprojectcom.files.wordpress.com/2019/09/io2-esp.pdf
https://discoprojectcom.files.wordpress.com/2019/09/intellectual-output_final-translated-into-spanish_1.pdf
https://discoprojectcom.files.wordpress.com/2019/09/intellectual-output_final-translated-into-spanish_1.pdf
https://discoprojectcom.files.wordpress.com/2019/09/intellectual-output_final-translated-into-spanish_1.pdf
https://discoprojectcom.files.wordpress.com/2019/09/intellectual-output_final-translated-into-spanish_1.pdf
https://www.childnet.com/ufiles/Teaching_Guide_Step_Up_Speak_Up.pdf
https://www.childnet.com/ufiles/Teaching_Guide_Step_Up_Speak_Up.pdf
https://www.childnet.com/ufiles/Teaching_Guide_Step_Up_Speak_Up.pdf
https://www.childnet.com/our-projects/project-deshame/international-adaptation-toolkit
https://www.childnet.com/our-projects/project-deshame/international-adaptation-toolkit
https://www.childnet.com/our-projects/project-deshame/international-adaptation-toolkit

CYBERSAFE CYBERSAFE is a 30-month Europe English The CYBERSAFE Toolkit is
project funded by the Europe- / Dan- intended for teachers or other
an Union. Nine project part- ish / professionals working with
ners from various European German | young people, who want to
countries have developed and / Dutch address online violence against
promote an innovative experi- / Esto- women and girls, including
ential educational prevention nian / online sexual harassment and
programme — the CYBERSAFE Greek / online safety, in the classroom
Toolkit - that includes playful Italian or in another setting. The
online tools, to address the is- toolkit provides all necessary
sue of online violence against materials to facilitate four
women and girls among young workshops on the topics of
people (13-16 years old), in a non-consensual sharing of
classroom setting. sexual images, exploitation,

coercion and threats, sexualised
bullying, and unwanted
sexualisation, including an
online tool that encourages
discussion and role play and a
guide with practical information
for facilitators:https:/www.
S
slgp_thnﬂlgl_engigulf “t00lkit/
CYBERSAFE Online Tool: https://
linevi

How Exper- Este proyecto tiene como Hungria / English Handbook for Victims of crime:

tise Leads to objetivo proteger y apoyar a Croacia https://pzs.hr/en/wp-content/

Prevention, las victimas de la violencia uploads/2020/11/02-englesko-

Learning, de género, entre otras cosas, izdanje-prirucnik-za-zrtve-

Identification, | abordando la falta de denun- kaznenih-djela-1.pdf

Networking cias y promoviendo la coop- Training module for volunteers:

and End- eracion multidisciplinar entre https://stop-nasilju.com/wp-

ing Gender los profesionales. content/uploads/2020/02/

Based Training-Module-for-Volunteers.

Violence pdf

(HELPLINE) HELPLINE Domestic Violence:

By B.a.B.E https://stop-nasilju.com/wp-

content/uploads/2020/10/
Domestic-violence-a-Handbook-

for-Professionals.pdf
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1) Herramientas para seguimiento, documentacion
y administracion interna de casos

Una solucidon que se usa en espacios digitales, para administrar los casos, es la de

los Ticketing systems, tales como:

Request Tracker: hitps://bestpractical.com/
Zammad: https://zammad.com/en

CDR Link (based on zammad): https://digiresilience.org/tech/link.html

The Hive: https://thehive-project.org/
supportbee.com: https://supportbee.com/
CIVICrm + Jira: hitps://civicrm.org/

OTRS: https://otrs.com/es/home/

Trac: https://trac.edgewall.org/wiki/TracTickets
Freescout: https://freescout.net/

Opciones que incluyen ‘bases de datos internas’:

Uwazi https://www.uwazi.io/HURIDOCS - Uwazi is a free, open-source solution
for organising, analysing and publishing your documents. Uwazi is a web-based
platform that goes beyond just storing and tagging documents. Users work
directly with the text inside these otherwise uneditable documents to add new
layers of information.

Discourse has a plugin for ticketing systems: https://meta.discourse.org/t/
tickets-plugin/97914

Free and open-source solution for ITasset management and helpdesk,and more.
GLPI is a web application designed to manage all of your IT asset management
issues from inventory management of hardware components and software
to the management of user assistance. https://glpi-user-documentation.
readthedocs.io/fr/latest/

Ii
i
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Primero: https://www.primero.org/ It is a digital public good for social services
case management - including child protection and gender based violence.
Combining best practice tools & open source tech to bring front line workers a
secure, user-friendly solution for case work.Primero is a web app with Android
mobile client that uses role-based access and robust authorization to allow
many social welfare actors to store and manage data on a single instance while
ensuring confidentiality.

https://www.primero.org/resources;

https://github.com/primerolMS

https://www.gbvims.com

Based on Primero, the Gender-Based Violence Information Management System
(GBVIMS) is a data management system that enables those providing services
to GBV survivors to effectively and safely collect, store, analyze, and share data
related to the reported incidents of GBV.

Guardar evidencias y pruebas legales/

Documentation and evidence collection App: https://digifem.maadix.org/
etherpad/pads/Apps_Legales

2) Apoyo en sequridad digital/holistica/Support
with digital security/holistic security “stalkerware”,

nw u

“spouseware”, “spyware”

TinyCheck: Stalkerware detection that doesn't leave a trace: https://malware.news/t/
tinycheck-stalkerware-detection-that-doesn-t-leave-a-trace/47377

CONAN mobile: Una aplicacion disefiada para dispositivos Android que permite
conocer el estado de seguridad de este tipo de dispositivos méviles, mostrando
las soluciones a posibles problemas o consejos para mejorar su seguridad. CONAN
mobile es una aplicacién desarrollada en INTECO, integrada dentro de la iniciativa
Advanced Cyber Defence Centre (ACDC) de la Unién Europea, enfocada para mejorar
la seguridad de los dispositivos Android y proteger la informacion critica que
contienen. https://www.incibe-cert.es/blog/conan-mobile
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ISDi (IPV Spyware Discovery) tool for Android and iOS. https://github.com/stopipv/
isdi Checks Android or iOS devices for apps used to surveil or track victims
(“stalkerware”, “spouseware”, “spyware”). ISDi's technical details are included in
“Clinical Computer Security for Victims of Intimate Partner Violence” (USENIX 2019).
The blacklist is based on apps crawled in “The Spyware Used in Intimate Partner
Violence” (IEEE S&P 2018). Also checks for signs of jailbroken iOS devices or rooted

Android devices.

Coalition against stalkerware: https://stopstalkerware.org/ ademas de Deteccion,
eliminacion y prevencion del Stalkerware, informacion para supervivientes: https://
stopstalkerware.org/es/informacion-para-supervivientes/

Stalkerware Indicators of Compromise: Indicators of compromise on Stalkerware
applications for Android (61 apps so far) Warning: these indicators are not providing
a complete detection of stalkerware applications. They are based on research from
a few people on their free time and many apps are likely missing. Use it carefully.

No detection based on these indicators should not be understood as having no
stalkerware installed. https://github.com/Te-k/stalkerware-indicators

Reportar de manera anonima conductas abusivas en el trabajo:

Spot - https://talktospot.com/The ‘Spot’ bot is a bot that victims can converse
with by typing, in an anonymous way, to report inappropriate behavior. The ‘Spot’
bot attempts to address the under-reporting of inappropriate behaviour at work by
creating a system that doesn’t require the victim to speak aloud or be personally
identified. Rather, the app is a bot that victims can converse with by typing, in an
anonymous way. This is relevant to gender-based violence (GBV) as it addresses not
only the under-reporting of work-place inappropriate behaviour but also the whistle-
blower culture that prevents victims and bystanders from speaking up.

Herramientas para gestionar identidades y datos personales identificables:

Justdeleteme https://joindeleteme.com/ DeleteMe is a hands-free subscription
service that will remove your personal information that’s being sold online. > Only US
Primeros auxilios digitales:

TechSafetyApp: https://techsafetyapp.org/ App de Seguridad Tecnoldgica. Esta app
contiene informacién que le puede ayudar a alguien a identificar acoso, acecho o
abuso facilitado por tecnologia e incluye sugerencias sobre lo que se puede hacer.
Disponible en Inglés y Espafiol - También incluye recursos adicionales sobre como
documentar el abuso, hablar con un/a intercesor/a, contactar a la policia, conseguir
un/a abogado/ay quién puede llamar para ayuda
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3) Apoyo en sequridad fisica, encontrar
instituciones que puedan prestar apoyo en los
distintos territorios

Motores de busqueda / Directorios:
Find help Wave network EU: https://www.wave-network.org/find-help/
Wave members: https://www.wave-network.org/wave-members/

SAAHAS - The GBV (Gender Based Violence) Help Map: https://www.saahas.space/
Saahas is a one-stop-spot for all kinds of assistance and support that a survivor of
gender-based violence may seek. It seeks to promote peaceful, just and equitable
societies by connecting victims of GBV with resources in their communities. Saahas
comprises a directory of support across 196 countries, a database of guidance
notes on understanding gender-based violence and ways to respond to them. The
directory of support comprises over 40000 organizations across 196 countries
offering medical, legal, education / employment, resources (food, shelter, clothing,
emergency support), consular and refugee-specific support, police and ambulance
services for survivors of gender-based violence and child support service.

Guion elementos analizados en las lineas de atencidén feministas que atiendan
personas que enfrentan VMD:

Historia y trayectoria: ;Cuando empezaste y cuales fueron las
motivaciones para poner en marcha tu iniciativa?

¢Cudl es su estructura organizativa actual (ONG, sin fines de lucro,
etc.)? ¢ Cuadl es tu mision actual?

¢Cuadles son los perfiles profesionales incluidos en su iniciativa? ;Qué
tipo de formacion reciben y con qué frecuencia?

¢Ofrecen otros tipos de servicios (por ejemplo, formacién, creacion de
recursos como guias y manuales, investigacién, observacion de la VG,
desarrollo de aplicaciones, promocién, etc.)?

¢A qué personas ofrecen apoyo o quiénes son los grupos objetivo de su
proyecto para brindar apoyo? ; También trabajas con menores?

¢Tienen una estrategia de visibilidad? ;Como se comunican con su
publico o comunidad? ;Cémo saben las victimas o su circulo que
existes y se ponen en contacto con ustedes?
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¢Como se refiere y se coordina con otros grupos de apoyo (técnico,
legal, etc)? ;Y como te comunicas con ellos de forma segura?

¢Evaluan el apoyo que brindan? Si es asi, ¢pueden contarnos como lo
hacen?

En relacion con la VG, ;cuales son las especificidades o caracteristicas
de los espacios digitales, las Tecnologias de la Informacion y la
Comunicacion en su contexto?

¢A qué tipo de violencias apoyan? (por ejemplo, Difusién de imagenes
intimas sin consentimiento, doxing, acecho, acoso, campafias de
difamacidn, incitacion al odio, hackeo de cuentas, spyware / stalkerware,
deepfakes, acoso de la mafia, criminalizacion de la protesta + activismo
feminista, vigilancia, etc.)? Si es que hay VG especifica a la que brindas
asistencia con mas frecuencia, no dudes en dar mas detalles. Puedes
contarnos también si hay cambios importantes en el panorama desde
que comenz6 tu proyecto, animate a compartirlos.

¢Qué tipo de taxonomia o vocabulario utiliza para etiquetar la VG y la
VG habilitadas / ampliadas por las TIC? ;Categorizan a los adversarios
o perpetradores de esas violencia?

.Cémo gestionanlos casosindividualesy sus necesidades especificas?
¢ Tiene flujos de trabajo especificos para manejar casos?

¢Qué tipo de infraestructura tecnoldgica utilizan para comunicarse
con las personas que solicitan su apoyo? ;Utiliza herramientas para
documentar los casos que maneja? ;Utiliza otro tipo de herramientas
para su trabajo? (por ejemplo, sistema de TICKETS, bases de datos
segura, un cuaderno ;otros?)

¢Tienen protocolos de seguridad/apoyo para sus trabajadoras /
voluntarias y para las personas que solicitan apoyo? ;Alguna idea o
desafio importante en el desarrollo de esos protocolos de seguridad /
apoyo?

(Implementas estrategias de autocuidado y mitigacién para les
miembres de tu equipo?

¢ Tienen procesos de investigacion en marcha? En caso afirmativo,
¢alguna informacién o desafio importante en el desarrollo de esos
procesos de investigacion?

En términos de ‘capacity building’, ;qué recursos y apoyo desea que
existan para hacer su trabajo mas eficiente y sostenible, y cudl es la
mejor forma de disefiar y entregarlos?



¢Qué frustraciones recurrentes surgen en sus operaciones con respecto
a los déficit de conocimiento, el aprendizaje a pedido o las tareas que
consumen demasiado tiempo?

Si su organizacién o iniciativa tuviera que compartir tres lecciones
principales aprendidas sobre la mejor manera de brindar apoyo a
las personas que enfrentan la VG (TIC habilitadas o sucediendo en
espacios digitales), ;cuales serian esas recomendaciones?

Entérminos de sostenibilidad, ;como cubre sunecesidades econdmicas
su proyecto? ;Recibe apoyo de personas a las que brinda apoyo,
donantes, fundaciones,instituciones publicas, otros?




twitter

web


https://twitter.com/fembloc_
https://www.fembloc.cat/

